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El reto de las autoridades financieras es generar certeza en los
medios de pago electrdnicos, al mismo tiempo de evitar que éstos
se utilicen para fines ilicitos.

= El marco normativo que regula el uso de medios de pago electrénicos presupone:

0 Que los consumidores puedan realizar transacciones electrénicas de manera agil y
conveniente en un entorno confiable y seguro.

L Que las entidades y autoridades cuenten con informacion suficiente para poder
prevenir que recursos ilicitos se infiltren en la economia a través de estos medios.

Impulso al comercio
(conveniencia y agilidad)

Regulacion
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El comercio por medios electronicos ha tenido un crecimiento
significativo en los ultimos afos, con un potencial aun mayor.

En los ultimos aios, el nimero de usuarios de internet ha En comparacion con otros paises, el mercado en México sigue
crecido a una tasa anual de 12%, con un efecto importante siendo pequefio medido en términos de USD $ per capita, pero
sobre el comercio electrénico. _ con mayor tasa de crecimiento.
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* Elcrecimiento se debe principalmente a compras en linea de boletos de avidn y descargas digitales para dispositivos moviles.
* Mas de la mitad de los internautas compré fuera de México.
* Ticket promedio fue de $9,284.

Fuente: CNBV con informacién de la AMIPCI y EKOS Global.
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La Comision regula y supervisa la existencia de mecanismos
que brinden seguridad y confianza en las redes de pagos
electronicos.

Cliente >

Prevencion de captacion irregular

Educacion Financiera

Coordinacion con otras autoridades

Diseminacion de informacion

O OO0 O

Esquemas de proteccion de datos

U

Autenticacion de usuarios

U

Uso de Tokens o Chip

=) Emisores >

. O Ambiente de seguridad que fomenta la
-~ | Comercio : : .
e existencia de canales digitales
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El uso de tecnologia ha jugado un papel importante para generar un
entorno de confianza; por ejemplo, la migracion de tarjetas a chip.

Migracion de tarjetas con banda
magnética a chip

e A partir de 2013 los Cajeros
Automaticos y las Terminales Punto de
Venta que utilizan los bancos, cuentan
con Chip.

* No existen mecanismos que permiten
extraer informacion contenida en los
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* En el caso de las operaciones de
comercio electrdnico, la informacion

de la tarjeta no puede ser tomada del
Chip, por lo que esta medida no 100% Tarjetas de crédito 69% Tarjetas de débito
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protege este tipo de transacciones.
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Hacia futuro, es posible ponderar mecanismos de seguridad
adicionales en comercio electrénico, sin que éstos limiten el
crecimiento del sector.

Posibles medidas a futuro:

) Esquemas de Token en comercio electrénico
Dar certeza

alos ] Mayor proteccién a datos sensibles
usuarios

) Mayor promocion de educacidn financiera

Detectar
fraudes
para el
emisor

) Sistemas mas robustos para la deteccion de fraudes

) Mds esquemas de autenticacion del usuario
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La Comision supervisa el cumplimiento de la norma y evalla
los riesgos a los que estan expuestos las entidades.

(] Revisa la existencia de politicas y procedimientos

para:

Supervisa el * Identificar, conocer y clasificar a los clientes y
cumplimiento de usuarios; e

la norma

* Integrar adecuadamente los expedientes.

(J Garantiza que las entidades cuenten con sistemas
automatizados: perfilamiento y monitoreo.

] Monitorea informacion.

szl Elieege (] Da recomendaciones para que las entidades mejoren
gque asume cada

Entidad sus controles y mitiguen riesgos.

[ Participa en el proceso de certificacion de los
oficiales de cumplimiento y auditores.
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Conocer al cliente es indispensable para prevenir que recursos
de procedencia ilicita se introduzcan al sistema.

Las recomendaciones y mejores practicas internacionales indican que a través del
mecanismo conocido como Know your customer, puede fortalecerse cualquier
plataforma, electronica o presencial para la realizacion de operaciones comerciales.

Identificacion del Conocimiento del
Cliente Cliente
Establece los requisitos Las politicas que los sujetos
minimos que deberan adoptar obligados deben observar
los sujetos obligados para para conocer a sus clientes y
conocer a sus clientes 'y usuarios y de esta forma
usuarios, antes del poder clasificarlos de acuerdo
establecimiento de una a su transaccionalidad.

relacion comercial,
destacando la integracion de
expedientes.
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Ademas, es fundamental que las entidades cumplan con las
siguientes obligaciones minimas enfocadas a fortalecer su
régimen de prevencion en la materia.

Manual PLD/FT

Reporte de
Operaciones

Estructuras
internas

Capacitacion

Sistemas
Automatizados

e Documento que contiene las politicas de identificacion y conocimiento del
cliente y usuario.

e Obligatoriedad de remitir a la UIF reportes de operaciones relevantes,
inusuales y preocupantes, entre otras.

e Contar con un oficial de cumplimiento y un érgano colegiado encargado de,
entre otras cosas, elaborar politicas de identificacién y conocimiento del
cliente, aprobar los programas de capacitacion en materia de prevencion,
deteccién y reporte de operaciones.

e Desarrollar programas de capacitacion y difusion dirigidos a sus funcionarios y
empleados donde se de a conocer, entre otros, los criterios, medidas vy
procedimientos de la Entidad, asi como informacidon de técnicas, métodos y
tendencias para prevenir y combatir el LD/FT.

e Sistemas automatizados para conservar y actualizar la informacion de sus
clientes y usuarios, clasificar, detectar, reportar y monitorear operaciones, etc.
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Como parte de la Reforma Financiera, la CNBV emitid disposiciones
para fomentar el acceso y competencia en las redes de medios de
disposicion (RMD) y amplié su ambito de supervision.

Participantes de la red de pagos

con tarjeta:
Enfoque regulatorio de las disposiciones generales para

>

RMD: ,ﬁ < > ::@
o _ Emisor Adquirente
= Eliminar potenciales barreras de entrada. \ S
* |ncrementar la transparencia de las condiciones y
cobros. = @0 Wy %7
— . . . PRIA  IEEEH
= Promover un trato equitativo de todos los participantes. Titular de )
Marca Camaras de
= Favorecer la innovacion tecnologica. Compensacion
= Fomentar la interoperabilidad en la red de pagos con
tarjeta. - %/
. q . —
= Garantizar el correcto funcionamiento y desarrollo de 2 v W T
las RMD Tarjetahabiente 5

Comercio W

Agregador
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La Comision ha realizado acciones para garantizar el
cumplimiento de la nueva regulacion en materia de RMD.

J Los participantes en RMD se incorporaron al Padréon de Entidades
Supervisadas de |a CNBV.

) Se adicionaron otras figuras al ambito de supervision de la
Comision: Agregadores, Emisores no bancarios, Empresas
Especializadas y Titulares de Marca.

) Se cred una Direccidn General para realizar una supervision mas

enfocada y detallada de las RMD vy, en su caso, ejercer sus
facultades de sancion.
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Conclusiones

e Las entidades financieras deben contar con politicas, controles,
estructuras y sistemas suficientes para prevenir que recursos de
procedencia ilicita se infiltren al sistema financiero.

* La CNBV supervisara que las instituciones cumplan con la normativa en
materia de PLD y mitiguen los riesgos de sus operaciones.

* En coordinacidn con otras autoridades, se continuaran fortaleciendo las
medidas para detectar y prevenir la consumacion de fraudes a través del
sistema financiero.

* Continuaremos reforzando el marco regulatorio para ampliar el acceso y
competencia en el sector de redes de medios de disposicion, en un
entorno de seguridad y confianza entre los participantes.



