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INTRODUCCIÓN
El presente documento contiene Penas convencionales y Niveles de Servicio que serán aplicados al PROVEEDOR DE SASIC  durante la vigencia del contrato para la prestación de los servicios SASIC.

El objetivo de los Niveles de Servicio consiste en proporcionar al SAT un mecanismo que  permita:

A.           Medir de forma efectiva el desempeño de los servicios proporcionados por EL PROVEEDOR DE SASIC

B.            Procurar que los servicios de SASIC sean proporcionados con la calidad prevista.

De este modo, el  SAT realizará revisiones constantes para la comprobación y medición de estos niveles de servicio. Por su parte el PROVEEDOR DE SASIC deberá elaborar y proporcionar al SAT de forma mensual un reporte de cumplimiento de niveles de servicio por cada grupo de servicios definidos en SASIC, el cual deberá contener todos los niveles de servicio descritos en el presente Apéndice, cuando apliquen, por lo que a su vez deberá de formar parte de los entregables mensuales.

Los reportes deberán tener una constancia de recibido y aceptado firmada por el responsable del servicio por parte del SAT,  cabe subrayar que, en las mesas de trabajo se entregará un catálogo para la clasificación de eventos por tipo (Soporte  a Fallas, Solicitud de Cambios, Incidentes de Seguridad, etc.) y por criticidad con el objeto  de aplicar las presentes deductivas para los niveles de servicio. 

El presente Apéndice enlista los Niveles de Servicios a los cuales el PROVEEDOR DE SASIC deberá dar cumplimiento, como alcance de cada uno de los servicios de SASIC. 

Cada nivel de servicio tendrá la siguiente estructura:

· Servicio: Identifica los servicios sujetos a la aplicación del nivel de servicio.

· Concepto: Detalla las características del nivel de servicio a cumplir.

· Meta o nivel de servicio: Establece el objetivo del nivel sobre el servicio relacionado, es decir, lo que se busca obtener a través del establecimiento del mismo.

· Criterio de aplicación de deductiva: Describe la característica de la deductiva cuando un nivel de servicio está por debajo del objetivo.

· Deductiva: Establece el valor asociado ante un incumplimiento del nivel de servicio.

· Base de Cálculo; Indica el valor sobre el cual la deductiva será aplicada.

Los niveles de servicio descritos en este documento, aplicaran a los grupos de servicios referidos  en el anexo técnico, los cuales son:

· SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN: Niveles de servicios para los Servicios de Toma de Operación y Transición, incluyendo la toma de operación y transición de los servicios de antivirus a los de protección SASIC, los de infraestructura de SASI y los servicios de seguridad de la información. 
· SERVICIOS DE INFRAESTRUCTURA: Niveles de servicios para los Servicios de Infraestructura incluyendo los Servicios de soporte y mantenimiento a la infraestructura existente, y a los servicios de implementación y gestión de infraestructura.
· SERVICIOS DE PROTECCIÓN: Niveles de servicios para los Servicios de Protección para los servicios de protección de puestos de servicio, servidores, fuga de información, etc.
· SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN: Niveles de servicios relativos a Servicios de Seguridad de la información desde servicios de control de acceso a claves privilegiadas al servicio especializado en soluciones tecnológicas.
· SERVICIOS DESAGREGADOS: Niveles de servicio, especialmente relacionados con el Servicio de unidades de transferencia de conocimientos.
1. PENAS CONVENCIONALES PARA SASIC
Con fundamento en lo dispuesto por el Artículo 53 de la Ley de Adquisiciones, Arrendamientos y Servicios de la Administración Pública, el SAT aplicará penas convencionales al LICITANTE GANADOR, por el atraso en la prestación del servicio, se aplicará una pena convencional sobre el importe del servicio prestado con atraso conforme al plan de trabajo y los plazos previstos en las siguientes tablas, en el entendido de que esta penalización no excederá al importe de la garantía de cumplimiento de contrato.

Se aplicarán penas convencionales por incumplimiento en el plazo de prestación de los servicios por parte del  proveedor adjudicado, del 0.2% por cada día natural de atraso en el inicio en la prestación del servicio, respecto del valor máximo total del contrato.

Cabe mencionar que el periodo de entrega de los servicios durante el cual se aplicarán las penas convencionales se encuentran especificadas en la sección 2.4 del ANEXO TËCNICO.

Las penas convencionales  por atraso en el cumplimiento de las obligaciones del servicio, se establecen conforme a las siguientes tablas: 
ENTREGABLES  DE PROPOSITO GENERAL DE SASIC
	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CALCULO

	PLAN DE TRABAJO DETALLADO  DE LOS SERVICIOS DEL PROYECTO
	15 DÍAS NATURALES POSTERIORES A LA EMISIÓN DEL FALLO.


	1 AL MILLAR
	por cada dia NATURAL de atraso 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”

	DOCUMENTO COMPROMISO PARA LA SUSCRIPCIÓN DE OLA´S
	15 DÍAS NATURALES POSTERIORES A LA EMISIÓN DEL FALLO.


	0.5 AL MILLAR
	por cada dia NATURAL de atraso 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”

	MATRIZ DE ESCALACIÓN
	15 DÍAS NATURALES POSTERIORES A LA EMISIÓN DEL FALLO.


	0.5 AL MILLAR
	por cada dia NATURAL de atraso 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN
	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CALCULO

	actas de aceptación con evidencias de los SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC


	al termino de los 3 meses siguientes como maximo a la emisión del fallo ( DE ACUERDO A LO ESTABLECIDO EN EL ANEXO TÉCNICO SECCIÓN 2.4)


	10 AL MILLAR


	por cada dia NATURAL de atraso 

INCUMPLIENDO LA METRICA ESTABLECIDA


	VALOR TOTAL   máximo del grupo de   “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN”

	ACTAS DE ACEPTACIÓN con evidencias DE LOS SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI
	al termino de 1.5 meses siguientes como maximo a la emisión del fallo ( DE ACUERDO A LO ESTABLECIDO EN EL ANEXO TÉCNICO SECCIÓN 2.4)
	1 al millar


	por cada dia natural de  atraso 

INCUMPLIENDO LA METRICA ESTABLECIDA


	VALOR TOTAL  máximo  del grupo de   “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN” 

	REPORTES DE INFORMACIÓN DEL SERVICIO DE CORRELACIÓN DE EVENTOS DE FUENTES MÚLTIPLES DE INFORMACIÓN DURANTE LOS SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI

 CADA  REPORTE DEBE SER ENTREGADO Y ACEPTADO


	3 DÍAS HÁBILES

PARA LOS REPORTES  DE INFORMACIÓN A PARTIR DE LA FECHA DE SOLICITUD

PARA LOS REPORTES  DE INFORMACIÓN CON FECHAS PACTADAS, APLICA A PARTIR DEL DÍA INMEDIATO POSTERIOR

POR EVENTO
	5 AL MILLAR
	por cada dia hábil de atraso 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”

	INFORMES ENTREGADOS PARA EL SERVICIO DE EVALUACIÓN DE VULNERABILIDADES DURANTE LOS SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI

CADA  REPORTE DEBE SER ENTREGADO Y ACEPTADO
	ESTABLECIDA EN EL PLAN DE TRABAJO 

(EL TIEMPO NO DEBE EXCEDER DE 3 SEMANAS)

POR EVENTO
	2 AL MILLAR
	por cada dia HÁBIL de atraso 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	INFORMES ENTREGADOS PARA El SERVICIO DE ASEGURAMIENTO Y PROTECCIÓN DE APLICACIONES WEB DURANTE LOS SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI

CADA  REPORTE DEBE SER ENTREGADO Y ACEPTADO
	ESTABLECIDA EN EL PLAN DE TRABAJO DEL SOW
POR EVENTO
	2 AL MILLAR
	por cada dia HÁBIL de atraso 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	REPORTES DE INFORMACIÓN PARA EL SERVICIO DE PROVISIÓN DE  ImplANTACIÓN de Solución Centralizada de Análisis Forense DURANTE LOS SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI.

DICTÁMENES PARA EL SERVICIO DE ImplEMEntación de Solución Centralizada de Análisis Forense DURANTE LOS SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI

CADA  REPORTE DEBE SER ENTREGADO Y ACEPTADO
	12 DÍAS HÁBILES

POR EVENTO 
A PARTIR DE LA FECHA DE SOLICITUD
	CONTANDO SOLO DÍAS HÁBILES

1 AL MILLAR

DÍAS 13 AL 15 

3 AL MILLAR

DÍAS 16 EN ADELANTE 

3 AL MILLAR

PARA LOS CASOS CON FECHAS PACTADAS, APLICA A PARTIR DEL DÍA INMEDIATO POSTERIOR 


	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	REPORTES DE AUDITORIAS DE CUMPLIMIENTO 
DEL
SERVICIO DE UNIDADES DE GESTIÓN DE PROCESOS DE SEGURIDAD

(SERVICIO   CUMPLIMIENTO) 

DURANTE LOS SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI

CADA  AUDITORIA DEBE SER ENTREGADA Y ACEPTADA


	ESTABLECIDA EN EL PLAN DE TRABAJO

POR EVENTO
	2 AL MILLAR
	por cada dia HÁBIL de atraso 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”



	actas de aceptación CON EVIDENCIAS de los SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC
	AL TERMINO de los 6 meses siguientes como máximo a la emisión del fallo  (DE ACUERDO A LO ESTABLECIDO EN EL ANEXO TÉCNICO SECCIÓN 2.4)


	3 AL MILLAR


	por cada dia  HÁBIL de  atraso 

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL DEL PRECIO máximo  del grupo de   “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN”

	actas de aceptación CON EVIDENCIAS de lA POSIBLE SUSTITUCIÓN DE LA INFRAESTRUCTURA EXISTENTE INICIAL
	AL TERMINO de los 6 meses siguientes como máximo a la emisión del fallo  (DE ACUERDO A LO ESTABLECIDO EN EL ANEXO TÉCNICO SECCIÓN 2.4)


	3 AL MILLAR


	por cada dia  HÁBIL de  atraso

INCUMPLIENDO LA METRICA ESTABLECIDA

 
	MONTO TOTAL DEL PRECIO máximo  del grupo de   “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN”

	actas de aceptación CON EVIDENCIAS de lA POSIBLE SUSTITUCIÓN DE LA INFRAESTRUCTURA RAÍZ


	AL TERMINO de los 6 meses siguientes como máximo a la emisión del fallo  (DE ACUERDO A LO ESTABLECIDO EN EL ANEXO TÉCNICO SECCIÓN 2.4)


	3 AL MILLAR


	por cada dia HÁBIL de  atraso 

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL DEL PRECIO máximo  del grupo de   “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN”


SERVICIOS DE INFRAESTRUCTURA

Servicios de Implementación de Infraestructura
	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	entrega del Diseño de Alto Nivel de LAS SOLUCIONES de infraestructura a IMPlEMENTAr EN los   CENTROS DE DATOS o donde lo indique EL SAT
	5 dias hábiles

posteriores a las mesas de trabajo 
	2 AL MILLAR


	por cada Día HÁBIL de atraso 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “servicios de transición de los servicios de infraestructura sasi a los servicios sasic”



	entrega  del Diseño de Bajo Nivel de LAS SOLUCIONES DE infraestructura a IMPLEMENTAR EN LOS CENTROS DE DATOS O donde lo indique el sat
	10 DÍAS HÁBILES posteriores a las mesas de trabajo
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “servicios de transición de los servicios de infraestructura sasi a los servicios sasic”



	Memoria Técnica de los servicos de implementacion de infraestrcutura
	al término de la instalación de todos los compontes en los centros de datos
(10 días hádias para la entrega)

un mes antes al término del contrato como fecha límite para la entrega de la memoria técnica actualizada 
bajo demanda, a partir de la solicitud
(10 días para la entrega)

por evento
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS

	REQUERIMIENTOS DE INFORMACIÓN DEL SERVICIO DE GESTIÓN DE INFRAESTRUCTURA
A PARTIR DE LA FECHA DE SOLICITUD DE ACUERDO A LA SEVERIDAD

	SEVERIDAD ALTA

6 HORAS


	0.5 AL MILLAR


	POR CADA HORA O SU PROPORCIÓN DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS

	
	SEVERIDAD MEDIA

12 HORAS


	0.25 AL MILLAR


	POR CADA HORA O SU PROPORCIÓN DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS

	
	SEVERIDAD  BAJA

TIEMPO PACTADO

(ENTRE CLIENTE Y PROVEEDOR)

PROGRAMADO 


	0.125 AL MILLAR


	POR CADA HORA O SU PROPORCIÓN DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS

	ENTREGA DE DIAGNÓSTICO HARDWARE  DEL

SERVICIO DE GESTIÓN DE INFRAESTRUCTURA

A PARTIR DE LA FECHA DE SOLICITUD DE ACUERDO A LA SEVERIDAD

	SEVERIDAD ALTA

6 HORAS


	0.5 AL MILLAR


	POR CADA HORA O SU PROPORCIÓN DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS

	
	SEVERIDAD  BAJA

TIEMPO PACTADO

(ENTRE CLIENTE Y PROVEEDOR)

PROGRAMADO 


	0.25 AL MILLAR


	POR CADA HORA O SU PROPORCIÓN DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA
	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS

	ENTREGA DE DIAGNÓSTICO DE INCIDENTES DEL 

SERVICIO DE GESTIÓN DE INFRAESTRUCTURA

A PARTIR DE LA FECHA DE SOLICITUD DE ACUERDO A LA SEVERIDAD

	SEVERIDAD ALTA

12 HORAS


	0.5 AL MILLAR


	POR CADA HORA O SU PROPORCIÓN DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS

	
	SEVERIDAD  BAJA

TIEMPO PACTADO

(ENTRE CLIENTE Y PROVEEDOR)

PROGRAMADO 


	0.25 AL MILLAR


	POR CADA HORA O SU PROPORCIÓN DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS


SERVICIOS DE PROTECCIÓN

Servicios de Protección para Puestos de Servicio

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL
	APLICACIÓN
	BASE DE CÁLCULO

	Estrategia y Plan de Trabajo  para el Despliegue de la SOLUCIONES de ANTIVIRUS, HOST IPS Y CONTROL DE APLICACIONES PARA PUESTOS DE SERVICIO
	10 días hábiles posteriores a las mesas de trabajo
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de Solución de Antivirus para Puestos de Servicio.
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de Solución de HOST IPS para Puestos de Servicio.
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de la Solución de Control de Aplicaciones en PUESTOS DE SERVICIO
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Calendario de Operaciones de las Actividades de la Solución de Carpeta Segura.
	15 DÍAS HÁBILES POSTERIORES A   LAS MESAS DE TRABAJO
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	REPORTE DE ESCANEO TRIMESTRAL PARA LA VERIFICACIÓN DEL ESTADO DE PROTECCIÓN DE INFRAESTRUCTURA TECNOLÓGICA DEL SAT A NIVEL TÉCNICO COMO GERENCIAL

	5 DÍAS HÁBILES DEL MES QUE CORRESPONDA LA ENTREGA DEL REPORTE
	10 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL “SERVICIO DE PROTECCIÓN PARA PUESTOS DE SERVICIO” DEL CATALOGO DE SERVICIOS




Servicios de Protección para Servidores
	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL
	APLICACIÓN
	BASE DE CÁLCULO

	Estrategia y Plan de Trabajo  para el Despliegue de la Solución HOST IPS en Servidores
	15 días hábiles posteriores a las mesas de trabajo
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Análisis y Diseño del Servicio de  HOST IPS en Servidores
	15 días hábiles posteriores a las mesas de trabajo
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de la Solución de Host IPS, en Servidores
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	REPORTE DE ESCANEO TRIMESTRAL PARA LA VERIFICACIÓN DEL ESTADO DE PROTECCIÓN DE INFRAESTRUCTURA TECNOLÓGICA DEL SAT A NIVEL TÉCNICO COMO GERENCIAL

	5 DÍAS HÁBILES DEL MES QUE CORRESPONDA LA ENTREGA DEL REPORTE
	10 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL “SERVICIO DE PROTECCIÓN PARA SERVIDORES” DEL CATALOGO DE SERVICIOS




Servicios de Prevención de Fuga de Información

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL
	APLICACIÓN
	BASE DE CÁLCULO

	Estrategia para el despliegue de los servicios de prevención de fuga de información 
	15 días hábiles posteriores a las mesas de trabajo 
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de Solución de Prevención de perdidade Información
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de Solución BORRADO SEGURO 
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de Solución DE CIFRADO DE DISCO DURO
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”


Servicios de Protección para Servicios de Colaboración Internos
	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	ESTRATEGIA PARA LA IMPLEMENTACIÓN DE LA SOLUCIÓN DE ANTIVIRUS Y FILTRADO DE CONTENIDO PARA MICROSOFT EXCHANGE, MICROSOFT LYNC, Y PORTAL DE COLABORACIÓN
	10 DÍAS HÁBILES posterior a las mesas de trabajo

	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de SERVICIO DE ANTIVIRUS Y FILTRADO DE CONTENIDO PARA MICROSOFT EXCHANGE
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de SERVICIO DE ANTIVIRUS Y FILTRADO DE CONTENIDO PARA MICROSOFT LYNC
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de Protección a Portal de Colaboración MICROSOFT SHAREPOINT
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”


Servicios de Protección de Antivirus de Correo Externo y Navegación WEB

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	Memoria Técnica de SERVICIO DE ANTIVIRUS Y FILTRADO DE CONTENIDO PARA CORREO EXTERNO
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de SERVICIO DE ANTIVIRUS PARA NAVEGACIÓN EN INTERNET
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de SERVICIO DE RESPALDO DE CORREO EXTERNO
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”


Servicios de Gestión Consolidada

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	ESTRATEGIA PARA LA IMPLEMENTACIÓN DEL SERVICIO DE GESTION CONSOLIDADA


	10 DÍAS HÁBILES posterior a las mesas de trabajo
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica del SERVICIO DE GESTIÓN CONSOLIDADA
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”


Servicios  Para la Detección y Protección Contra Amenazas Avanzadas

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	ESTRATEGIA PARA LA IMPLEMENTACIÓN DE LOS S SERVICIOS PARA DETECCIÓN  Y  Protección contra amenazas avanzadas
	10 DÍAS HÁBILES posterior a las mesas de trabajo
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”

	Memoria Técnica de LOS SERVICIOS PARA DETECCIÓN  Y  Protección contra amenazas avanzadas
	10 DÍAS HÁBILES posterior a la implementación
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los “servicios de toma de operación y transición de los servicios de antivirus a los servicios de protección sasic”


SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN

SERVICIOS DE CONTROL DE ACCESO PARA CLAVES PRIVILEGIADAS
	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	Memoria Técnica de la Solución de Control de accesos para claves privilegiadas
	10 DÍAS HÁBILES posterior a la implementación
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”


Servicios de Seguridad en Bases de Datos

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	Memoria Técnica del servicio  de aseguramiento de base de  Datos
	10 DÍAS HÁBILES posterior a la implementación
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	 MetodolOGÍA DE SEGURIDAD  para Base de Datos
	15 días hábiles posteriores a las mesas de trabajo
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	MEMORÍA TÉCNICA DE LA  INTEGRACIÓN DE LA SOLUCIÓN DE ASEGURAMIENTO DE BASES DE DATOS AL CORRELACIONADOR  DE EVENTOS.
	10 DÍAS HÁBILES POSTERIORES A LA INTEGRACIÓN.
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”


Servicios de Administración y Correlación de Bitácoras

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	Memoria Técnica de la Solución de Administración y correlación de bitácoras
	10 DÍAS HÁBILES posterior a la implementación
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	PROCEDIMIENTOS
	30 DÍAS HÁBILES A PARTIR DEL PROTOCOLO DE ACEPTACIÓN LIBERACIÓN
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	PROTOCOLO DE ACEPTACIÓN Y LIBERACIÓN DEL SERVICIO

“Entrega de la carta de liberación”
	10 días hábiles posteriores a la implementación
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”


	plan de trabajo
	15 DÍAS HÁBILES DESPUÉS DEL FALLO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	SOBRE el PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	ENTREGA DE MEMORIA TÉCNICA DE INTEGRACIÓN DE LOGS EN LA SOLUCIÓN

LA MEMORIA TÉCNICA DEBERÁ DE INCLUIR:

· ARQUITECTURA

· MÍNIMO 3 REGLAS DE CORRELACIÓN

· CRONOGRAMA DE ACTIVIDADES

· CATÁLOGO DE EVENTOS Y ALARMAS MONITOREADOS

GUÍA DE INTEGRACIÓN
	10 DÍAS HÁBILES POSTERIORES A CADA INTEGRACIÓN DE LOGS 

POR EVENTO


	2 AL MILLAR
	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”


Servicios de Seguridad en Aplicaciones

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	Actualización Metodológica para EL  Desarrollo SEGURO de Aplicaciones Y ENTRGA  DE FORMATOS TIPO


	15 días hábiles posteriores A LAS MESAS DE TRABAJO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	REPORTE ENTREGADO CON RESULTADOS DE AV (ANÁLISIS DE VULNERABLILIDADES) CONFORME AL ALCANCE DEFINIDO EN EL SOW
	ACORDADA Y ESTABLECIDA EN EL PLAN DE TRABAJO POR CADA EVENTO SOLICITADO POR LA CONVOCANTE.

LA SOLICITUD  DEBERÁ REALIZARSE CON UNA ANTICIPACIÓN DE ALMENOS 3 HORAS POR PARTE DEL SAT AL PROVEEDOR

POR EVENTO


	1 AL MILLAR
	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO  DEL GRUPO DE  LOS “SERVICIOS DE SEGURIDAD EN APLICACIONES”


Servicios de Administración de Certificados Digitales

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	Memoria Técnica de la Solución de Administración de certificados digitales
	10 DÍAS HÁBILES posterior a la implementación
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”


Servicios de Evaluación y Administración de Vulnerabilidades

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	LINEAS BASE  DE SEGURIDAD  Y FORMATOS TIPO
	10 DÍAS HÁBILES posterior a la implementación

POR EVENTO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	SOBRE el PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	REPORTE ENTREGADO CON RESULTADOS DE PTS (PRUEBAS DE PENETRACÓN) Y/O AV (ANÁLISIS DE VULNERABLILIDADES) CONFORME AL ALCANCE DEFINIDO EN EL SOW
	5 DÍAS HÁBILES

(POR EVENTO)

LA SOLICITUD  DEBERÁ REALIZARSE CON UNA ANTICIPACIÓN DE ALMENOS 3 HORAS POR PARTE DEL SAT AL PROVEEDOR


	2 AL MILLAR
	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO DELGRUPO DE LOS 

“SERVICIOS DE SEGURIDAD EN APLICACIONES”


Servicios de Análisis Forense Digital

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	Memoria actualizada de laboratorio forense digital
	10 DÍAS HÁBILES posterior a la implementación
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	Memoria Técnica de las SOLUCIONES implantadas para análisis forense digital
	10 DÍAS HÁBILES posterior a la implementación
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	Procedimiento de cadena de custodia.
	10 DÍAS HÁBILES AL FINALIZAR LAS MESAS DE TRABAJO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	Procedimiento de Análisis Forense.
	10 DÍAS HÁBILES AL FINALIZAR LAS MESAS DE TRABAJO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	Catálogo de Normatividad Interna y Externa que regula la función de Análisis Forense.
	10 DÍAS HÁBILES AL FINALIZAR LAS MESAS DE TRABAJO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	Catálogo de Casos Forense Tipo.
	10 DÍAS HÁBILES AL FINALIZAR LAS MESAS DE TRABAJO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”


	Código de Ética del Auditor Forense de TI.
	10 DÍAS HÁBILES AL FINALIZAR LAS MESAS DE TRABAJO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	Procedimiento de Generación de Imagen.
	10 DÍAS HÁBILES AL FINALIZAR LAS MESAS DE TRABAJO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	Procedimiento de ciclo de vida de la evidencia.
	10 DÍAS HÁBILES AL FINALIZAR LAS MESAS DE TRABAJO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	Procedimiento de Operación de las Estaciones Especializadas de Análisis Forense.
	10 DÍAS HÁBILES AL FINALIZAR LAS MESAS DE TRABAJO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	Manuales de usuario de las soluciones de análisis forense.
	10 DÍAS HÁBILES AL FINALIZAR LAS MESAS DE TRABAJO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	REPORTE DE INVESTIGACIÓN FORENSE 


	EVENTOS TIPO: 12 DÍAS HÁBILES

EVENTOS ESPECIALES (NO TIPO): PROGRAMADOS

FECHA DE ENTREGA ACORDADA Y ESTABLECIDA EN EL SOW DEL EVENTO SOLICITADO POR LA CONVOCANTE

EVENTO TIPO: LA IMAGEN FORENSE  QUE PROVIENE DE UN DISCO DURO DE HASTA 1TB NO PRESENTA DAÑO FÍSICO Y NO SE ENCUENTRA CIFRADO NO SE ENCUENTRA EN ARREGLO RAID.

EL SAT REALIZARÁ UN REVISIÓN DE CONFORMIDAD DEL REPORTE

ESTE NIVEL DE SERVICIO NO APLICA PARA DISPOSITIVOS MÓVILES.
	1 AL MILLAR  
	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	SOBRE el PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”


	DOCUMENTOS DE ADQUISICIÓN
	3 DÍAS HÁBILES A PARTIR DE LA FINALIZACIÓN DE LA ADQUISICIÓN ESTABLECIDA POR LA CONVOCANTE

INFORMACIÓN OBTENIDA A TRAVÉS DE LA ADQUISICIÓN:

· Solicitud del servicio

· Registro de cadena de custodia.

Memoria técnica de adquisición de información.
	1 AL MILLAR  
	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”


	DICTÁMENES TÉCNICOS FIRMADOS
	5 DÍAS HÁBILES  A PARTIR DE LA FECHA DE SOLICITUD


	1 AL MILLAR  
	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”


	OPINIÓN LEGAL EN MATERIA DE TI
	2 DÍAS HÁBILES 
A PARTIR DE LA FECHA DE SOLICITUD 

	1 AL MILLAR  
	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”



Servicio de Unidades de  Sistema de Gestión de Seguridad de la Información
	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	REPORTE DE ACTIVIDADES RELACIONADAS CON LAS SOLICITUDES DE IMPLEMENTACIÓN, EVALUACIÓN Y/O MEJORA DE SISTEMAS DE GESTIÓN
	CONFORME A LOS PLANES DE TRABAJO QUE INTEGRAN EL PERIODO

POR EVENTO
	3%
	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	SOBRE EL COSTO TOTAL ESTABLECIDO EN EL SOW DE LA SOLICITUD DEL “SERVICIO DE UNIDADES DE SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN”

	REPORTES SOBRE LA OPERACIÓN DE LOS “SERVICIOS DE GESTIÓN DE PROCESOS DE SEGURIDAD”
	CONFORME A LOS PLANES DE TRABAJO QUE INTEGRAN EL PERIODO

POR EVENTO
	3%
	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA
	SOBRE EL COSTO TOTAL ESTABLECIDO EN EL SOW DE LA SOLICITUD DEL “SERVICIO DE UNIDADES DE SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN”


Servicio de Unidades de Gestión de Riesgos
	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	-REPORTE EJECUTIVO  Y DETALLADO  DE ANÁLISIS DE RIESGOS.


	CONFORME A LOS PLANES DE TRABAJO QUE INTEGRAN EL PERIODO

POR EVENTO


	3%
	por cada Día HÁBIL de atraso

aplica por cada reporte
	SOBRE  EL COSTO TOTAL ESTABLECIDO EN EL SOW DE LA SOLICITUD DEL “SERVICIO DE UNIDADES DE GESTIÓN DE RIESGOS”

	-REPORTE DE ESTABLECIMIENTO DEL MARCO DOCUMENTAL.
	CONFORME A LOS PLANES DE TRABAJO QUE INTEGRAN EL PERIODO

POR EVENTO
	3%
	por cada Día HÁBIL de atraso

aplica por cada reporte
	SOBRE  EL COSTO TOTAL ESTABLECIDO EN EL SOW DE LA SOLICITUD DEL “SERVICIO DE UNIDADES DE GESTIÓN DE RIESGOS”


Servicio de Unidades Para la Evaluación e Instrumentación de Continuidad de la Infraestructura Crítica

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	REPORTE DE IMPLEMENTACIÓN, OPERACIÓN, MANTENIMIENTO Y/O REVISIÓN DE LOS PLANES.
	CONFORME A LOS PLANES DE TRABAJO QUE INTEGRAN EL PERIODO

POR EVENTO
	2%
	por cada Día HÁBIL de atraso

por cada Día HÁBIL de atraso


	SOBRE  EL COSTO TOTAL ESTABLECIDO EN EL SOW DE LA SOLICITUD DEL “ SERVICIO DE UNIDADES PARA LA EVALUACIÓN E INSTRUMENTACIÓN DE CONTINUIDAD DE LA INFRAESTRUCTURA CRÍTICA”



Servicio de Unidades de Concientización de Seguridad

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	programa de Concientización en Seguridad de la Información.

ENTREGA DE LA PROPUESTA DEl programa con base al diagnostico con base al apendice 04 numeral 5.8.4.1


	15 días hábiles posterior a la mesas de trabajo
	1 AL MILLAR


	por cada Día HÁBIL de atraso

por cada Día HÁBIL de atraso


	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	ENTREGA DE Modelos de buenas prácticas de seguridad de la información.
	15 días hábiles posterior a la mesas de trabajo
	1 AL MILLAR


	por cada Día HÁBIL de atraso

por cada Día HÁBIL de atraso


	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	Documento de diseño de campaña comunicación de concientización en seguridad de la información
	15 días hábiles posterior a la mesas de trabajo
	1 AL MILLAR


	por cada Día HÁBIL de atraso

por cada Día HÁBIL de atraso


	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	REPORTE: PORCENTAJE DE CUMPLIMIENTO DEL PROGRAMA DE  ACTIVIDADES DEL SERVICIO DE CONCIENTIZACIÓN DE SEGURIDAD DE LA INFORMACIÓN
	DEFINIDO EN EL PLAN DE TRABAJO DEL PROGRAMA

META 98% AVANCE DE IMPLEMENTACIÓN DE ETAPAS
	2 %
	por cada Día HÁBIL de atraso

APLICA POR CADA ETAPA EN EL INCUMPLIMIENTO DE LA META ESTABLEDIDA EN EL PLAN DEL PROGRAMA
	SOBRE  EL COSTO TOTAL ESTABLECIDO EN EL SOW DE LA SOLICITUD DEL “ SERVICIO DE UNIDADES DE CONCIENTIZACIÓN DE SEGURIDAD”


Servicios de Evaluación de Cumplimiento

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	INFORME DE EVALUACIÓN DEL SERVICIO
	FECHA DE ENTREGA ACORDADA Y ESTABLECIDA EN EL PLAN DE TRABAJO

(POR EVENTO)
	2 %  
	por cada Día HÁBIL de atraso

por cada Día HÁBIL de atraso


	SOBRE EL VALOR  FACTURADO DEL MES SOBRE LOS EVENTOS SOLICITADOS  DE   “SERVICIOS DE UNIDADES DE CONTROL INTERNO”

	MARCO DE REFERENCIA
	12 HÁBILES POSTERIORES A LA SOLICITUD.
	2 %  
	por cada Día HÁBIL de atraso

por cada Día HÁBIL de atraso


	SOBRE EL VALOR  FACTURADO DEL MES SOBRE LOS EVENTOS SOLICITADOS  DE   “SERVICIOS DE UNIDADES DE CONTROL INTERNO”

	METODOLOGÍA DE VERIFICACIÓN DE CUMPLIMIENTO


	10 DÍAS HÁBILES posteriores a las mesas de trabajo
	4 %  
	por cada Día HÁBIL de atraso

por cada Día HÁBIL de atraso


	SOBRE EL VALOR  FACTURADO DEL MES SOBRE LOS EVENTOS SOLICITADOS  DE   “SERVICIOS DE UNIDADES DE CONTROL INTERNO”


SERVICIOS DESAGREGADOS

Servicio de Unidades de Transferencia de Conocimientos

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	Catálogo de Transferencia de Conocimiento
	15 DÍAS HÁBILES POSTERIOR A LAS MESAS DE TRABAJO
	1 AL MILLAR


	por cada Día HÁBIL de atraso

por cada Día HÁBIL de atraso


	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”

	Batería de Cursos

UNA VEZ QUE EL SAT HAYA SELECCIONADO LA BATERÍA DE CURSOS, SE ENTREGARÁ EL PLAN CURRICULAR

A. Nombre de los cursos.

B. Descripción del curso y Temario.

C. Duración del curso.

D. Infraestructura necesaria para el curso.

E. Plantilla a quienes se les impartirá.

F. Criterios de evaluación.

G. Material de apoyo a entregar para facilitar la transferencia de conocimiento.

Los cursos descritos son Enunciativos mas no limitativos.


	10 DÍAS HÁBILES POSTERIORES A LA ACEPTACIÓN DEL CATÁLOGO DE  TRANSFERENCIA DE  CONOCIMIENTO POR PARTE DEL SAT
	1 AL MILLAR


	por cada Día HÁBIL de atraso

por cada Día HÁBIL de atraso


	PRECIO UNITARIO de los  “servicios de toma de operación de los servicios sasi”


Servicio de Gestión de Personal Especializado en Seguridad

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	ATENCIÓN PARA LA ASIGNACIÓN DEL PERSONAL ESPECIALIZADO.

ASIGNACIÓN DEL PERSONAL ESPECIALIZADO

EL SAT REALIZARÁ LA NOTIFICACIÓN VÍA CORREO ELECTRÓNICO ESPECIFICANDO EL REQUERIMIENTO CONFORME A LAS TAREAS QUE SE LLEVARÁN A CABO.


	ATENCIÓN

24 HORAS 

(POR EVENTO)

ASIGNACIÓN DEL PERSONAL ESPECIALIZADO

1 MES Y MEDIO  

(POR EVENTO)

 A PARTIR DE LA RECEPCION DE LA SOLICITUD PARA LA ASIGNACIÓN DEL PERSONAL ESPECIALIZADO


	PARA ATENCIÓN

0.5 AL MILLAR

PARA LA ASIGNACIÓN

0.5 AL MILLAR

	por cada Día HÁBIL de atraso
INCUMPLIMIENTO DEL TIEMPO  DE ATENCIÓN PARA LA ASIGNACIÓN DEL PERSONAL ESPECIALIZADO.

INCUMPLIMIENTO  DE NOTIFICACIÓN RECEPCIÓN DE LA SOLICITUDPARA LA ASIGNACIÓN DEL PERSONAL ESPECIALIZADO

24 HORAS 

(POR EVENTO)

INCUMPLIMIENTO DE TIEMPO DE ASIGNACIÓN PARA PROPORCIONAR AL PERFIL REQUERIDO
	SOBRE EL VALOR TOTAL MÍNIMO DEL SERVICIO EN EL CONTRATO

“SERVICIOS ESPECIALIZADOS EN SOLUCIONES TECNOLÓGICAS” DEL CATALOGO DE SERVICIOS




REPORTES   INICIALES DE  LOS  NIVELES DE SERVICIO SASIC

	CONCEPTO
	FECHA DE ENTREGA
	PENA CONVENCIONAL 
	 APLICACIÓN
	BASE DE CÁLCULO

	REPORTE  CONSOLIDADO DEL CUMPLIMIENTO Y/0 INCUMPLIMIENTO DE TODOS  LOS  EVENTOS GENERADOS DURANTE EL  PERIODO DE CORTE O EN EL CASO QUE APLIQUE BAJO LA DEMANDA DE LOS SERVICIOS SASIC.

CONTENIENDO LA DESCRIPCIÓN,  TIPIFICACIÓN, PRIORIDAD / SEVERIDAD. PARA CADA  SERVICO DURANTE LA VIGENCIA  DEL CONTRATO SASIC
	5 DÍA HÁBIL
	2 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	SOBRE EL VALOR FACTURADO DEL MES DEL GRUPO DE 
“SERVICIOS  DE  GESTIÓN  DE INFRAESTRUCTURA”



	REPORTE DE AVANCES  EJECUTIVO DEL CUMPLIMIENTO Y/0 INCUMPLIMIENTO  DE TODOS  LOS  EVENTOS GENERADOS DURANTE EL  PERIODO DE CORTE O EN EL CASO QUE APLIQUE BAJO LA DEMANDA DE LOS SERVICIOS SASIC.

  CONTENIENDO LA DESCRIPCIÓN,  TIPIFICACIÓN, PRIORIDAD / SEVERIDAD. PARA CADA  SERVICO DURANTE LA VIGENCIA  DEL CONTRATO SASIC

	3 dia  hábiles
	1 AL MILLAR


	por cada Día HÁBIL de atraso

INCUMPLIENDO LA METRICA ESTABLECIDA


	SOBRE EL VALOR FACTURADO DEL MES DEL GRUPO DE 
“SERVICIOS  DE  GESTIÓN  DE INFRAESTRUCTURA”



	REPORTE

 DE SOLUCITIDUDES DE REQUERIMIENTOS

· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE SEGURIDAD DE LA INFORMACION 

· SERVICIOS DE CONTROL DE ACCESO PARA CLAVES PRIVILEGIADAS

· SERVICIOS DE SEGURIDAD EN APLICACIONES

· SERVICIOS DE EVALUACION Y ADMINISTRACION DE VULNERABILIDADES
	TIEMPO PACTADO

(ENTRE CLIENTE Y PROVEEDOR)

PROGRAMADO 

POR EVENTO


	2 AL MILLAR


	POR CADA HORA DE ATRASO O SU PROPORCIÓN
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO SOLICITADO DEL CATALOGO DE SERVICIOS



	INFORME DE POSTURA DE SEGURIDAD
 DE:

· SERVICIOS  PARA LA DETECCIÓN Y PROTECCIÓN CONTRA AMENAZAS AVANZADAS
	5 DIAS HABILES 
A PARTIR DE LA FECHA DE SOLICITUD

POR EVENTO
	2 AL MILLAR


	por cada HORA  de atraso O SU PROPORCIÓN
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO SOLICITADO DEL CATALOGO DE SERVICIOS




2. NIVELES DE SERVICIO ( sla´S)
Durante la vida del contrato SASIC al presentarte una falla,  incidente, ventana de mantenimiento, etc.  y su causa raíz haya sido derivada por un tercero, la deductiva correspondiente al servicio asociado no será aplicada al proveedor de SASIC, siempre y cuando demuestre con evidencias fehacientes que el servicio de SASIC correspondiente se presentó bajo las especificaciones del anexo técnico y sus apéndices.

NIVELES DE SERVICIO DURANTE  LA TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS  ANTIVIRUS

La presente sección enlista los Acuerdos de Niveles de Servicios (SLA´s) a los cuales deberá apegarse el PROVEEDOR SASIC durante el período de SERVICIOS TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS  DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC.
	SLA

	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLC
ULO

	CONTROL DE CAMBIOS
	ESTE NIVEL DE SERVICIO CUBRE LA APLICACIÓN CORRECTA Y OPORTUNA DE LOS CAMBIOS REALIZADOS SOBRE LAS CONFIGURACIONES DE LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD Y SE CALCULA A TRAVÉS DE :
TIEMPO DE EJECUCIÓN DE CONTROL DE CAMBIOS
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
LA APLICACIÓN DE CAMBIOS A LA SIGUIENTE TABLA:
PRIORIDAD
TIEMPO DE APLICACIÓN
ALTA
3 HORAS
MEDIA
6 HORAS
BAJA
PLANEADO

	1%


	INCUMPLIENDO LA METRICA ESTABLECIDA


	 PRECIO UNITARIO DE LOS “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”


	SOPORTE A FALLAS
	ESTE NIVEL DE SERVICIO CUBRE EL TIEMPO DE ATENCIÓN Y DE RESPUESTAS SOBRE FALLAS EN LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD, Y SE CALCULA A TRAVÉS DE:
TIEMPO DE ATENCIÓN.
(ES EL TIEMPO QUE TRANSCURRE DESDE QUE SE ASIGNA EL REPORTE EL PROVEEDOR HASTA QUE  INICIA LAS ACCIONES DE ATENCIÓN DEL REPORTE)
(EN MESA DE SERVICIOS CORRESPONDE AL TIEMPO QUE TRANSCURRE DEL ESTADO ASIGNADO A EN CURSO)
TIEMPO DE RESPUESTA
(TIEMPO QUE TRANSCURRE ENTRE QUE INICIA LA ATENCIÓN DEL REPORTE HASTA QUE SE  SOLUCIONE TOTALMENTE)
(EN MESA DE SERVICIOS CORRESPONDE AL TIEMPO QUE TRANSCURRE DEL ESTADO PENDIENTE A SOLVENTADO)

	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
EL TIEMPO DE ATENCIÓN DE LA FALLA:
TODAS LAS PRIORIDADES
30 MINUTOS
PARA EL TIEMPO DE RESPUESTA  LA MÉTRICA SERÁ EN BASE A LAS SIGUIENTES FACTORES.
POR VÍA TELEFÓNICA Y/O REPORTE EN MESA DE SERVICIO SAT, LA CUAL SERÁ DE ACUERDO A LA SIGUIENTE TABLA.
PRIORIDAD
TIEMPO
ALTA
90 MINUTOS
MEDIA
3 HORAS
BAJA
PROGRAMADO
EN SITIO:
PRIORIDAD
TIEMPO DE RESPUESTA
ALTA
3 HORAS
MEDIA
6 HORAS
BAJA
PROGRAMADO

	1%

INCUMPLIENDO EL TIEMPO DE ATENCIÓN Y TIEMPO DE RESPUESTA
	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DE LOS “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”


	MONITOREO DE ACTIVIDAD SOSPECHOSA
	ESTE NIVEL DE SERVICIO CUBRE EL MONITOREO EN LÍNEA DE LA INFRAESTRUCTURA DE SEGURIDAD PARA DETECTAR LA EXISTENCIA DE ACTIVIDADES SOSPECHOSAS Y SE CALCULA A TRAVÉS DE:
TIEMPO DE NOTIFICACIÓN DE  ACTIVIDADES SOSPECHOSAS
TIEMPO DE ENTREGA/ENVIÓ DE DICTAMEN DE ACTIVIDADES SOSPECHOSAS
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
NOTIFICACIÓN

TIEMPO

CUALQUIERA

30 MIN

POSTERIOR A SU CONFIRMACIÓN Y APERTURA DE TICKET
ENVIO DE DICTAMEN

TIEMPO

CUALQUIERA

90 MIN

DESPUÉS SU DETECCIÓN Y APERTURA DE TICKET

	1 %  POR  NOTIFICACIÓN

1 %  POR ENVÍO DE DICTAMEN


	INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO DE LOS “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”

	GESTIÓN DE “INCIDENTES DE SEGURIDAD  (*EVIDENCIA INEQUÍVOCA  DE QUE ALGÚN  ELEMENTO HA SIDO VULNERADO)
	ESTE NIVEL DE SERVICIO CUBRE LA NOTIFICACIÓN  Y CONTENCIÓN DE INCIDENTES DE SEGURIDAD DERIVADOS DE UNA ACTIVIDAD SOSPECHOSA QUE SE HAYA PRESENTADO SOBRE LA INFRAESTRUCTURA  DE SEGURIDAD.
ESTE SLA SE CALCULA A TRAVÉS DE:
TIEMPO DE NOTIFICACION DE INCIDENTES DE SEGURIDAD.
TIEMPO DE CONTENCIÓN DE INCIDENTES DE SEGURIDAD

	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
EN LOS CASOS EN LOS QUE UNA ACTIVIDAD SOSPECHOSA SE CONVIERTA EN UN INCIDENTE DE SEGURIDAD: 
NOTIFICACIÓN

TIEMPO

CUALQUIERA

30 MIN

POSTERIOR A SU CONFIRMACIÓN Y APERTURA DE TICKET.
CONTENCIÓN

TIEMPO

CUALQUIERA

120 MIN

POSTERIOR A LA NOTIFICACIÓN/DECLARACIÓN DEL INCIDENTE DE SEGURIDAD.
UNA VEZ CONFIRMADO EL INCIDENTE DE SEGURIDAD Y EL PERSONAL AUTORIZADO DEL SAT ACEPTA EL INICIO DE LAS ACTIVIDADES  DE CONTENCIÓN EL PROVEEDOR  APLICARÁ LOS CAMBIOS QUE CONSIDERE NECESARIOS, LO CUAL TENDRÁ PRIORIDAD SOBRE EL NIVEL DE  SERVICIO DE SOPORTE A FALLAS.
LOS CAMBIOS QUE SE DERIVEN POSTERIORES A LA EJECUCIÓN DE LAS ACCIONES DE CONTENCIÓN QUEDARÁN SUJETOS EL  NIVEL DE SERVICIO DE CONTROL DE CAMBIOS.
	1 %  POR  NOTIFICACIÓN

1 %  POR  CONTENCIÓN


	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DE LOS “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”

	DISPONIBILIDAD DE LA INFRAESTRUCTURA DE SEGURIDAD PARA LOS SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC
	ESTE NIVEL DE SERVICIO CUBRE LA DISPONIBILIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  DE SEGURIDAD, Y SE CALCULA A TRAVÉS DE:
PORCENTAJE DE DISPONIBILIDAD DE TODOS LOS DISPOSITIVOS DE SEGURIDAD ADMINISTRADOS
NO APLICA PARA PUESTOS DE SERVICIOS
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
DISPONIBILIDAD DE 99.90%
ESTE NIVEL DE SERVICIO NO ES APLICABLE ANTE FALLAS DE HARDWARE DE LOS DISPOSITIVOS INCLUIDOS EN ESTE NIVEL DE SERVICIO.
	1 %


	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DE LOS “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”

	IMPLEMENTACIÓN DE AGENTES DE LA SOLUCIÓN EN SERVIDORES CONECTADOS A LA RED DEL SAT
	INSTALACIÓN CORRECTA Y EN TIEMPO DE AGENTES DE LA SOLUCIÓN  EN SERVIDORES CONECTADOS A LA RED DEL SAT PARA LOS SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC
	LAS MÉTRICAS PARA MEDIR ESTE SLA, SON:
POR CADA 20 EQUIPOS SIN AGENTE INSTALADOS 
	1 %

POR CADA 20 AGENTES NO INSTALADOS EN EQUIPOS
	POR CADA 20 AGENTES

SE INDICAN INTERVALOS, NO APLICA FRACCIONES.

1-20 = 1%

21-40= 2%

41-60= 3%

…

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DE LOS “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”,



	CUMPLIMIENTO Y EFECTIVIDAD
	EQUIPOS SIN INCIDENCIAS DE VIRUS
	99% DE EFECTIVIDAD (EQUIPOS NO CONTAMINADOS)
	1 %


	POR CADA PUNTO PORCENTUAL O SU PARTE PROPORCIONAL

INCUMPLIENDO LA METRICA ESTABLCIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC” 


NOTA: LA ENTREGA DE REPORTES SE ESPECIFICAN EN EL APÉNDICE 7,  LOS CUALES SE DEBERÁN ENTREGAR DURANTE LA TOMA DE OPERACIÓN Y TRANSICIÓN DEL SERVICIO DE ANTIVIRUS.
NIVELES DE SERVICIO DURANTE LA TOMA DE OPERACIÓN Y TRANSCISIÓN DE LOS SERVICIO SASI A LOS SERVICIOS SASIC

La presente sección enlista los Acuerdos de Niveles de Servicios (SLAs) a los cuales deberá apegarse el PROVEEDOR SASIC durante el período de SERVICIOS TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS SASI A LOS SERVICIOS SASIC.
SERVICIOS DE SEGURIDAD EN REDES

Los Niveles de Servicio para los servicios de Seguridad en Redes estarán referenciados a tres métricas principales: Disponibilidad del Servicio, Desempeño y Entrega del Servicio. Su principal función será medir el grado de calidad del servicio ofrecido por SASIC en conformidad con el acuerdo comercial y con las funcionalidades y requerimientos expresados a lo largo de este documento.
El Proveedor de SASIC deberá someter a aprobación del SAT, como parte de su Propuesta Técnica, los mecanismos de medición de los Niveles de Servicio solicitados, estableciendo claramente los elementos involucrados en el aprovisionamiento del servicio, las formas de medición, el método de tratamiento de la información generada para su consolidación, los reportes, estadísticas y documentación que debe ser entregada así como los intervalos de medición y la forma en la que se harán disponibles los resultados a las autoridades competentes definidas por el SAT. 

Para todos los casos, el Proveedor de SASIC deberá permitir al SAT acceso a las herramientas integradas a los Servicio que efectúan las mediciones o reportes de los niveles, así como la interfaz de usuario correspondiente para tener acceso a la información que soporta el nivel de servicio ofrecido. Esto es aplicable para todos los SLA’s, teniendo posibilidad de contar con indicadores globales y consolidados, dependiendo del tipo de métrica, observando a detalle los componentes de dichos indicadores. 

Las herramientas ofrecidas como interfaz de usuario para el uso del SAT deberán estar basadas en WEB y se podrá tener acceso a ellas desde la Intranet del SAT en la modalidad de 7 días de la semana x 24 horas. 

El SAT se reserva el derecho de contratar un tercero que pueda auditar las prácticas y procedimientos de medición de los Niveles de Servicio del Proveedor de SASIC.

Las métricas de requerimientos que se deberán de considerar y que están especificadas para los servicios de seguridad en redes son las siguientes:

	· Disponibilidad

· Desempeño

· Latencia

· Pérdida de paquetes

· Tiempo de Solución de Fallas

· Tiempo de Mitigación de Incidentes de Seguridad

· Entrega del Servicio

· Tiempo de Entrega de Infraestructura Inicial

· Tiempo de Ejecución de Altas o Cambio Básico

· Tiempo de Ejecución de Alta o Cambios Avanzado

· Tiempo de Entrega de Reportes


Disponibilidad del Servicio
Definición
La Disponibilidad se define como la medida del porcentaje de tiempo, en que el sistema que brinda el servicio de seguridad de redes a SASIC (o un componente del sistema) realiza la función que le es propia. Es decir; disponibilidad es la proporción de tiempo en que el sistema cumple con la función para la cual está dispuesto, en relación con el tiempo en que debería haber estado disponible.

Las mediciones de disponibilidad deberán ser realizadas por el Proveedor de SASIC usando su correspondiente herramienta de monitoreo del servicio y herramienta de gestión de incidentes, con el afán de obtener mediciones precisas con respecto a los tiempos operacionales y los no operacionales y sus atribuibles.

Deberán realizarse mediciones de disponibilidad desde el inicio del período operacional durante los servicios de transición de los servicios de infraestructura sasi a los servicios sasic, para todos los módulos o Posiciones de Servicio contratados para los servicios de seguridad en redes. A su vez, deberá existir una disponibilidad del servicio completo, misma que deberá ser el resultado de la correlación de las lecturas de disponibilidad de cada Posición de Servicio integrada a los servicios de seguridad en redes (disponibilidad de cada Posición de Servicio integrada a los servicios de seguridad en redes).

El Proveedor de SASIC comprometerá la disponibilidad en base a los siguientes factores:

· Incluye todos los componentes WAN, LAN, dispositivos de seguridad, y demás dispositivos que soportan al servicio de seguridad en redes, así como su equivalente de configuración lógica. 

· El origen de medición será por una correlación de los poleos y/o muestras recolectadas cada 5 minutos por el sistema de monitoreo y los períodos de indisponibilidad extraídos de los incidentes abiertos en el sistema de administrador de incidencias del Proveedor de SASIC, restándosele aquellos períodos de indisponibilidad cuya responsabilidad no sea atribuible al Proveedor de SASIC. La forma de medición en específico se describirá más adelante.

· Calculada en base a 30 días por mes

· Calculada a partir del inicio de la falla

· Se considera indisponible cuando el protocolo de la interfaz se encuentra Down o por caída de tráfico imputable a infraestructura del proveedor

· Solo es calculada en base a fallas imputables al Proveedor de SASIC.

· Disponibilidad por sitio y por Posición de Servicio
Caídas originadas por falla de energía responsabilidad del SAT no serán tomadas en cuenta para la disponibilidad.
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Dónde:


TTotal: Tiempo total de disponibilidad para el mes de medición.


Tindisp: Tiempo indisponible según plataforma de monitoreo.


TSAT: Tiempos atribuibles al SAT extraídos del sistema de administración de incidentes.

Objetivos de la métrica
	DISPONIBILIDAD POR POSICIÓN DE SERVICIO
	OBJETIVO DE % DISPONIBILIDAD

	Posición de Conectividad y Seguridad de Frontera con Internet (PCSI)
	99.99 %

	Posición de Conectividad y Seguridad con Red de Terceros (PCST)
	99.99 %

	Posición de Núcleo de Centro de Datos (PN)
	99.99 %

	Posición de Distribución De Centro de Datos (PD)
	99.99 %

	Posición de Gestión de Servicio (PGS)
	99.99 %

	Posición de Modulo de Plataforma (PMP)
	99.99 %

	Posición de Modulo de DMZ (PMDMZ)
	99.99 %


Deductivas por incumplimiento

	SLA


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	DISPONIBILIDAD
	CUANDO NO SE CUMPLAN CON LOS OBJETIVOS DE TOTAL DE SERVICIO, PARA LOS DIFERENTES NIVELES DE DISPONIBILIDAD, CONFORME AL ESQUEMA DE MEDICIÓN PROPUESTO.
	DISPONIBILIDAD  
99.99 %


	5 AL MILLAR

	POR CADA MINUTO DE INDISPONIBILIDAD

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”


Desempeño del Servicio

· Latencia

Definición de Latencia

Tiempo que tarda un paquete en viajar de un punto de origen a un punto destino dentro de la infraestructura de los servicios de seguridad en redes, considerando una trayectoria de ida y vuelta al punto de marcación inicial (Round Trip) del Centro de Datos. Las mediciones de Latencia deberán ser realizadas por el Licitante ganador de SASIC usando su correspondiente herramienta de gestión y monitoreo del servicio. Es responsabilidad del licitante participante el incluir dentro de su propuesta la descripción a detalle de los mecanismos, metodología, herramientas de monitoreo del servicio y de gestión de incidentes que utilizará para llevar a cabo las mediciones precisas para lograr las mediciones de latencia aquí solicitadas. El origen de medición será por una correlación de los poleos y/o muestras recolectadas cada 5 minutos. El Licitante ganador de SASIC deberá realizar esta medición en un periodo mensual considerando la suma total del tiempo de umbral rebasado. 
En los casos en que una muestra no cumpla la métrica pero la inmediata siguiente si la cumpla, no será considerado incumplimiento. Se considerará como incumplimiento cuando dos muestras consecutivas rebasen el umbral definido, en estos casos, será considerado un intervalo de incumplimiento de 5 minutos.
a) Latencia Base (ICMP)

Medición basada en “ping” de ICMP que servirá para conocer la latencia a nivel enrutamiento IP dentro de la arquitectura del servicio. Deberá ser medida desde cualquier punto de acceso WAN hasta la capa de distribución del servicio.

b) Latencia a nivel http y de servicios:

La Medición podrá ser basada en GET, Content-type, o la que el proponente proponga, (previa validación por el SAT) para conocer la latencia a nivel protocolo HTTP entre clientes y servidor. Esta medición deberá ser realizada desde cualquier punto de acceso a los servicios hasta la capa de distribución del servicio (Switch Core)

Para los casos de la latencia HTTP y Latencia de Servicios de Seguridad en Redes, el proveedor SASIC deberá realizar pruebas de laboratorio para determinar los objetivos de latencia o umbrales, estas pruebas deberá realizarlas con sus propios medios, así mismo, éstas serán validadas por el SAT previo a su ejecución.

Objetivos de la métrica

Los umbrales definidos para la latencia permitida en los Servicios de Seguridad en Redes se anexan a continuación:

	LATENCIA
	Meta Establecido de Latencia

	Latencia Base (Origen: Módulo Frontera Internet-VPN-Terceros - Destino: Módulo Distribución)
	( 2 ms

	Latencia en Módulo de Servicios: La Latencia que existe entre los elementos que proveen los servicios de comunicaciones para la capa de acceso ubicado en la capa de “Agregación”
	( 10 ms

	Latencia HTTP
	Por definir en las pruebas de laboratorio y mesas de trabajo

	Latencia en Módulo de Capa de Acceso
	( 4 ms


Deductivas por incumplimiento
	SLA


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	LATENCIA
	LATENCIA BASE (ORIGEN: MÓDULO FRONTERA INTERNET-VPN-TERCEROS - DESTINO: MÓDULO DISTRIBUCIÓN)
	( 2 ms
	1 AL MILLAR
	POR CADA MINUTO 

POR ARRIBA DEL MAXIMO DE LATENCIA PERMITIDA
	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”

	
	LATENCIA HTTP: CUANDO SE REBASEN LOS TIEMPOS MÁXIMOS ESTABLECIDOS PARA EL SERVICIO.
	POR DEFINIR EN LAS PRUEBAS DE LABORATORIO Y MESAS DE TRABAJO

	1 AL MILLAR
	POR CADA MINUTO

POR ARRIBA DEL MAXIMO DE LATENCIA PERMITIDA
	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”



	
	LATENCIA DE SERVICIO: CUANDO SE REBASEN LOS TIEMPOS MÁXIMOS ESTABLECIDOS PARA EL SERVICIO.
	( 10 ms
	1 AL MILLAR
	POR CADA MINUTO

POR ARRIBA DEL MAXIMO DE LATENCIA PERMITIDA
	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS


Las mediciones deberán ser realizadas por el licitante ganador de SASIC usando la  herramienta actual de gestión y monitoreo del servicio. El licitante ganador del SASIC deberá realizar esta medición en un periodo mensual considerando el promedio de los tiempos comprometidos según el nivel de servicio para cada tipo de métrica y/o prioridad. Es responsabilidad del licitante participante el incluir dentro de su propuesta la descripción a detalle de los mecanismos, metodología, herramientas de monitoreo del servicio y de gestión de incidentes que utilizará para llevar a cabo las mediciones precisas para lograr las mediciones de latencia aquí solicitadas.

Latencia Base: Los componentes o infraestructura a los que se le realizará la medición de la latencia base pueden ser de manera enunciativa más no limitativa, switch perimetral, firewall de frontera, e IPS. La definición del punto exacto será definido en las mesas de planeación (la deductiva se hará en base al servicio de comunicación entre las capas descritas).

Latencia HTTP: Los puntos de medición para la latencia de HTTP serán desde el cliente de prueba a través de los cuales se realizarán las pruebas hasta el switch core incluyendo el segmento correspondiente (DMZ, plataforma, terceros, internet). (Los servicios a los cuales se les realizará la medición de latencia son de manera enunciativa más no limitativa, switch perimetral, firewall de frontera, IPS, firewall aplicativo y optimizador de aplicaciones. La definición del punto exacto será definido en las mesas de planeación).

Latencia de Servicios: El proveedor SASIC deberá realizar la latencia de los servicios que el SAT determine según las aplicaciones, estas pruebas de servicio podrán realizarse a demonios, procesos, puertos de comunicación de las aplicaciones del SAT (los servicios considerados son de manera enunciativa más no limitativa, switch perimetral, firewall de frontera, IPS, firewall aplicativo, acelerador de aplicaciones, firewall interno, IPS. La definición del punto exacto será definida en las mesas de planeación).

Pérdida de Paquetes

Definición

Se define como el porcentaje de pérdida de paquetes IP dentro de la red del servicio considerando como puntos de medición:

a) Pérdida de Paquetes WEB.- Medido desde los accesos WAN del servicio hasta las capas de Núcleo y Distribución (los servicios HTTP a los cuales se les realizará la medición son de manera enunciativa y no limitativa, pasan por switch de frontera, firewall perimetral, firewall aplicativo, acelerador http, firewall interno).

Las mediciones de la Pérdida de Paquetes deberán ser realizadas por el licitante ganador de SASIC usando su correspondiente herramienta de gestión y monitoreo del servicio; las mediciones deberán ser realizadas por el licitante ganador de SASIC únicamente sobre la infraestructura o elementos a través de la cual proporcionará sus servicios usando su correspondiente herramienta de gestión y monitoreo del servicio. El licitante ganador del SASIC deberá realizar esta medición en un periodo mensual considerando la suma total del porcentaje de paquetes perdidos. El origen de medición será por una correlación de los poleos y/o muestras recolectadas cada 5 minutos por el sistema de monitoreo. Es responsabilidad del licitante participante el incluir dentro de su propuesta la descripción a detalle de los mecanismos, metodología, herramientas de monitoreo del servicio y de gestión de incidentes que utilizará para llevar a cabo las mediciones precisas para lograr las mediciones de latencia aquí solicitadas.
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 Objetivos de la métrica

	PÉRDIDA DE PAQUETES
	OBJETIVO DE PÉRDIDA DE PAQUETES (UMBRAL)

	Pérdida de Paquetes
	( 0.1 % (de manera mensual, de acuerdo a las mediciones hechas cada 5 minutos)


 Objetivos de Medición de Perdida de Paquetes

Deductivas por incumplimiento

	SLA


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	PERDIDA DE PAQUETES
	CUANDO SE EXCEDA EL PORCENTAJE DE PÉRDIDA DE PAQUETES EN UN PERIODO MENSUAL.
	( 0.1 % (DE MANERA MENSUAL, DE ACUERDO A LAS MEDICIONES HECHAS CADA 5 MINUTOS)

	1 AL MILLAR


	POR CADA 0.1 %  DE UMBRAL REBASADO DE PÉRDIDA DE PAQUETES 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”


 Deductivas por Incumplimiento en Umbrales de Perdida de Paquetes.

Las mediciones deberán ser realizadas por el proveedor de SASIC usando su correspondiente herramienta de gestión y monitoreo del servicio. El proveedor del SASIC deberá realizar esta medición en un periodo mensual considerando el promedio de los tiempos comprometidos según el nivel de servicio para cada tipo de métrica y/o prioridad. La metodología que se realice, las herramientas y los responsables sobre las mediciones, quedarán definidos en las mesas de trabajo.
La pérdida de paquetes de la protección de servicio de internet será desde el “border” hasta las dmz's  (dmz, plataforma, terceros, internet)
Tiempo de Solución de Fallas

Definición

La métrica de tiempo de solución a fallas es independiente de la Métrica de Disponibilidad, dado que se refiere al tiempo en el cual será devuelta a la normalidad (restitución de la operación estable) de una o varias Posiciones de Servicio del Servicio de Seguridad en Redes al presentarse una falla. Las mediciones de Tiempo de Solución de Fallas deberán ser realizadas por el Proveedor de SASIC usando su correspondiente herramienta de gestión y monitoreo del servicio. El Proveedor de SASIC deberá realizar esta medición en un periodo mensual considerando el promedio del tiempo de solución para cada tipo de severidad. La metodología que se realice, las herramientas y los responsables sobre las mediciones, quedarán definidos en las mesas de trabajo.
El Tiempo de Solución a Fallas se divide en tres casos, en función de la severidad, causa e impacto de los mismos:

Severidad 1: Representa un incidente de alto impacto dado el riesgo que representa. Este tipo de incidente puede, potencialmente, ocasionar afectación y daño en activos y servicios del cliente. Eventos de afectación total al servicio, pérdida total del sistema de comunicaciones y/o seguridad, degradación de los recursos del SAT o bien mediante el descubrimiento de vulnerabilidad en la infraestructura protegida del cliente. La alarma relativa en el sistema de gestión se mantiene por más de 10 minutos.

Severidad 2: Representa un incidente serio en el que hay una degradación más no una afectación de negocio a los servicios e infraestructura que es protegida mediante los dispositivos de alta disponibilidad o de seguridad. El incidente se manifiesta mediante el bloqueo o bajo desempeño al acceder a ciertos servicios de red que requieren el uso de los dispositivos de comunicaciones y/o seguridad así como la pérdida parcial de alguna funcionalidad en el equipo de comunicaciones y/o seguridad. Eventos de afectación que ocasionan degradación en el servicio sin llegar a ocasionar caída del mismo, ejemplo, pérdida de paquetes de más del 1% e incremento del “delay” por arriba de los valores establecidos.

Severidad 3: Representa un incidente menor que no trae consecuencias de impacto de negocio a los servicios e infraestructura protegida por los dispositivos de comunicaciones y/o seguridad. El incidente se da mediante fallas en visualización de bitácoras o problemas para comunicación de servicios internos del SAT. Eventos de afectación al servicio por períodos de tiempo menores a 10 minutos ocasionando intermitencia en la disponibilidad del servicio.

Severidad 4: Son casos considerados como PREVENTIVOS para fines de mejora u optimización del servicio de cualquier Posición de Servicio. Estos casos de esta severidad deben ser atendidos por ingenieros del proveedor de servicios en sitio con la colaboración del fabricante vía un centro de asistencia técnica personalizada. El tiempo de resolución de este tipo de falla será definido por el SAT y el Proveedor de SASIC al momento de presentar el caso.

(Las herramientas y las mediciones serán definidos en las mesas de trabajo, la última instancia en la medición serán los reportes entregados por la mesa de servicio del SAT como está descrito en la sección 4.2.3 “Mesa de Servicio” de la convocatoria de licitación. La severidad de un incidente es determinada por la convocante, en el apéndice se describe como ejemplo un tiempo de 10 minutos no productivos de un componente o servicio crítico y que en las alarmas de monitoreo se registra como un evento con un tiempo de vida de cuando menos 10 minutos. La operación y criticidad de un servicio define la severidad así como su nivel de escalación que está descrito a continuación). 
Objetivos de la métrica

	SEVERIDAD
	AFECTACIÓN
	TIEMPO DE ATENCIÓN
	TIEMPO MÁXIMO DE SOLUCIÓN

	1
	Representa un incidente de alto impacto dado el riesgo que representa. Este tipo de incidente puede, potencialmente, ocasionar afectación y daño en activos y servicios del cliente. 
	Inmediata
	2 horas máximo

	2
	Representa un incidente serio en el que hay una degradación más no una afectación de negocio a los servicios e infraestructura que es protegida mediante los dispositivos de alta disponibilidad o de seguridad
	Inmediata
	4 horas máximo

	3
	Representa un incidente menor que no trae consecuencias de impacto de negocio a los servicios e infraestructura protegida por los dispositivos de comunicaciones y/o seguridad.
	inmediata
	24 horas

	4
	Son casos considerados como PREVENTIVOS para fines de mejora u optimización del servicio de cualquier Posición de Servicio 
	Inmediata
	Se define por el SAT y el Proveedor de SASIC una vez ocurrido el incidente.


Deductivas por incumplimiento

	SLA


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	TIEMPO DE SOLUCIÓN DE FALLAS
	INCUMPLIMIENTO EN LOS TIEMPOS MEDIOS DE SOLUCIÓN CONFORME AL NIVEL DE SEVERIDAD 1
	2 HORAS MÁXIMO


	5 AL MILLAR


	POR CADA HORA O SU PROPORCION 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”

	
	INCUMPLIMIENTO EN LOS TIEMPOS MEDIOS DE SOLUCIÓN CONFORME AL NIVEL DE SEVERIDAD 2
	4 HORAS MÁXIMO


	3 AL MILLAR


	POR CADA HORA O SU PROPORCION 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”

	
	INCUMPLIMIENTO EN LOS TIEMPOS MEDIOS DE SOLUCIÓN CONFORME AL NIVEL DE SEVERIDAD 3
	24 HORAS MÁXIMO


	2 AL MILLAR


	POR CADA HORA O SU PROPORCION 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”

	
	INCUMPLIMIENTO EN LOS TIEMPOS MEDIOS DE SOLUCIÓN CONFORME AL NIVEL DE SEVERIDAD 4
	SE DEFINE POR EL SAT Y EL PROVEEDOR DE SASIC UNA VEZ OCURRIDO EL INCIDENTE.
	1 AL MILLAR


	POR CADA HORA O SU PROPORCION 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”
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Es responsabilidad del licitante el incluir dentro de su propuesta la descripción a detalle de los mecanismos, metodología, herramientas de monitoreo del servicio y de gestión de incidentes que utilizará para llevar a cabo las mediciones precisas para lograr las mediciones de latencia aquí solicitadas.
· Tiempo de Detección y Mitigación de Incidentes de Seguridad

Definición
Una actividad sospechosa son acciones que pudieran estar encaminadas a comprometer la seguridad de la red y de los activos de información, es la etapa previa a la materialización de un incidente de seguridad. Un incidente de seguridad es el registro de una violación a las políticas de seguridad informática o al uso aceptable de políticas o de prácticas de seguridad estandarizado; es la evidencia inequívoca de que la confidencialidad, integridad y disponibilidad de la información ha sido vulnerada.
Las métricas de tiempo para la actividad sospechosa se refiere al tiempo de notificación y envió de dictamen que el proveedor SASIC deberá realizar ante el SAT al momento de detectar una actividad sospechosa; una vez levantado el ticket por el proveedor SASIC, ésta deberá notificarse al personal del SAT en máximo 30minutos. Posterior a su detección y apertura de ticket, se deberá emitir un dictamen de actividad sospechosa con recomendaciones para erradicarla, este dictamen será enviado al personal del SAT en máximo 90 minutos.
La métricas para el tiempo de notificación se refiere al tiempo en que proveedor SASIC avisa al SAT cuando ha confirmado un incidente de seguridad, ésta métrica deberá realizarse en los tiempos definidos según la prioridad a partir de que se apertura algún ticket de incidente de seguridad. La métrica de tiempo de contención se refiere a que, tras la apertura del ticket, el PROVEEDOR DE SASIC deberá detener y aislar el incidente de seguridad según los tiempos definidos para cada prioridad.
Las mediciones deberán ser realizadas por el proveedor de SASIC usando su correspondiente herramienta de gestión y monitoreo del servicio. El proveedor del SASIC deberá realizar esta medición en un periodo mensual considerando el promedio de los tiempos comprometidos según el nivel de servicio para cada tipo de métrica y/o prioridad.

Objetivos de la métrica

1. Prioridad Nivel Normal: El Proveedor de SASIC responderá a todos los incidentes de seguridad identificados en un lapso no mayor a 30 (treinta) minutos después de la identificación de dicho incidente.  La contención de este tipo de incidentes, de requerirse, se implementará en un lapso de 4 horas o menos.

2. Prioridad Nivel Medio: El Proveedor de SASIC deberá responder a todos los incidentes de seguridad identificados en un lapso no mayor a 20 (veinte) minutos después de la identificación de dicho incidente. De requerirse una acción de contención del incidente de seguridad, este se daría en un lapso de 2 horas o menos.

3. Prioridad Nivel Alto: El Proveedor de SASIC deberá responder a todos los incidentes de seguridad identificados en un lapso no mayor a 20 (veinte) minutos después de la identificación de dicho incidente. De requerirse una acción de contención del incidente de seguridad, este se daría en un lapso de 1 hora o menos.

	INCIDENTE DE SEGURIDAD - PRIORIDAD
	TIEMPO DE NOTIFICACIÓN
	TIEMPO DE CONTENCIÓN

	Nivel Alto
	20 min.
	1 hr.

	Nivel Medio
	20 min.
	2 hr.

	Nivel Normal
	30 min.
	4 hr.

	ACTIVIDAD SOSPECHOSA
	TIEMPO DE  NOTIFICACIÓN
	ENVÍO DE DICTAMEN

	TIEMPO DE NOTIFICACIÓN TODAS LAS PRIORIDADES
	30 min.
	90 min


Deductivas por incumplimiento

	SLA


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	INSIDENTE DE SEGURIDAD


	INCUMPLIMIENTO EN LOS TIEMPOS MEDIDOS DE DETECCIÓN, NOTIFICACIÓN Y/O CONTENCIÓN DE SEGURIDAD PARA CADA INCIDENTE, CONFORME A SU NIVEL DE RESPUESTA ALTO


	TIEMPO DE  NOTIFICACIÓN

20 MIN

TIEMPO DE CONTENCIÓN

1 HORA


	NOTIFICACIÓN

5 AL MILLAR
CONTENCIÓN

5 AL MILLAR
	POR CADA HORA O SU PROPORCION 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”

	
	INCUMPLIMIENTO EN LOS TIEMPOS MEDIDOS DE DETECCIÓN, NOTIFICACIÓN Y/O CONTENCIÓN DE SEGURIDAD PARA CADA INCIDENTE, CONFORME A SU NIVEL DE RESPUESTA MEDIO
	TIEMPO DE  NOTIFICACIÓN

20 MIN

TIEMPO DE CONTENCIÓN

2 HORAS


	NOTIFICACIÓN

3 AL MILLAR

CONTENCIÓN

3 AL MILLAR 
	POR CADA HORA O SU PROPORCION 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”

	
	INCUMPLIMIENTO EN LOS TIEMPOS MEDIDOS DE DETECCIÓN, NOTIFICACIÓN Y/O CONTENCIÓN DE SEGURIDAD PARA CADA INCIDENTE, CONFORME A SU NIVEL DE RESPUESTA NORMAL
	TIEMPO DE  NOTIFICACIÓN

30 MIN

TIEMPO DE CONTENCIÓN

4 HORAS


	NOTIFICACIÓN

2 AL MILLAR

CONTENCIÓN

2 AL MILLAR 
	POR CADA HORA O SU PROPORCION 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”

	ACTIVIDAD SOSPECHOSA


	INCUMPLIMIENTO EN LOS TIEMPOS MEDIDOS DE DETECCIÓN, NOTIFICACIÓN Y ENVÍO DE DICTAMEN PARA ACTIVIDAD SOSPECHOSA.


	TIEMPO DE  NOTIFICACIÓN

30 MIN

ENVÍO DE DICTAMEN

90 MIN


	NOTIFICACIÓN

1 AL MILLAR

CONTENCIÓN

1 AL MILLAR 
	POR CADA HORA O SU PROPORCION 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”


Entrega del Servicio

Tiempo de Ejecución de Altas y Cambios

Estos tiempos no incluyen los tiempos de programación de ventanas de mantenimiento o intervención, si el SAT así lo dispone.

Tiempo de Alta Básica o Cambio

Es el tiempo que tarda el Proveedor de SASIC en realizar una alta  (alta lógica común)  o cambio de configuración sobre la infraestructura del servicio en seguridad en redes, basada en el menú de configuraciones comunes preestablecidas durante las mesas de trabajo una vez dado el fallo. Estas configuraciones deberán ser acorde a las necesidades de conectividad y flujos de información de las aplicaciones del SAT. Deberán ser consideradas como BAU (Business as Usual, por sus siglas en inglés). No deberá tener mayor complicación ya que se tiene la experiencia y el conocimiento de las mismas configuraciones de los módulos y posiciones de servicio en operación. Para esto el Proveedor de SASIC deberá ya tener el conocimiento suficiente y necesario para su aplicación en ambiente de producción. 
Objetivo

El umbral máximo de tiempo para la implementación de esta alta lógica común deberá de ser: 6 horas las cuales involucran: Instalación, Validación y Puesta en producción.

	CONCEPTO
	TIEMPO ENTREGA

	El tiempo de entrega de la configuración de Alta Lógica con el proveedor de SASIC.
	6 horas a partir de la solicitud por escrito.


                                                Objetivo de Tiempo de Entrega en Alta Lógica Común

Deductiva

	SLA


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	ALTA LÓGICA COMÚN  Ó CAMBIO
	EL TIEMPO DE ENTREGA DE LA CONFIGURACIÓN DE ALTA LÓGICA
	6 HORAS A PARTIR DE LA SOLICITUD POR ESCRITO.
	2 AL MILLAR


	POR CADA HORA O SU PROPORCION 

INCUMPLIENDO LA METRICA ESTABLECIDA


	 PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”


Deductiva por Incumplimiento en Tiempo de Entrega en Alta Lógica Común

Tiempo de Alta (alta lógica especial) o Cambio Avanzado

Es el tiempo que tarda el Proveedor de SASIC en entregar una configuración o realizar un cambio sobre la infraestructura del servicio de seguridad en redes que no se encuentre en el menú de configuraciones comunes preestablecidas. Para esto deberá ser necesario la participación y validación de la mesa de ingeniería del fabricante. 

Objetivo

	CONCEPTO
	TIEMPO ENTREGA

	El tiempo de entrega de la configuración de Alta Lógica Especial con el proveedor de SASIC.
	72 horas a partir de la solicitud por escrito.


                                           Tiempo de Entrega de Alta Lógica Especial

Deductiva

	SLA


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	ALTA LÓGICA ESPECIAL  Ó CAMBIO AVANZADO
	EL TIEMPO DE ENTREGA DE LA CONFIGURACIÓN DE ALTA LÓGICA ESPECIAL 
	72  HORAS A PARTIR DE LA SOLICITUD POR ESCRITO.
	1 AL MILLAR


	POR CADA HORA O SU PROPORCION 

INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS  “SERVICIOS DE TRANSICIÓN DE LOS SERVICIOS DE INFRAESTRUCTURA SASI A LOS SERVICIOS SASIC”


SERVICIOS DE PREVENCIÓN DE PÉRDIDA DE INFORMACIÓN

	SLA
	DESCRIPCIÓN
	MÉTRICA
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	CONTROL DE CAMBIOS 
	ESTE NIVEL DE SERVICIO CUBRE LA APLICACIÓN CORRECTA Y OPORTUNA DE LOS CAMBIOS REALIZADOS SOBRE LAS CONFIGURACIONES DE LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD Y SE CALCULA A TRAVÉS DE:
TIEMPO DE EJECUCIÓN DE CONTROL DE CAMBIOS
ESTE SLA NO APLICA PARA CAMBIOS EN LOS PUESTOS DE SERVICIO
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
LA APLICACIÓN DE CAMBIOS DE ACUERDO A LA SIGUIENTE TABLA: 
PRIORIDAD
TIEMPO DE APLICACIÓN
1 – ALTA
3 HORAS
2 – MEDIA MEDIAMEDIA
6 HORAS
3 - BAJA
PLANEADO
LAS PRIORIDADES A LOS DISPOSITIVOS SERÁN DEFINIDAS EN LAS MESAS DE TRABAJO CON EL LICITANTE GANADOR.
	10 AL MILLAR 


	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DE LOS ”SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”  


	SOPORTE A FALLAS
	ESTE NIVEL DE SERVICIO CUBRE EL TIEMPO DE ATENCIÓN Y DE RESPUESTA SOBRE FALLAS EN LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD, Y SE CALCULA A TRAVÉS DE:
TIEMPO DE ATENCIÓN
(ES EL TIEMPO QUE TRANSCURRE  DESDE QUE SE RECIBE LA SOLICITUD DE SOPORTE HASTA LA ASIGNACIÓN DE # DE TICKET)
TIEMPO DE RESPUESTA
(TIEMPO QUE TRANSCURRE ENTRE QUE SE ASIGNA EL NUMERO DE TICKETS HASTA QUE UN INGENIERO INICIA LABORES ENCAMINADAS A LA RESOLUCIÓN DEL EVENTO)
TIEMPO DE RESPUESTA EN SITIO
(TIEMPO QUE TRANSCURRE DESDE QUE AMBAS PARTES ACUERDAN LA NECESIDAD DE ASISTENCIA EN SITIO, HASTA QUE EL INGENIERO LLEGA A LAS INSTALACIONES DEL CLIENTE)
NO APLICA EN PUESTOS DE SERVICIO.
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
EL TIEMPO DE ATENCIÓN DE LA FALLA:
TODAS LAS PRIORIDADES

30 MINUTOS

PARA EL TIEMPO DE RESPUESTA LA MÉTRICA SERÁ EN BASE A LOS SIGUIENTES FACTORES:
POR VÍA TELEFÓNICA LA CUAL SERÁ DE ACUERDO A LA SIGUIENTE TABLA.
PRIORIDAD
TIEMPO DE RESPUESTA
ALTA
90 MINUTOS
MEDIA
3 HORAS
BAJA
PROGRAMADO
EN SITIO:
PRIORIDAD
TIEMPO DE RESPUESTA

 RESPUESTA
ALTA
3 HORAS
MEDIA
6 HORAS
BAJA
PROGRAMADO
LAS PRIORIDADES DE ATENCIÓN A FALLAS SOBRE LA INFRAESTRUCTURA DE SEGURIDAD SOPORTADA DEL CLIENTE SERÁN DEFINIDAS DE LAS MESAS DE TRABAJO CON EL LICITANTE GANADOR.
	10 AL MILLAR
POR TIEMPO DE ATENCIÓN

10 AL MILLAR

POR TIEMPO DE ATENCIÓN


	
INCUMPLIENDO LA METRICA ESTABLECIDA

 
	PRECIO UNITARIO DE LOS ”SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”  



	MONITOREO DE ACTIVIDAD SOSPECHOSA
	ESTE NIVEL DE SERVICIO CUBRE EL MONITOREO EN LÍNEA DE LA INFRAESTRUCTURA DE SEGURIDAD PARA DETECTAR LA EXISTENCIA DE ACTIVIDADES SOSPECHOSAS Y SE CALCULA A TRAVÉS DE:
TIEMPO  DE NOTIFICACIÓN DE ACTIVIDADES SOSPECHOSAS
TIEMPO DE ENTREGA/ENVÍO DE DICTAMEN DE ACTIVIDADES SOSPECHOSAS
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:

NOTIFICACIÓN

TIEMPO

CUALQUIERA

30 MIN

POSTERIOR A SU CONFIRMACIÓN Y APERTURA DE TICKET
ENVÍO DE DICTAMEN

TIEMPO

CUALQUIERA

90 MIN

DESPUÉS DE SU DETECCIÓN Y APERTURA DE TICKET
	10 AL MILLAR  POR  NOTIFICACIÓN

10  AL MILLAR  POR ENVÍO DE DICTAMEN


	
INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DE LOS ”SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”  



	GESTIÓN DE *INCIDENTES DE SEGURIDAD
(*EVIDENCIA INEQUÍVOCA DE QUE ALGÚN ELEMENTO HA SIDO VULNERADO)
	ESTE NIVEL DE SERVICIO CUBRE LA CONFIRMACIÓN, NOTIFICACIÓN Y CONTENCIÓN DE INCIDENTES DE SEGURIDAD DERIVADOS DE UNA ACTIVIDAD SOSPECHOSA QUE SE HAYA PRESENTADO SOBRE LA INFRAESTRUCTURA DE SEGURIDAD.
ESTE SLA SE CALCULA A TRAVÉS DE:
TIEMPO DE NOTIFICACIÓN DE INCIDENTES DE SEGURIDAD
TIEMPO DE CONTENCIÓN DE INCIDENTES DE SEGURIDAD

	LAS MÉTRICAS PARA MEDIR ESTE SLA SON: EN LOS CASOS EN LOS QUE UNA ACTIVIDAD SOSPECHOSA SE CONVIERTA EN UN INCIDENTE DE SEGURIDAD SE REALIZARÁ LA NOTIFICACIÓN. 

NOTIFICACIÓN

TIEMPO

CUALQUIERA

30 MIN

POSTERIOR A SU CONFIRMACIÓN Y APERTURA DE TICKET.
LA EJECUCIÓN DE ACTIVIDADES DE CONTENCIÓN.

CONTENCIÓN

TIEMPO

CUALQUIERA

120 MIN

POSTERIOR A LA NOTIFICACIÓN/DECLARACIÓN DEL INCIDENTE DE SEGURIDAD

UNA VEZ CONFIRMADO EL INCIDENTE DE SEGURIDAD Y EL PERSONAL AUTORIZADO DEL SAT ACEPTE EL INICIO DE LAS ACTIVIDADES DE CONTENCIÓN, EL LICITANTE APLICARÁ LOS CAMBIOS QUE CONSIDERE NECESARIOS PARA CONTENER EL INCIDENTE, LO CUAL TENDRÁ PRIORIDAD SOBRE EL NIVEL DE SERVICIO DE SOPORTE A FALLAS.
LOS CAMBIOS QUE SE DERIVEN POSTERIORES A LA EJECUCIÓN DE LAS ACCIONES DE CONTENCIÓN QUEDARÁN SUJETOS AL NIVEL DE SERVICIO DE CONTROL DE CAMBIOS.
	10 AL MILLAR  POR  NOTIFICACIÓN

10  AL MILLAR  POR CONTENCIÓN

	
INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DE LOS ”SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”  



	DISPONIBILIDAD DE LA INFRAESTRUCTURA ADMINISTRADA
	ESTE NIVEL DE SERVICIO CUBRE LA DISPONIBILIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD, Y SE CALCULA A TRAVÉS DE:
PORCENTAJE PROMEDIO GLOBAL DE DISPONIBILIDAD DE TODOS LOS DISPOSITIVOS DE SEGURIDAD ADMINISTRADOS
NO APLICA PARA PUESTOS DE SERVICIO
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
META: DISPONIBILIDAD DE 99.90%
ESTE NIVEL DE SERVICIO NO ES APLICABLE ANTE FALLAS DE HARDWARE DE LOS DISPOSITIVOS INCLUIDOS EN ESTE NIVEL DE SERVICIO.
	4 %
	INCUMPLIENDO LA METRICA ESTABLECIDA
	PRECIO UNITARIO DE LOS ”SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”  




Servicio de Aseguramiento en bases de datos

	SLA
	DESCRIPCIÓN
	MÉTRICA
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	CONTROL DE CAMBIOS
	ESTE NIVEL DE SERVICIO CUBRE LA APLICACIÓN CORRECTA Y OPORTUNA DE LOS CAMBIOS REALIZADOS SOBRE LAS CONFIGURACIONES DE LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD Y SE CALCULA A TRAVÉS DE:

TIEMPO DE EJECUCIÓN DE CONTROL DE CAMBIOS

ESTE SLA NO APLICA PARA CAMBIOS EN LOS PUESTOS DE SERVICIO. 
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:

LA APLICACIÓN DE CAMBIOS DE ACUERDO A LA SIGUIENTE TABLA:

PRIORIDAD
TIEMPO DE APLICACIÓN
1 – ALTA
3 HORAS
2 – MEDIA
6 HORAS
3 - BAJA
PLANEADO
LAS PRIORIDADES A LOS DISPOSITIVOS SERÁN DEFINIDAS EN LAS MESAS DE TRABAJO CON EL LICITANTE GANADOR.


	10 AL MILLAR 


	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”  



	SLA
	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	SOPORTE A FALLAS
	ESTE NIVEL DE SERVICIO CUBRE EL TIEMPO DE ATENCIÓN Y DE RESPUESTA SOBRE FALLAS EN LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD, Y SE CALCULA A TRAVÉS DE: 
TIEMPO DE ATENCIÓN
(ES EL TIEMPO QUE TRANSCURRE  DESDE QUE SE RECIBE LA SOLICITUD DE SOPORTE HASTA LA ASIGNACIÓN DE # DE TICKET) 
TIEMPO DE RESPUESTA
(TIEMPO QUE TRANSCURRE ENTRE QUE SE ASIGNA EL NUMERO DE TICKETS HASTA QUE UN INGENIERO INICIA LABORES ENCAMINADAS A LA RESOLUCIÓN DEL EVENTO) 
TIEMPO  DE RESPUESTA EN SITIO
(TIEMPO QUE TRANSCURRE DESDE QUE AMBAS PARTES ACUERDAN LA NECESIDAD DE ASISTENCIA EN SITIO, HASTA QUE EL INGENIERO LLEGA A LAS INSTALACIONES DEL CLIENTE)
NO APLICA EN PUESTOS DE SERVICIO.
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON: 
EL TIEMPO DE ATENCIÓN DE LA FALLA:
TODAS LAS PRIORIDADES
30 MINUTOS
PARA EL TIEMPO DE RESPUESTA LA MÉTRICA SERÁ EN BASE A LOS SIGUIENTES FACTORES:
POR VÍA TELEFÓNICA LA CUAL SERÁ DE ACUERDO A LA SIGUIENTE TABLA.
PRIORIDAD
TIEMPO DE RESPUESTA
ALTA
90 MINUTOS
MEDIA
3 HORAS
BAJA
PROGRAMADO
EN SITIO:
PRIORIDAD
TIEMPO DE RESPUESTA
ALTA
3 HORAS
MEDIA
6 HORAS
BAJA
PROGRAMADO
LAS PRIORIDADES DE ATENCIÓN A FALLAS SOBRE LA INFRAESTRUCTURA DE SEGURIDAD SOPORTADA DEL CLIENTE SERÁN DEFINIDAS DE LAS MESAS DE TRABAJO CON EL LICITANTE GANADOR.
	13 AL MILLAR POR TIEMPODE ATENCIÓN
13 AL MILLAR POR TIEMPO DE RESPUESTA


	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”  


	MONITOREO DE ACTIVIDAD SOSPECHOSA
	ESTE NIVEL DE SERVICIO CUBRE EL MONITOREO EN LÍNEA DE LA INFRAESTRUCTURA DE SEGURIDAD PARA DETECTAR LA EXISTENCIA DE ACTIVIDADES SOSPECHOSAS Y SE CALCULA A TRAVÉS DE:
TIEMPO DE NOTIFICACIÓN DE ACTIVIDADES SOSPECHOSAS
TIEMPO DE ENTREGA/ENVÍO DE DICTAMEN DE ACTIVIDADES SOSPECHOSAS
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
NOTIFICACIÓN

TIEMPO

CUALQUIERA

30 MIN

POSTERIOR A SU CONFIRMACIÓN Y APERTURA DE TICKET
ENVÍO DE DICTAMEN

TIEMPO

CUALQUIERA

90 MIN

DESPUÉS DE SU DETECCIÓN Y APERTURA DE TICKET
	13 AL MILLAR  POR  NOTIFICACIÓN

13  AL MILLAR  POR ENVÍO DE DICTAMEN


	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”  


	GESTIÓN DE *INCIDENTES DE SEGURIDAD
(*EVIDENCIA INEQUÍVOCA DE QUE ALGÚN ELEMENTO HA SIDO VULNERADO)
	ESTE NIVEL DE SERVICIO CUBRE LA CONFIRMACIÓN, NOTIFICACIÓN Y CONTENCIÓN DE INCIDENTES DE SEGURIDAD DERIVADOS DE UNA ACTIVIDAD SOSPECHOSA QUE SE HAYA PRESENTADO SOBRE LA INFRAESTRUCTURA DE SEGURIDAD.
ESTE SLA SE CALCULA A TRAVÉS DE:
TIEMPO DE NOTIFICACIÓN DE INCIDENTES DE SEGURIDAD
TIEMPO DE CONTENCIÓN DE INCIDENTES DE SEGURIDAD

	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
EN LOS CASOS EN LOS QUE UNA ACTIVIDAD SOSPECHOSA SE CONVIERTA EN UN INCIDENTE DE SEGURIDAD SE REALIZARÁ LA NOTIFICACIÓN.

NOTIFICACIÓN

TIEMPO

CUALQUIERA

30 MIN

 POSTERIOR A SU CONFIRMACIÓN Y APERTURA DE TICKET.
LA EJECUCIÓN DE ACTIVIDADES DE CONTENCIÓN 
CONTENCIÓN

TIEMPO

CUALQUIERA

120 MIN

POSTERIOR A LA NOTIFICACIÓN/DECLARACIÓN DEL INCIDENTE DE SEGURIDAD
UNA VEZ CONFIRMADO EL INCIDENTE DE SEGURIDAD Y EL PERSONAL AUTORIZADO DEL SAT ACEPTE EL INICIO DE LAS ACTIVIDADES DE CONTENCIÓN, EL LICITANTE APLICARÁ LOS CAMBIOS QUE CONSIDERE NECESARIOS PARA CONTENER EL INCIDENTE, LO CUAL TENDRÁ PRIORIDAD SOBRE EL NIVEL DE SERVICIO DE SOPORTE A FALLAS.
LOS CAMBIOS QUE SE DERIVEN POSTERIORES A LA EJECUCIÓN DE LAS ACCIONES DE CONTENCIÓN QUEDARÁN SUJETOS AL NIVEL DE SERVICIO DE CONTROL DE CAMBIOS.
	13 AL MILLAR  POR  NOTIFICACIÓN

13  AL MILLAR  POR CONTENCIÓN

	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”  


	DISPONIBILIDAD DE LA INFRAESTRUCTURA ADMINISTRADA
	ESTE NIVEL DE SERVICIO CUBRE LA DISPONIBILIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD, Y SE CALCULA A TRAVÉS DE:
PORCENTAJE PROMEDIO GLOBAL DE DISPONIBILIDAD DE TODOS LOS DISPOSITIVOS DE SEGURIDAD ADMINISTRADOS
NO APLICA PARA PUESTOS DE SERVICIO
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
DISPONIBILIDAD DE 99.90%
ESTE NIVEL DE SERVICIO NO ES APLICABLE ANTE FALLAS DE HARDWARE DE LOS DISPOSITIVOS INCLUIDOS EN ESTE NIVEL DE SERVICIO.
	3 %  

	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”  



Servicio de Protección de Puestos de Servicio

	SLA
	DESCRIPCIÓN
	MÉTRICA
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	CONTROL DE CAMBIOS
	ESTE NIVEL DE SERVICIO CUBRE LA APLICACIÓN CORRECTA Y OPORTUNA DE LOS CAMBIOS REALIZADOS SOBRE LAS CONFIGURACIONES DE LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD Y SE CALCULA A TRAVÉS DE:
TIEMPO DE EJECUCIÓN DE CONTROL DE CAMBIOS
ESTE SLA NO APLICA PARA CAMBIOS EN LOS PUESTOS DE SERVICIO. 
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
LA APLICACIÓN DE CAMBIOS DE ACUERDO A LA SIGUIENTE TABLA:
PRIORIDAD
TIEMPO DE APLICACIÓN
1 – ALTA
3 HORAS
2 – MEDIA
6 HORAS
3 - BAJA
PLANEADO
LAS PRIORIDADES A LOS DISPOSITIVOS SERÁN DEFINIDAS EN LAS MESAS DE TRABAJO CON EL LICITANTE GANADOR.

	10 AL MILLAR 


	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DE LOS “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”  



	SOPORTE A FALLAS
	ESTE NIVEL DE SERVICIO CUBRE EL TIEMPO DE ATENCIÓN Y DE RESPUESTA SOBRE FALLAS EN LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD, Y SE CALCULA A TRAVÉS DE:
TIEMPO DE ATENCIÓN
(ES EL TIEMPO QUE TRANSCURRE  DESDE QUE SE RECIBE LA SOLICITUD DE SOPORTE HASTA LA ASIGNACIÓN DE # DE TICKET)
TIEMPO DE RESPUESTA
(TIEMPO QUE TRANSCURRE ENTRE QUE SE ASIGNA EL NÚMERO DE TICKETS HASTA QUE UN INGENIERO INICIA LABORES ENCAMINADAS A LA RESOLUCIÓN DEL EVENTO)
TIEMPO DE RESPUESTA EN SITIO
(TIEMPO QUE TRANSCURRE DESDE QUE AMBAS PARTES ACUERDAN LA NECESIDAD DE ASISTENCIA EN SITIO, HASTA QUE EL INGENIERO LLEGA A LAS INSTALACIONES DEL CLIENTE)
NO APLICA EN PUESTOS DE SERVICIO.
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
EL TIEMPO DE ATENCIÓN DE LA FALLA:
TODAS LAS PRIORIDADES
30 MINUTOS
PARA EL TIEMPO DE RESPUESTA LA MÉTRICA SERÁ EN BASE A LOS SIGUIENTES FACTORES:
POR VÍA TELEFÓNICA LA CUAL SERÁ DE ACUERDO A LA SIGUIENTE TABLA.
PRIORIDAD
TIEMPO DE RESPUESTA
ALTA
90 MINUTOS
MEDIA
3 HORAS
BAJA
PROGRAMADO
EN SITIO:
PRIORIDAD
TIEMPO DE RESPUESTA
ALTA
3 HORAS
MEDIA
6 HORAS
BAJA
PROGRAMADO
LAS PRIORIDADES DE ATENCIÓN A FALLAS SOBRE LA INFRAESTRUCTURA DE SEGURIDAD SOPORTADA DEL CLIENTE SERÁN DEFINIDAS DE LAS MESAS DE TRABAJO CON EL LICITANTE GANADOR.
	10 AL MILLAR 

POR TIEMPO DE ATENCIÓN

10 AL MILLAR 

POR TIEMPO DE RESPUESTA


	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DE LOS “SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”  



	MONITOREO DE ACTIVIDAD SOSPECHOSA
	ESTE NIVEL DE SERVICIO CUBRE EL MONITOREO EN LÍNEA DE LA INFRAESTRUCTURA DE SEGURIDAD PARA DETECTAR LA EXISTENCIA DE ACTIVIDADES SOSPECHOSAS Y SE CALCULA A TRAVÉS DE:
TIEMPO DE NOTIFICACIÓN DE ACTIVIDADES SOSPECHOSAS
TIEMPO DE ENTREGA/ENVÍO DE DICTAMEN DE ACTIVIDADES SOSPECHOSAS
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:

NOTIFICACIÓN

TIEMPO

CUALQUIERA

30 MIN

POSTERIOR A SU CONFIRMACIÓN Y APERTURA DE TICKET

ENVÍO DE DICTAMEN

TIEMPO

CUALQUIERA

90 MIN

DESPUÉS DE SU DETECCIÓN Y APERTURA DE TICKET

	10 AL MILLAR  POR  NOTIFICACIÓN

10  AL MILLAR  POR ENVÍO DE DICTAMEN


	
INCUMPLIENDO LA METRICA ESTABLECIDA


	DEL PRECIO UNITARIO DE LOS ”SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”  



	GESTIÓN DE *INCIDENTES DE SEGURIDAD
(*EVIDENCIA INEQUÍVOCA DE QUE ALGÚN ELEMENTO HA SIDO VULNERADO)
	ESTE NIVEL DE SERVICIO CUBRE LA CONFIRMACIÓN, NOTIFICACIÓN Y CONTENCIÓN DE INCIDENTES DE SEGURIDAD DERIVADOS DE UNA ACTIVIDAD SOSPECHOSA QUE SE HAYA PRESENTADO SOBRE LA INFRAESTRUCTURA DE SEGURIDAD.
ESTE SLA SE CALCULA A TRAVÉS DE:
TIEMPO DE NOTIFICACIÓN DE INCIDENTES DE SEGURIDAD
TIEMPO DE CONTENCIÓN DE INCIDENTES DE SEGURIDAD

	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
EN LOS CASOS EN LOS QUE UNA ACTIVIDAD SOSPECHOSA SE CONVIERTA EN UN INCIDENTE DE SEGURIDAD SE REALIZARÁ LA NOTIFICACIÓN. 
NOTIFICACIÓN

TIEMPO

CUALQUIERA

30 MIN

POSTERIOR A SU CONFIRMACIÓN Y APERTURA DE TICKET.
LA EJECUCIÓN DE ACTIVIDADES DE CONTENCIÓN. 
CONTENCIÓN

TIEMPO

CUALQUIERA

120 MIN

POSTERIOR A LA NOTIFICACIÓN/DECLARACIÓN DEL INCIDENTE DE SEGURIDAD
UNA VEZ CONFIRMADO EL INCIDENTE DE SEGURIDAD Y EL PERSONAL AUTORIZADO DEL SAT ACEPTE EL INICIO DE LAS ACTIVIDADES DE CONTENCIÓN, EL LICITANTE APLICARÁ LOS CAMBIOS QUE CONSIDERE NECESARIOS PARA CONTENER EL INCIDENTE, LO CUAL TENDRÁ PRIORIDAD SOBRE EL NIVEL DE SERVICIO DE SOPORTE A FALLAS.
LOS CAMBIOS QUE SE DERIVEN POSTERIORES A LA EJECUCIÓN DE LAS ACCIONES DE CONTENCIÓN QUEDARÁN SUJETOS AL NIVEL DE SERVICIO DE CONTROL DE CAMBIOS.
	10 AL MILLAR  POR  NOTIFICACIÓN

10  AL MILLAR  POR CONTENCIÓN

	
INCUMPLIENDO LA METRICA ESTABLECIDA

 
	PRECIO UNITARIO DE LOS ”SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”

	DISPONIBILIDAD DE LA INFRAESTRUCTURA ADMINISTRADA
	ESTE NIVEL DE SERVICIO CUBRE LA DISPONIBILIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD, Y SE CALCULA A TRAVÉS DE:
PORCENTAJE GLOBAL DE DISPONIBILIDAD DE TODOS LOS DISPOSITIVOS DE SEGURIDAD ADMINISTRADOS
NO APLICA PARA PUESTOS DE SERVICIO
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
DISPONIBILIDAD DE 99.90%
ESTE NIVEL DE SERVICIO NO ES APLICABLE ANTE FALLAS DE HARDWARE DE LOS DISPOSITIVOS INCLUIDOS EN ESTE NIVEL DE SERVICIO.
	4 %
	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIODE LOS ”SERVICIOS DE TOMA DE OPERACIÓN Y TRANSICIÓN DE LOS SERVICIOS DE ANTIVIRUS A LOS SERVICIOS DE PROTECCIÓN SASIC”  




Servicio de Control de acceso para Claves Privilegiadas

	SLA
	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	CONTROL DE CAMBIOS
	ESTE NIVEL DE SERVICIO CUBRE LA APLICACIÓN CORRECTA Y OPORTUNA DE LOS CAMBIOS REALIZADOS SOBRE LAS CONFIGURACIONES DE LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD Y SE CALCULA A TRAVÉS DE:
TIEMPO DE EJECUCIÓN DE CONTROL DE CAMBIOS
ESTE SLA NO APLICA PARA CAMBIOS EN LOS PUESTOS DE SERVICIO. 
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
LA APLICACIÓN DE CAMBIOS DE ACUERDO A LA SIGUIENTE TABLA:
PRIORIDAD
TIEMPO DE APLICACIÓN
1 – ALTA
3 HORAS
2 – MEDIA
6 HORAS
3 - BAJA
PLANEADO
LAS PRIORIDADES A LOS DISPOSITIVOS SERÁN DEFINIDAS EN LAS MESAS DE TRABAJO CON EL LICITANTE GANADOR.

	4 AL MILLAR  
	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”  


	SOPORTE A FALLAS
	ESTE NIVEL DE SERVICIO CUBRE EL TIEMPO DE ATENCIÓN Y DE RESPUESTA SOBRE FALLAS EN LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD, Y SE CALCULA A TRAVÉS DE: 
TIEMPO DE ATENCIÓN
(ES EL TIEMPO QUE TRANSCURRE  DESDE QUE SE RECIBE LA SOLICITUD DE SOPORTE HASTA LA ASIGNACIÓN DE # DE TICKET)
TIEMPO DE RESPUESTA
(TIEMPO QUE TRANSCURRE ENTRE QUE SE ASIGNA EL NUMERO DE TICKETS HASTA QUE UN INGENIERO INICIA LABORES ENCAMINADAS A LA RESOLUCIÓN DEL EVENTO)
TIEMPO DE RESPUESTA EN SITIO
(TIEMPO QUE TRANSCURRE DESDE QUE AMBAS PARTES ACUERDAN LA NECESIDAD DE ASISTENCIA EN SITIO, HASTA QUE EL INGENIERO LLEGA A LAS INSTALACIONES DEL CLIENTE)
NO APLICA EN PUESTOS DE SERVICIO.
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
EL TIEMPO DE ATENCIÓN DE LA FALLA:
TODAS LAS PRIORIDADES
30 MINUTOS
PARA EL TIEMPO DE RESPUESTA LA MÉTRICA SERÁ EN BASE A LOS SIGUIENTES FACTORES:
POR VÍA TELEFÓNICA LA CUAL SERÁ DE ACUERDO A LA SIGUIENTE TABLA.
PRIORIDAD
TIEMPO DE RESPUESTA
ALTA
90 MINUTOS
MEDIA
3 HORAS
BAJA
PROGRAMADO
EN SITIO:
PRIORIDAD
TIEMPO DE RESPUESTA
ALTA
3 HORAS
MEDIA
6 HORAS
BAJA
PROGRAMADO
LAS PRIORIDADES DE ATENCIÓN A FALLAS SOBRE LA INFRAESTRUCTURA DE SEGURIDAD SOPORTADA DEL CLIENTE SERÁN DEFINIDAS DE LAS MESAS DE TRABAJO CON EL LICITANTE GANADOR.
	4 AL MILLAR POR TIEMPO DE ATENCIÓN

4 AL MILLAR POR TIEMPO DE  RESPUESTA 
	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”  


	MONITOREO DE ACTIVIDAD SOSPECHOSA
	ESTE NIVEL DE SERVICIO CUBRE EL MONITOREO EN LÍNEA DE LA INFRAESTRUCTURA DE SEGURIDAD PARA DETECTAR LA EXISTENCIA DE ACTIVIDADES SOSPECHOSAS Y SE CALCULA A TRAVÉS DE:
TIEMPO DE NOTIFICACIÓN DE ACTIVIDADES SOSPECHOSAS
TIEMPO DE ENTREGA/ENVÍO DE DICTAMEN DE ACTIVIDADES SOSPECHOSAS
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
NOTIFICACIÓN

TIEMPO

CUALQUIERA

30 MIN

POSTERIOR A SU CONFIRMACIÓN Y APERTURA DE TICKET
ENVÍO DE DICTAMEN

TIEMPO

CUALQUIERA

90 MIN

DESPUÉS SU DETECCIÓN Y APERTURA DE TICKET
	4 AL MILLAR  POR  NOTIFICACIÓN

4  AL MILLAR  POR ENVÍO DE DICTAMEN


	
INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”  


	GESTIÓN DE *INCIDENTES DE SEGURIDAD
(*EVIDENCIA INEQUÍVOCA DE QUE ALGÚN ELEMENTO HA SIDO VULNERADO)
	ESTE NIVEL DE SERVICIO CUBRE LA CONFIRMACIÓN, NOTIFICACIÓN Y CONTENCIÓN DE INCIDENTES DE SEGURIDAD DERIVADOS DE UNA ACTIVIDAD SOSPECHOSA QUE SE HAYA PRESENTADO SOBRE LA INFRAESTRUCTURA DE SEGURIDAD. 
ESTE SLA SE CALCULA A TRAVÉS DE: 
TIEMPO DE NOTIFICACIÓN DE INCIDENTES DE SEGURIDAD
TIEMPO DE CONTENCIÓN DE INCIDENTES DE SEGURIDAD

	LAS MÉTRICAS PARA MEDIR ESTE SLA SON: 
EN LOS CASOS EN LOS QUE UNA ACTIVIDAD SOSPECHOSA SE CONVIERTA EN UN INCIDENTE DE SEGURIDAD SE REALIZARÁ LA NOTIFICACIÓN 
NOTIFICACIÓN

TIEMPO

CUALQUIERA

30 MIN

POSTERIOR A SU CONFIRMACIÓN Y APERTURA DE TICKET. 
LA EJECUCIÓN DE ACTIVIDADES DE CONTENCIÓN 
CONTENCIÓN

TIEMPO

CUALQUIERA

120 MIN

POSTERIOR A LA NOTIFICACIÓN/DECLARACIÓN DEL INCIDENTE DE SEGURIDAD
UNA VEZ CONFIRMADO EL INCIDENTE DE SEGURIDAD Y EL PERSONAL AUTORIZADO DEL SAT ACEPTE EL INICIO DE LAS ACTIVIDADES DE CONTENCIÓN, EL LICITANTE APLICARÁ LOS CAMBIOS QUE CONSIDERE NECESARIOS PARA CONTENER EL INCIDENTE, LO CUAL TENDRÁ PRIORIDAD SOBRE EL NIVEL DE SERVICIO DE SOPORTE A FALLAS. 
LOS CAMBIOS QUE SE DERIVEN POSTERIORES A LA EJECUCIÓN DE LAS ACCIONES DE CONTENCIÓN QUEDARÁN SUJETOS AL NIVEL DE SERVICIO DE CONTROL DE CAMBIOS.
	4 AL MILLAR  POR  NOTIFICACIÓN

4  AL MILLAR  POR CONTENCIÓN


	
INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO   DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”  


	DISPONIBILIDAD DE LA INFRAESTRUCTURA ADMINISTRADA
	ESTE NIVEL DE SERVICIO CUBRE LA DISPONIBILIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA DE SEGURIDAD, Y SE CALCULA A TRAVÉS DE:
PORCENTAJE PROMEDIO GLOBAL DE DISPONIBILIDAD DE TODOS LOS DISPOSITIVOS DE SEGURIDAD ADMINISTRADOS
NO APLICA PARA PUESTOS DE SERVICIO
	LAS MÉTRICAS PARA MEDIR ESTE SLA SON:
DISPONIBILIDAD DE 99.90%
ESTE NIVEL DE SERVICIO NO ES APLICABLE ANTE FALLAS DE HARDWARE DE LOS DISPOSITIVOS INCLUIDOS EN ESTE NIVEL DE SERVICIO.
	4 %  


	INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”  




Servicio de Unidades de Gestión de Procesos de Seguridad
	SLA


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	CUMPLIMIENTO DE DICTÁMENES EN TIEMPO Y FORMA
CADA  DICTAMEN DEBE SER ENTREGADO Y ACEPTADO
	(PARA EL SERVICIO DE GESTIÓN DE RIESGOS)
POR EVENTO

TIEMPO DE ENTREGA ESTABLECIDO EN EL PLAN DE TRABAJO
	99 %
POR EVENTO
	2 AL MILLAR
	POR CADA PUNTO PORCENTUAL POR DEBAJO DE LA META 
	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	CUMPLIMIENTO DE OBJETIVOS, AVANCE Y ENTREGABLES DEFINIDOS EN EL PLAN DE IMPLEMENTACIÓN DEL BCP

	(PARA EL SERVICIO DE CONTINUIDAD)
POR EVENTO

TIEMPO DE ENTREGA ESTABLECIDO EN EL PLAN DE TRABAJO
	95 %
	2 AL MILLAR


	POR CADA PUNTO PORCENTUAL POR DEBAJO DE LA META
	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	CUMPLIMIENTO DE OBJETIVOS, AVANCE Y ENTREGABLES DEFINIDOS EN EL PLAN DE IMPLEMENTACIÓN DEL DRP

	(PARA EL SERVICIO DE CONTINUIDAD)
POR EVENTO

TIEMPO DE ENTREGA ESTABLECIDO EN EL PLAN DE TRABAJO
	95 %


	2 AL MILLAR


	POR CADA PUNTO PORCENTUAL POR DEBAJO DE LA META

	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	CUMPLIMIENTO DE OBJETIVOS, AVANCE Y ENTREGABLES DEFINIDOS EN EL PLAN DE IMPLEMENTACIÓN DEL IMP

	(PARA EL SERVICIO DE CONTINUIDAD)

POR EVENTO

TIEMPO DE ENTREGA ESTABLECIDO EN EL PLAN DE TRABAJO
	95 %
	2 AL MILLAR 
	POR CADA PUNTO PORCENTUAL POR DEBAJO DE LA META 
	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	CUMPLIMIENTO DEL PLAN DE CAPACITACIÓN PARA PERSONAL CLAVE QUE DEFINA EL SAT 

	(PARA EL SERVICIO DE CONTINUIDAD)
POR EVENTO

TIEMPO DE ENTREGA ESTABLECIDO EN EL PLAN DE TRABAJO
	95 %
	2 AL MILLAR 
	POR CADA PUNTO PORCENTUAL POR DEBAJO DE LA META
	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	DEFICIENCIAS MAYORES IDENTIFICADAS EN LAS PRUEBAS DE LOS PLANES


	(PARA EL SERVICIO DE CONTINUIDAD)

POR EVENTO

TIEMPO DE ENTREGA ESTABLECIDO EN EL PLAN DE TRABAJO
	1 A 2 DEFICIENCIAS   0%  

3 A 5 DEFICIENCIAS   1%  

MAS DE 5 DEFICIENCIAS   2%  AL MILLAR
	 1 A 2 DEFICIENCIAS   0%  

3 A 5 DEFICIENCIAS   1%  

MAS DE 5 DEFICIENCIAS   2%  AL MILLAR
	INCUMPLIENDO LA METRICA ESTABLECIDA

RESULTADOS NO MAYORES A 2 DEFICIENCIAS EN LAS PRUEBAS
	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	REPORTE DE CUMPLIMIENTO EN TIEMPO Y ALCANCE DE SEGUIMIENTO DE FALLAS

	(PARA EL SERVICIO DE CONTINUIDAD)

POR EVENTO

TIEMPO DE ENTREGA ESTABLECIDO EN EL PLAN DE TRABAJO
	95 %
	2 AL MILLAR
	POR CADA PUNTO PORCENTUAL POR DEBAJO DE LA META
	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	CUMPLIMIENTO DE OBJETIVOS DE  EFECTIVIDAD DEL BCP Y DRP PARA RECUPERAR APLICACIONES CRÍTICAS EN EVENTO REAL 

	TIEMPO ESTABLECIDO EN EL PLAN DE TRABAJO DE APLICACIONES CRÍTICAS EN EL ALCANCE DE LA ESTRATEGIA DE CONTINUIDAD RECUPERADAS DENTRO DE LOS TIEMPOS OBJETIVO RTO Y RPO
POR EVENTO
	99 %
	4 AL MILLAR 
	POR CADA PUNTO PORCENTUAL POR DEBAJO DE LA META
	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	CUMPLIMIENTO DE OBJETIVOS DE  EFECTIVIDAD DEL BCP Y DRP PARA RECUPERAR APLICACIONES NO CRÍTICAS EN EVENTO REAL 

	(PARA EL SERVICIO DE CONTINUIDAD)

TIEMPO ESTABLECIDO EN EL PLAN DE TRABAJO DE APLICACIONES NO CRÍTICAS EN EL ALCANCE DE LA ESTRATEGIA DE CONTINUIDAD RECUPERADAS DENTRO DE LOS TIEMPOS OBJETIVO RTO Y RPO

POR EVENTO
	98 %
	2 AL MILLAR POR CADA PUNTO PORCENTUAL POR DEBAJO DE LA META
	POR CADA PUNTO PORCENTUAL POR DEBAJO DE LA META
	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	CUMPLIMIENTO EN TIEMPO Y ALCANCE DE LA ACTUALIZACIÓN DE NORMATIVIDAD

	(PARA EL SERVICIO DE CONTINUIDAD)

POR EVENTO

TIEMPO DE ENTREGA ESTABLECIDO EN EL PLAN DE TRABAJO
	95 %
	2 AL MILLAR
	POR CADA PUNTO PORCENTUAL POR DEBAJO DE LA META 
	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	CUMPLIMIENTO DE PLANES DE AUDITORIA PARA LA ENTREGA DE PRODUCTOS ESPECIFICADOS Y ACORDADOS 

	(PARA EL SERVICIO DE CONTINUIDAD)

POR EVENTO

TIEMPO DE ENTREGA ESTABLECIDO EN EL PLAN DE TRABAJO
	98 %
	2 AL MILLAR
	POR CADA PUNTO PORCENTUAL POR DEBAJO  DE LA META
	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”


	CUMPLIMIENTO DE GENERACIÓN DE DOCUMENTACIÓN DE PRODUCTOS ESPECIFICADOS Y ACORDADOS

	(PARA EL SERVICIO DE CONTINUIDAD)

POR EVENTO

TIEMPO DE ENTREGA ESTABLECIDO EN EL PLAN DE TRABAJO
	98 %
	2 AL MILLAR
	POR CADA PUNTO PORCENTUAL POR DEBAJO DE LA META 
	PRECIO UNITARIO  DE LOS “SERVICIOS DE TOMA DE OPERACIÓN DE LOS SERVICIOS SASI”



Servicio de Unidades de Concientización de Seguridad

	SERVICIOS
	CONCEPTO
	META
	CRITERIO DE APLICACIÓN DE DEDUCTIVA
	BASE DE CÁLCULO

	NIVEL DE ASIMILACIÓN DE CONCEPTOS DE SEGURIDAD

ENCUESTA DE OPINIÓN EMITIDA POR AGE CON UN MÍNIMO DEL 50%  DE LA POBLACIÓN DEFINIDA EN EL PROGRAMA DE CONCIENTIZACIÓN
	DEFINIDO EN EL PLAN DE TRABAJO DEL PROGRAMA

META 80%
	2 %
	POR CADA PUNTO PORCENTUAL   POR  DEBAJO DE LA   META  ESTABLECIDA  EN BASE A LA ENCUESTA DE OPINIÓN EMITIDA POR AGE
	SOBRE  EL COSTO TOTAL ESTABLECIDO EN EL SOW DE LA SOLICITUD DEL “ SERVICIO DE UNIDADES DE CONCIENTIZACIÓN DE SEGURIDAD”

	NIVEL DE ASIMILACIÓN DE CONCEPTOS DE SEGURIDAD

EVALUACIÓN DE CONOCIMIENTO, DESPLEGADO A LA POBLACIÓN DEFINIDA EN EL PROGRAMA DE CONCIENTIZACIÓN CON UN MÍNIMO DE CALIFICACIÓN DE 8.0
	DEFINIDO EN EL PLAN DE TRABAJO DEL PROGRAMA

META 80%
	3 %
	POR CADA PUNTO PORCENTUAL   POR  DEBAJO DE LA   META  ESTABLECIDA  EN BASE A LA EVALUACIÓN DE CONOCIMIENTO
	SOBRE  EL COSTO TOTAL ESTABLECIDO EN EL SOW DE LA SOLICITUD DEL “ SERVICIO DE UNIDADES DE CONCIENTIZACIÓN DE SEGURIDAD”


NIVELES DE SERVICIO SASIC
SLA soporte a fallas (Incidencias en la operación) 

	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	SERVICIO DE GESTIÓN DE INFRAESTRUCTURA

	CONFORME AL NIVEL DE SEVERIDAD
CRÍTICA
	2 HORAS
	3 AL MILLAR


	POR CADA MINUTO DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS

	
	CONFORME AL NIVEL DE SEVERIDAD
ALTA
	4 HORAS
	2 AL MILLAR


	POR CADA MINUTO DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS

	
	CONFORME AL NIVEL DE SEVERIDAD
MEDIA 
	12 HORAS
	1 AL MILLAR


	POR CADA MINUTO DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS

	
	CONFORME AL NIVEL DE SEVERIDAD
BAJA
	24 HORAS
	0.5 AL MILLAR


	POR CADA MINUTO DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS


	· SE DEFINIRÁ EL PROCEDIMIENTO DE ATENCIÓN DE INCIDENTES DE LOS SERVICIOS DE SASIC UNA VEZ QUE SE CONOZCA EL LICITANTE GANADOR, EL CUAL SE DETERMINARÁ  EN MESAS DE TRABAJO EN CONJUNTO CON CUERPO DE GOBIERNO SAT PARA SU AUTORIZACIÓN E IMPLEMENTACIÓN



SLA REQUERIMIENTOS  COMPLEMENTARIOS  INFRAESTRUCTURA
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	SERVICIO DE GESTIÓN DE INFRAESTRUCTURA

· DETECCIÓN Y NOTIFICACIÓN DE HERRAMIENTA DE MONITOREO PROPUESTA


	DETECCIÓN Y NOTIFICACIÓN   

POR LA HERRAMIENTA DE MONITOREO Y NO POR TERCEROS

CONFORME AL NIVEL DE SEVERIDAD
ALTA
	99.9 % 


	10 AL MILLAR


	POR CADA MINUTO DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DEL “SERVICIO DE GESTIÓN DE MONITOREO DE RED” DEL CATALOGO DE SERVICIOS



	
	DETECCIÓN Y NOTIFICACIÓN DE FALLAS  POR LA HERRAMIENTA DE MONITOREO

CONFORME AL NIVEL DE SEVERIDAD
BAJA
	99.9%  


	5 AL MILLAR


	POR CADA MINUTO DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	PRECIO UNITARIO DEL “SERVICIO DE GESTIÓN DE MONITOREO DE RED” DEL CATALOGO DE SERVICIOS




	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	SERVICIO DE GESTIÓN DE INFRAESTRUCTURA

· REEMPLAZO A PARTES


	A PARTIR DEL DIAGNÓSTICO DEL REEMPLAZO

SEVERIDAD ALTA


	6 HORAS


	0.5 AL MILLAR


	POR CADA MINUTO DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS 

	
	A PARTIR DEL DIAGNÓSTICO DEL REEMPLAZO

SEVERIDAD MEDIA


	12 HORAS


	0.25 AL MILLAR


	POR CADA MINUTO DE ATRASO
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS 

	
	A PARTIR DEL DIAGNÓSTICO DEL REEMPLAZO

SEVERIDAD BAJA


	TIEMPO PACTADO

(ENTRE CLIENTE Y PROVEEDOR)

PROGRAMADO


	0.125 AL MILLAR


	
	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS

	· SE DEFINIRÁ EL PROCEDIMIENTO DE NOTIFICACIÓN Y DETECCIÓN DE LA HERRAMIENTA DE MONITOREO  DE LOS SERVICIOS DE SASIC, UNA VEZ QUE SE CONOZCA EL LICITANTE GANADOR,  EL CUAL SE DETERMINARÁ  EN MESAS DE TRABAJO EN CONJUNTO CON CUERPO DE GOBIERNO SAT PARA SU AUTORIZACIÓN E IMPLEMENTACIÓN. 
· PARA EL SERVICIO DE HERRAMIENTA DE MONITOREO SE EMPLEA EL TÉRMINO “TERCERO” PARA REFERIRSE A CUALQUIER PERSONA AJENA AL PERSONAL DEL LICITANTE GANADOR.
· SE DEFINIRÁ EL PROCEDIMIENTO PARA ATENCIÓN DE  LOS REQUERIMIENTOS COMPLEMENTARIOS  PARA  LOS SERVICIOS DE SASIC, UNA VEZ QUE SE CONOZCA EL LICITANTE GANADOR,  EL CUAL SE DETERMINARÁ  EN MESAS DE TRABAJO EN CONJUNTO CON CUERPO DE GOBIERNO SAT PARA SU AUTORIZACIÓN E IMPLEMENTACIÓN



SLA  SOPORTE A FALLAS PARA SERVICIOS DE PROTECCION
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE PROTECCIÓN PARA PUESTOS DE SERVICIO

· SERVICIOS DE PROTECCIÓN PARA SERVIDORES

· SERVICIOS DE PREVENCIÓN DE FUGA DE INFORMACIÓN

· SERVICIOS DE PROTECCIÓN PARA SERVICIOS DE COLABORACIÓN INTERNOS

· SERVICIOS DE PROTECCIÓN DE ANTIVIRUS DE CORREO EXTERNO Y NAVEGACIÓN WEB

· SERVICIOS DE GESTIÓN CONSOLIDADA

· SERVICIOS PARA LA DETECCIÓN Y PROTECCIÓN CONTRA AMENAZAS AVANZADAS


	SEVERIDAD ALTA


	3 HORAS 
	25 AL MILLAR


	INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS



	· 
	SEVERIDAD MEDIA


	6 HORAS
	20 AL MILLAR


	INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS



	
	SEVERIDAD BAJA

EL TIEMPO DEBE ESPECIFICARSE EN EL TICKET UNA VEZ SOLICITADO


	TIEMPO PACTADO

(ENTRE CLIENTE Y PROVEEDOR)

PROGRAMADO 


	15 AL MILLAR


	INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




SLA SOPORTE A FALLAS PARA SERVICIOS DE seguridad de información

	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN

· SERVICIOS DE CONTROL DE ACCESO PARA CLAVES PRIVILEGIADAS

· SERVICIOS DE SEGURIDAD EN BASES DE DATOS

· SERVICIOS DE ADMINISTRACIÓN Y CORRELACIÓN DE BITÁCORAS


	SEVERIDAD ALTA


	3 HORAS 
	25 AL MILLAR


	INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS



	· 
	SEVERIDAD MEDIA


	6 HORAS
	20 AL MILLAR


	INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS



	
	SEVERIDAD BAJA

EL TIEMPO DEBE ESPECIFICARSE EN EL TICKET UNA VEZ SOLICITADO


	TIEMPO PACTADO

(ENTRE CLIENTE Y PROVEEDOR)

PROGRAMADO 


	15 AL MILLAR


	INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




SLA REQUERIMIENTO BÁSICO Y AVANZADO (CAMBIOS LÓGICOS) INFRAESTRUCTURA
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	SERVICIO DE GESTIÓN DE INFRAESTRUCTURA

· REQUERIMIENTO BÁSICO (CAMBIO LÓGICO)


	SEVERIDAD ALTA


	2 HORAS 
	3 AL MILLAR


	POR CADA HORA O SU PROPORCIÓN DE ATRASO

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS 

	· 
	SEVERIDAD MEDIA


	4 HORAS
	2 AL MILLAR


	POR CADA HORA O SU PROPORCIÓN DE ATRASO

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS

	SERVICIO DE GESTIÓN DE INFRAESTRUCTURA

· REQUERIMIENTO AVANZADO (CAMBIO LÓGICO)


	SEVERIDAD BAJA


	72 HORA
	1 AL MILLAR


	POR CADA HORA O SU PROPORCIÓN DE ATRASO

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS 


	· VENTANA DE MANTENIMIENTO


	SEVERIDAD BAJA


	TIEMPO PACTADO

(ENTRE CLIENTE Y PROVEEDOR)

PROGRAMADO 


	1 AL MILLAR


	POR CADA HORA O SU PROPORCIÓN DE ATRASO

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL MES DE TODOS LOS SERVICIOS QUE COMPONEN LA FAMILIA  DE LOS “SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA” DEL CATÁLOGO DE SERVICIOS 


	· SE DEFINIRÁ EL PROCEDIMIENTO PARA ATENCIÓN DE  SERVICIOS DE  REQUERIMIENTOS BÁSICO Y AVANZADO (CAMBIOS LÓGICOS) PARA  LOS SERVICIOS DE SASIC, UNA VEZ QUE SE CONOZCA EL LICITANTE GANADOR,  EL CUAL SE DETERMINARÁ  EN MESAS DE TRABAJO EN CONJUNTO CON CUERPO DE GOBIERNO SAT PARA SU AUTORIZACIÓN E IMPLEMENTACIÓN. SE DEFINIRÁ EN EL CATALOGO DE SERVICIOS  


SLA ADMINISTRACIÓN DE CAMBIOS EN LOS SERVICIOS DE PROTECCIÓN Y SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN.
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE PROTECCIÓN PARA PUESTOS DE SERVICIO

· SERVICIOS DE PROTECCIÓN PARA SERVIDORES

· SERVICIOS DE PREVENCIÓN DE FUGA DE INFORMACIÓN

· SERVICIOS DE PROTECCIÓN PARA SERVICIOS DE COLABORACIÓN INTERNOS

· SERVICIOS DE PROTECCIÓN DE ANTIVIRUS DE CORREO EXTERNO Y NAVEGACIÓN WEB

· SERVICIOS DE GESTIÓN CONSOLIDADA

· SERVICIOS PARA LA DETECCIÓN Y PROTECCIÓN CONTRA AMENAZAS AVANZADAS

· SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN

· SERVICIOS DE CONTROL DE ACCESO PARA CLAVES PRIVILEGIADAS

· SERVICIOS DE SEGURIDAD EN BASES DE DATOS

· SERVICIOS DE ADMINISTRACIÓN Y CORRELACIÓN DE BITÁCORAS


	SEVERIDAD ALTA


	3 HORAS 
	25 AL MILLAR


	INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS



	· 
	SEVERIDAD MEDIA


	6 HORAS
	20 AL MILLAR


	INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS



	
	SEVERIDAD BAJA

EL TIEMPO DEBE ESPECIFICARSE EN EL TICKET UNA VEZ SOLICITADO


	TIEMPO PACTADO

(ENTRE CLIENTE Y PROVEEDOR)

PROGRAMADO 

EL TIEMPO DEBE ESPECIFICARSE EN EL TICKET UNA VEZ SOLICITADO

PARA LA IMPLEMENTACION Y/O ADMINISTRACIÓN DE NUEVOS AGENTES,  EL SAT ESPECIFICARA EL TIEMPO DE REALIZACIÓN
	15 AL MILLAR


	INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




SLA MONITOREO DE DESEMPEÑO DE RED (LATENCIA / PAQUETES PERDIDOS)

	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA

· LATENCIA MÁXIMA 
	TRÁFICO GENERADO  POR EL SAT  Y EN UN TRAYECTO DE IDA  Y VUELTA EN UN MISMO PUNTO DE ORIGEN (ROUND TRIP) DENTRO DE UNA RED LOCAL(CENTRO DE DATOS)


	<10 MS
	0.5 AL MILLAR
	CUANDO EL PROMEDIO DIARIO REBASE EL UMBRAL DE LATENCIA ESTABLECIDA PARA EL SERVICIO Y SE ENCUENTRE EN LA ESCALA MAYOR A 10 Y MENOR A 100 MILISEGUNDOS.

INCUMPLIENDO LA METRICA ESTABLECIDA
	MONTO TOTAL FACTURADO MENSUAL DEL GRUPO DE “SERVICIOS DE GESTION DE INFRAESTRUCTURA” 



	· 
	
	
	2 AL MILLAR
	CUANDO EL PROMEDIO DIARIO REBASE EL UMBRAL DE LATENCIA ESTABLECIDO PARA EL SERVICIO Y SEA MAYOR O IGUAL A 100 MILISEGUNDOS.

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO MENSUAL DEL GRUPO DE  “SERVICIOS DE GESTION DE INFRAESTRUCTURA”



	SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA

· PAQUETES PERDIDOS
	PORCENTAJE DE PAQUETES ENVIADOS MENOS PAQUETES RECIBIDOS Y EN UN TRAYECTO DE IDA  Y VUELTA EN UN MISMO PUNTO DE ORIGEN A DESTINO  (ROUND TRIP) 


	( 0.1 %
	2 AL MILLAR
	CUANDO EL PORCENTAJE DIARIO REBASE EL UMBRAL ESTABLECIDO Y SEA MAYOR A 0.1% 

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO MENSUAL DEL GRUPO DE  “SERVICIOS DE GESTION DE INFRAESTRUCTURA”



	SE DEFINIRÁ LA(S) TRAYECTORIA(S) PARA LA MEDICIÓN DE DESEMPEÑO DE LA RED (LATENCIA Y PAQUETES PERDIDOS), A INTEGRAR EN  LA HERRAMIENTA DE MONITOREO  DE LOS SERVICIOS DE SASIC, UNA VEZ QUE SE CONOZCA EL LICITANTE GANADOR,  EL CUAL SE DETERMINARÁ  EN MESAS DE TRABAJO EN CONJUNTO CON CUERPO DE GOBIERNO SAT  PARA SU AUTORIZACIÓN E IMPLEMENTACIÓN.


SLA MONITOREO DE DISPONIBILIDAD DE INFRAESTRUCTURA

	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA


	DISPONIBILIDAD


	99.99 % DE DISPONIBILIDAD  POR

POR CADA

COMPONENTE INTEGRADO A LA HERRAMIENTA DE MONITOREO
	2 AL MILLAR


	POR CADA MINUTO DE ATRASO

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO MENSUAL DEL GRUPO DE  “SERVICIOS DE GESTION DE INFRAESTRUCTURA”



	· SE DEFINIRÁ DISPOSITIVO, UMBRALES  A INTEGRAR EN  LA HERRAMIENTA DE MONITOREO  DE LOS SERVICIOS DE SASIC, UNA VEZ QUE SE CONOZCA EL LICITANTE GANADOR,  EL CUAL SE DETERMINARÁ  EN MESAS DE TRABAJO EN CONJUNTO CON CUERPO DE GOBIERNO SAT PARA SU AUTORIZACIÓN E IMPLEMENTACIÓN.

· SE DEFINIRÁ EL PROCEDIMIENTO PARA LA DETECCIÓN Y NOTIFICACIÓN DE FALLAS  PARA  LOS SERVICIOS DE SASIC  UNA VEZ QUE SE CONOZCA EL LICITANTE GANADOR,  EL CUAL SE DETERMINARÁ  EN MESAS DE TRABAJO EN CONJUNTO CON CUERPO DE GOBIERNO SAT PARA SU AUTORIZACIÓN E IMPLEMENTACIÓN. * SE DEFINIRÁ LOS DISPOSITIVOS  E  UMBRALES  A INTEGRAR EN  LA HERRAMIENTA DE MONITOREO  DE LOS SERVICIOS DE SASIC, UNA VEZ QUE SE CONOZCA EL LICITANTE GANADOR,  EL CUAL SE DETERMINARÁ  EN MESAS DE TRABAJO EN CONJUNTO CON CUERPO DE GOBIERNO SAT  PARA SU AUTORIZACIÓN E IMPLEMENTACIÓN. 


SLA DISPONIBILIDAD  DE SERVICIOS DE PROTECCIóN Y SERVICIOS DE SEGURIADAD DE LA INFORMACIÓN.
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE PROTECCIÓN PARA PUESTOS DE SERVICIO

· SERVICIOS DE PROTECCIÓN PARA SERVIDORES

· SERVICIOS DE PREVENCIÓN DE FUGA DE INFORMACIÓN

· SERVICIOS DE PROTECCIÓN PARA SERVICIOS DE COLABORACIÓN INTERNOS

· SERVICIOS DE PROTECCIÓN DE ANTIVIRUS DE CORREO EXTERNO Y NAVEGACIÓN WEB

· SERVICIOS DE GESTIÓN CONSOLIDADA

· SERVICIOS PARA LA DETECCIÓN Y PROTECCIÓN CONTRA AMENAZAS AVANZADAS

· SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN

· SERVICIOS DE CONTROL DE ACCESO PARA CLAVES PRIVILEGIADAS

· SERVICIOS DE SEGURIDAD EN BASES DE DATOS

· SERVICIOS DE ADMINISTRACIÓN Y CORRELACIÓN DE BITÁCORAS

· SERVICIOS DE ADMINISTRACIÓN DE CERTIFICADOS DIGITALES


	DISPONIBILIDAD

POR CADA

DISPOSITIVO DE TODOS LOS SERVICIOS DEL PROYECTO SASIC,  DEBERÁ DE CONTEMPLAR REEMPLAZO TOTAL O PARCIAL  DE PARTES POR  FALLAS DE HARDWARE.


	99.90 % DE DISPONIBILIDAD  POR  DISPOSITIVO (HARDWARE) DE  TODA LA INFRAESTRUCTURA INSTALADA 


	2 AL MILLAR


	POR CADA MINUTO DE ATRASO

INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




SLA DISPONIBILIDAD HERRAMIENTA DE MONITOREO
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA

· HERRAMIENTA DE MONITOREO 
	CUANDO LA HERRAMIENTA DE MONITOREO NO SE ENCUENTRE DISPONIBLE Y ESTO OCASIONE LA PERDIDA DE INFORMACIÓN UTILIZADA PARA LA MEDICIÓN DE DISPONIBILIDAD. EL TIEMPO QUE ESTE FUERA O LA PERDIDA DE INFORMACIÓN SE CONSIDERARÁ COMO  TIEMPO NO DISPONIBLE PARA CADA UNO DE LOS COMPONENTES INTEGRADOS A MONITOREO
	99.99 %
	3 AL MILLAR


	POR CADA PUNTO PORCENTUAL O PARTE PROPORCIONDEBAJO DE LA MÉTRICA
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO MENSUAL DEL  “SERVICIO  DE GESTION DE MONITOREO  DE RED” DEL CATALOGO DE SERVICIOS 



	· SE DEFINIRÁ EL PROCEDIMIENTO PARA LA DETECCIÓN Y NOTIFICACIÓN DE FALLAS EN LA DISPONIBILIDAD DE LA HERRAMIENTA DE MONITOREO PARA  LOS SERVICIOS DE SASIC, UNA VEZ QUE SE CONOZCA EL LICITANTE GANADOR,  EL CUAL SE DETERMINARÁ  EN MESAS DE TRABAJO EN CONJUNTO CON CUERPO DE GOBIERNO SAT PARA SU AUTORIZACIÓN E IMPLEMENTACIÓN


SLA ACTIVIDAD SOSPECHOSA  INFRAESTRCUTURA
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA


	TIEMPO MEDIDO DE NOTIFICACIÓN Y ENVÍO DE DICTAMEN
	TIEMPO DE NOTIFICACIÓN

20 MINUTOS

TIEMPO DE ENVÍO DE DICTAMEN

100 MINUTOS
	5 AL MILLAR

POR TIEMPO DE NOTIFICACIÓN

5 AL MILLAR POR ENVÍO DE DICTAMEN

	INCUMPLIENDO LA METRICA ESTABLECIDA

APLICA PARA CADA METRICA
	MONTO TOTAL FACTURADO MENSUAL DEL  GRUPO DE “SERVICIOS  DE GESTÓN DE INFRAESTRUCTURA” DEL CATALOGO DE SERVICIOS 




· SE DEFINIRÁ EL PROCEDIMIENTO PARA NOTIFICACIÓN Y ENVÍO DE DICTAMEN DE ACTIVIDAD SOSPECHOSA PARA  LOS SERVICIOS DE SASIC, UNA VEZ QUE SE CONOZCA EL LICITANTE GANADOR  SE TRABAJARA EN MESAS DE TRABAJO  EN CONJUNTO CON  CUERPO DE GOBIERNO SAT PARA SU PREVIA AUTORIZACIÓN E IMPLEMENTACIÓN
SLA ACTIVIDAD SOSPECHA En los SERVICIOS DE PROTECCIóN Y SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE PROTECCIÓN PARA PUESTOS DE SERVICIO

· SERVICIOS DE PROTECCIÓN PARA SERVIDORES

· SERVICIOS DE PREVENCIÓN DE FUGA DE INFORMACIÓN

· SERVICIOS DE PROTECCIÓN PARA SERVICIOS DE COLABORACIÓN INTERNOS

· SERVICIOS DE PROTECCIÓN DE ANTIVIRUS DE CORREO EXTERNO Y NAVEGACIÓN WEB

· SERVICIOS DE GESTIÓN CONSOLIDADA

· SERVICIOS PARA LA DETECCIÓN Y PROTECCIÓN CONTRA AMENAZAS AVANZADAS

· SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN

· SERVICIOS DE CONTROL DE ACCESO PARA CLAVES PRIVILEGIADAS

· SERVICIOS DE SEGURIDAD EN BASES DE DATOS

· SERVICIOS DE ADMINISTRACIÓN Y CORRELACIÓN DE BITÁCORAS


	TIEMPO MEDIDO DE NOTIFICACIÓN Y ENVÍO DE DICTAMEN

POR EVENTO
	TIEMPO DE NOTIFICACIÓN

30 MINUTOS

TIEMPO DE ENVÍO DE DICTAMEN

90 MINUTOS
	20 AL MILLAR POR TIEMPO DE NOTIFICACIÓN
20 AL MILLAR POR TIEMPO DE ENVÍO DE DICTAMEN


	INCUMPLIENDO LA METRICA ESTABLECIDA

APLICA PARA CADA MÉTRICA
	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




SLA INCIDENTES DE SEGURIDAD INFRAESTRUCTURA
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE GESTIÓN DE INFRAESTRUCTURA


	SEVERIDAD ALTA


	TIEMPO DE NOTIFICACIÓN

10 MINUTOS

TIEMPO DE SOLUCIÓN

1 HORA
	2 AL MILLAR

POR TIEMPO DE  NOTIFICACIÓN 

2 AL MILLAR POR TIEMPO DE  SOLUCIÓN


	POR CADA MINUTO DE ATRASO

INCUMPLIENDO LA METRICA ESTABLECIDA

APLICA PARA CADA MÉTRICA
	MONTO TOTAL FACTURADO MENSUAL DEL  GRUPO DE “SERVICIOS  DE GESTÓN DE INFRAESTRUCTURA” DEL CATALOGO DE SERVICIOS 



	· 
	SEVERIDAD MEDIA


	TIEMPO DE NOTIFICACIÓN

20 MINUTOS

TIEMPO DE SOLUCIÓN

2 HORAS
	1.5 AL MILLAR POR TIEMPO DE NOTIFICACIÓN
1.5 AL MILLAR POR TIEMPO DE SOLUCIÓN
	POR CADA MINUTO DE ATRASO

INCUMPLIENDO LA METRICA ESTABLECIDA

APLICA PARA CADA MÉTRICA
	MONTO TOTAL FACTURADO MENSUAL DEL  GRUPO DE “SERVICIOS  DE GESTÓN DE INFRAESTRUCTURA” DEL CATALOGO DE SERVICIOS 



	
	SEVERIDAD BAJA


	TIEMPO DE NOTIFICACIÓN

60 MINUTOS

TIEMPO DE SOLUCIÓN

4 HORA
	1 AL MILLAR POR TIEMPO DE NOTIFICACIÓN

1 AL MILLAR POR TIEMPO DE SOLUCIÓN 
	POR CADA MINUTO DE ATRASO

INCUMPLIENDO LA METRICA ESTABLECIDA

APLICA PARA CADA MÉTRICA
	MONTO TOTAL FACTURADO MENSUAL DEL  GRUPO DE “SERVICIOS  DE GESTÓN DE INFRAESTRUCTURA” DEL CATALOGO DE SERVICIOS 



	· SE DEFINIRÁ EL PROCEDIMIENTO PARA ATENCIÓN DE LOS INCIDENTES DE SEGURIDAD  PARA  LOS SERVICIOS DE SASIC, UNA VEZ QUE SE CONOZCA EL LICITANTE GANADOR,  EL CUAL SE DETERMINARÁ  EN MESAS DE TRABAJO EN CONJUNTO CON CUERPO DE GOBIERNO SAT PARA SU AUTORIZACIÓN E IMPLEMENTACIÓN.



SLA INCIDENTES DE SEGURIDAD en los  SERVICIOS DE PROTECCIóN Y SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE PROTECCIÓN PARA PUESTOS DE SERVICIO

· SERVICIOS DE PROTECCIÓN PARA SERVIDORES

· SERVICIOS DE PREVENCIÓN DE FUGA DE INFORMACIÓN

· SERVICIOS DE PROTECCIÓN PARA SERVICIOS DE COLABORACIÓN INTERNOS

· SERVICIOS DE PROTECCIÓN DE ANTIVIRUS DE CORREO EXTERNO Y NAVEGACIÓN WEB

· SERVICIOS DE GESTIÓN CONSOLIDADA

· SERVICIOS PARA LA DETECCIÓN Y PROTECCIÓN CONTRA AMENAZAS AVANZADAS

· SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN

· SERVICIOS DE CONTROL DE ACCESO PARA CLAVES PRIVILEGIADAS

· SERVICIOS DE SEGURIDAD EN BASES DE DATOS

SERVICIOS DE ADMINISTRACIÓN Y CORRELACIÓN DE BITÁCORAS

	NIVEL ALTO

ESTE NIVEL DE SERVICIO CUBRE LA CONFIRMACIÓN, NOTIFICACIÓN Y CONTENCIÓN DE INCIDENTES DE SEGURIDAD DERIVADOS DE UNA ACTIVIDAD SOSPECHOSA QUE SE HAYA PRESENTADO SOBRE LA INFRAESTRUCTURA DE SEGURIDAD.

ESTE SLA SE CALCULA A TRAVÉS DE:

TIEMPO  DE NOTIFICACIÓN DE INCIDENTES DE SEGURIDAD POR EVENTO

TIEMPO  DE CONTENCIÓN DE INCIDENTES DE SEGURIDAD POR EVENTO

EN LOS CASOS EN LOS QUE UNA ACTIVIDAD SOSPECHOSA SE CONVIERTA EN UN INCIDENTE DE SEGURIDAD SE REALIZARÁ LA NOTIFICACIÓN EN UN MÁXIMO DE 30 MINUTOS POSTERIOR A SU CONFIRMACIÓN Y APERTURA DE TICKET
	TIEMPO DE NOTIFICACIÓN

30 MINUTOS

TIEMPO DE CONTENCIÓN

120 MINUTOS
	20 AL MILLAR POR TIEMPO DE NOTIFICACIÓN

20 AL MILLAR POR TIEMPO DE CONTENCIÓN


	INCUMPLIENDO LA METRICA ESTABLECIDA

APLICA PARA CADA MÉTRICA

UNA VEZ CONFIRMADO EL INCIDENTE DE SEGURIDAD Y EL PERSONAL AUTORIZADO DEL SAT ACEPTE EL INICIO DE LAS ACTIVIDADES DE CONTENCIÓN, EL LICITANTE APLICARÁ LOS CAMBIOS QUE CONSIDERE NECESARIOS PARA CONTENER EL INCIDENTE, LO CUAL TENDRÁ PRIORIDAD SOBRE EL NIVEL DE SERVICIO DE SOPORTE A FALLAS.

LOS CAMBIOS QUE SE DERIVEN POSTERIORES A LA EJECUCIÓN DE LAS ACCIONES DE CONTENCIÓN QUEDARÁN SUJETOS AL NIVEL DE SERVICIO DE CONTROL DE CAMBIOS.
	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




*LA MEDICIÓN DEL NIVEL DE SERVICIO APLICARÁ POR CADA PERIODO INCUMPLIDO
SLA AGENTES PARA PUESTOS DE SERVICIO
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE PROTECCIÓN PARA PUESTOS DE SERVICIO

· SERVICIOS DE PREVENCIÓN DE FUGA DE INFORMACIÓN


	MANTENER EL NÚMERO DE AGENTES INSTALADOS A PARTIR DE LOS PUESTOS DE SERVICIO O USUARIOS  IMPLEMENTADOS EN EL DESCUBRIMIENTO  BASE DE LA RED DEL SAT

TODAS AQUELLAS INSTALACIONES DE AGENTES QUE POR CAUSAS EXTERNAS O AJENAS AL PROVEEDOR DE SASIC NO PUEDAN LLEVARSE A CABO DEBERÁ TENER UN SUSTENTO PARA DETERMINAR QUE ÉSTE NO SEA IMPUTABLE AL PROVEEDOR.

SE REALIZARÁ UNA REVISIÓN ANUAL CON EL PROVEEDOR DE SASIC. POR CADA REVISIÓN REALIZADA SE DEFINIRÁ UNA NUEVA LÍNEA BASE.
	MANTENER EL TOTAL DE LOS PUESTOS DE SERVICIO O USUARIOS PROTEGIDOS DE LA LÍNEA BASE DE LA RED DEL SAT.

NOTA: LINEA BASE SE ENCUENTRA APENDICE 4 DE SASIC


	1 % 

POR CADA 200 AGENTES POR DEBAJO DE LA LINEA BASE INICIAL 
	INCUMPLIENDO LA METRICA ESTABLECIDA

A PARTIR DE LA LÍNEA BASE POR CADA 200 PUESTOS DE SERVICIO SIN AGENTES INSTALADOS.

SE INDICAN INTERVALOS, NO APLICA FRACCIONES.

Ejemplo:

1-200 = 1%

201-400= 2%

401-600= 3%

…
	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




 SLA AGENTES PARA SERVIDORES
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE PROTECCIÓN PARA SERVIDORES 


	MANTENER EL NÚMERO DE AGENTES INSTALADOS EN LOS SERVIDORES A PARTIR DE LA LINEA BASE DE LA RED DEL SAT.

TODAS AQUELLAS INSTALACIONES DE AGENTES QUE POR CAUSAS EXTERNAS O AJENAS AL PROVEEDOR DE SASIC NO PUEDAN LLEVARSE A CABO DEBERÁ TENER UN SUSTENTO PARA DETERMINAR QUE ÉSTE NO SEA IMPUTABLE AL PROVEEDOR.

SE REALIZARÁ UNA REVISIÓN ANUAL CON EL PROVEEDOR DE SASIC. POR CADA REVISIÓN REALIZADA SE DEFINIRÁ UNA NUEVA LÍNEA BASE.
	MANTENER EL TOTAL DE SERVIDORES PROTEGIDOS A PARTIR DE LA LINEA BASE DE LA RED DEL SAT


	1 % 

POR CADA 20 AGENTES POR DEBAJO DE LA LINEA BASE INICIAL 
	INCUMPLIENDO LA METRICA ESTABLECIDA

A PARTIR DE LA LÍNEA BASE POR CADA 20 HIPS NO INSTALADOS EN SERVIDORES.

SE INDICAN INTERVALOS, NO APLICA FRACCIONES.

Ejemplo:

1-20 = 1%

21-40= 2%

41-60= 3%

…


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN

· SERVICIOS DE CONTROL DE ACCESO PARA CLAVES PRIVILEGIADAS 
	MANTENER EL NÚMERO DE AGENTES INSTALADOS PARA EL CONTROL DE ACCESO PARA CLAVES PRIVILEGIADAS A PARTIR DE LA LINEA BASE DE LA RED DEL SAT.

TODAS AQUELLAS INSTALACIONES DE AGENTES QUE POR CAUSAS EXTERNAS O AJENAS AL PROVEEDOR DE SASIC NO PUEDAN LLEVARSE A CABO DEBERÁ TENER UN SUSTENTO PARA DETERMINAR QUE ÉSTE NO SEA IMPUTABLE.

SE REALIZARÁ UNA REVISIÓN TRIMESTRAL  CON EL PROVEEDOR DE SASIC. POR CADA REVISIÓN REALIZADA SE DEFINIRÁUNA NUEVA LÍNEA BASE
	MANTEBER El TOTAL DE AGENTES INSTALADOS DE CONTROL DE ACCESO PARA CLAVES PRIVILEGIADAS  EN SERVIDORES CONFORME A LA LÍNEA BASE ESTABLECIDA.


	1 %

POR CADA 20 AGENTES POR DEBAJO DE LA LINEA BASE INICIAL
	INCUMPLIENDO LA METRICA ESTABLECIDA

A PARTIR DE LA LÍNEA BASE POR CADA 20 AGENTES DE CONTROL DE ACCESO PARA CLAVES PRIVILEGIADA NO INSTALADOS EN SERVIDORES.

SE INDICAN INTERVALOS, NO APLICA FRACCIONES.

Ejemplo:

1-20 = 1%

21-40= 2%

41-60= 3%

…


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




SLA EFECTIVIDAD DEL SERVICIO
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE PROTECCIÓN PARA PUESTOS DE SERVICIO


	EFECTIVIDAD DE ANTIVIRUS

TODOS AQUELLOS EQUIPOS QUE NO CUENTE CON ANTIVIRUS POR CAUSAS EXTERNAS O AJENAS AL PROVEEDOR DE SASIC DEBERÁN NOTIFICARSE PREVIAMENTE A LA CONVOCANTE PARA DETERMINAR QUE ÉSTE NO SEA IMPUTABLE.

.
	99.7% DE EFECTIVIDAD DE EQUIPOS SIN CONTAMINACIÓN  DE VIRUS 

	10 AL MILLAR 


	POR CADA PUNTO PORCENTUAL O PARTE PROPORCIONAL POR DEBAJO DE LA META
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS



	· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE PROTECCIÓN PARA SERVIDORES 

	EFECTIVIDAD DE ANTIVIRUS

TODOS AQUELLOS EQUIPOS QUE NO CUENTE CON ANTIVIRUS POR CAUSAS EXTERNAS O AJENAS AL PROVEEDOR DE SASIC DEBERÁN NOTIFICARSE PREVIAMENTE A LA CONVOCANTE PARA DETERMINAR QUE ÉSTE NO SEA IMPUTABLE.
	99.7% DE EFECTIVIDAD DE EQUIPOS SIN CONTAMINACION DE VIRUS
	10 AL MILLAR 


	POR CADA PUNTO PORCENTUAL O PARTE PROPORCIONAL POR DEBAJO DE LA META
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




     SLA APLICACIÓN DE POLÍTICAS 
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE PROTECCIÓN PARA PUESTOS DE SERVICIO

· SERVICIOS DE PROTECCIÓN PARA SERVIDORES

· SERVICIOS DE PREVENCIÓN DE FUGA DE INFORMACIÓN

· SERVICIOS DE PROTECCIÓN PARA SERVICIOS DE COLABORACIÓN INTERNOS

· SERVICIOS DE PROTECCIÓN DE ANTIVIRUS DE CORREO EXTERNO Y NAVEGACIÓN WEB

· SERVICIOS DE GESTIÓN CONSOLIDADA

· SERVICIOS PARA LA DETECCIÓN Y PROTECCIÓN CONTRA AMENAZAS AVANZADAS


	APLICACIÓN DE POLÍTICAS DE SEGURIDAD 

SOBRE LA BASE DEFINIDA PARA LA APLICACIÓN DE CADA CAMBIO ( POR EVENTO)

.
	DISTRIBUCIÓN DE POLÍTICAS DE SEGURIDAD:

EN 24 HORAS LA EFECTIVIDAD DEBE ER EL 80% DE EFECTIVIDAD (EQUIPOS CON LA ÚLTIMA POLÍTICA DE SEGURIDAD)

85% DE EFECTIVIDAD (EQUIPOS CON LA ÚLTIMA POLÍTICA DE SEGURIDAD)

48 HORAS

90% DE EFECTIVIDAD (EQUIPOS CON LA ÚLTIMA POLÍTICA DE SEGURIDAD)

72 HORAS
	1 %


	LA APLICACIÓN DE  LA DEDUCATIVA ES ACUMULABLE POR CADA INTERVALO INCUMPLIDO.

EL MAXIMO PORCENTAJE DE DEDUCTIVA POR EVENTO ES EL 3% 

POR CADA   INTERVALO POR DEBAJO DE LA META ESTABLECIDA

INTERVALOS DE APLICACIÓN:

< 80 % = 1% A LAS           24 HRS

< 85 % = 1% A LAS          48 HRS

< 90 % = 1% A LAS           72 HRS
	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




SLA ACTIVACIÓN DE MÓDULOS
	SERVICIO


	DESCRIPCIÓN
	MÉTRICAS
	DEDUCTIVA
	APLICACIÓN
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE PROTECCIÓN PARA SERVIDORES 

	MÓDULOS ACTIVOS

BAJO DEMANDA

ESTE NIVEL DE SERVICIO APLICA AL FINALIZAR LA FASE DE IMPLEMENTACIÓN, SE CUENTA CON 3 MESES.


	4 MÓDULOS ACTIVOS POR SERVIDOR

SERVIDORES CON MÓDULOS ACTIVOS:

-ANTIMALWARE

-FIREWALL / IPS

-LOG INSPECTION

-MONITOR DE INTEGRIDAD 
	1 %

POR CADA 20 AGENTES POR DEBAJO DE LA LINEA BASE INICIAL 
	POR CADA 20 SERVIDORES

POR CUALQUIER MÓDULO INACTIVO EN  CADA 20 SERVIDORES PARTIENDO DE LA LINEA BASE VIGENTE 

SE INDICAN INTERVALOS, NO APLICA FRACCIONES.

Ejemplo:

1-20 = 1%

21-40= 2%

41-60= 3%

…


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL “SERVICIO DE PROTECCIÓN PARA SERVIDORES” DEL CATALOGO DE SERVICIOS




SLA EJECUCIÓN DE BORRADO
	SERVICIOS
	CONCEPTO
	META
	CRITERIO DE APLICACIÓN DE DEDUCTIVA
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· PREVENCIÓN DE FUGA DE INFORMACIÓN


	BORRADO SEGURO BAJO REQUERIMIENTO

TIEMPO DE RESPUESTA SERÁ A PARTIR DE LA ASIGNACIÓN DE UN NÚMERO DE TICKET HASTA QUE EL PROVEEDOR DE SASIC  COMIENZA A TRABAJAR EN EL EVENTO PARA GARANTIZAR SE ESTÁ REALIZANDO LABORES ENCAMINADAS PARA EL INICIO DE EJECUCIÓN DEL BORRADO.
	INICIO DE EJECUCIÓN DE BORRADO EN ÁREA METROPOLITANA (PUESTOS DE SERVICIO, SERVIDORES, DISPOSITIVOS MÓVILES) DE ACUERDO A LA SIGUIENTE TABLA:

PRIORIDAD
TIEMPO DE RESPUESTA
ALTA
6 HORAS
MEDIA
8 HORAS
BAJA
PLANEADO
PLANEADO: EL TIEMPO DEBERA SER PACTADO  (ENTRE EL CLIENTE Y PROVEEDOR ), ESPECIFICAR EL TIEMPO DE INICIO DEL TICKET
	2 % 
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




SLA RESOLUCIÓN DE RESETEO DE CONTRASEÑAS
	SERVICIOS
	CONCEPTO
	META
	CRITERIO DE APLICACIÓN DE DEDUCTIVA
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· PREVENCIÓN DE FUGA DE INFORMACIÓN

	RESOLUCIÓN DE RESETEO DE CONTRASEÑAS DE CIFRADO
	4 HORAS

POR EL PROMEDIO DE LOS   EVENTOS GENERADOS EN EL PERIODO (NO FORMAN PARTE DEL PROMEDIO DE LA RESOLUCIÓN LOS  EVENTOS MAYORES A 8 HORAS)
POR EVENTO QUE REBASE 8 HORAS, SE  TOMARÁ COMO INCUMPLIMIENTO

	1%
INCUMPLIENDO LA METRICA ESTABLECIDA


	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




*LA MEDICIÓN DEL NIVEL DE SERVICIO APLICARÁ POR FRACCIÓN DE DESVIACIÓN
SLA PROTECCIÓN DE EQUIPOS
	SERVICIOS
	CONCEPTO
	META
	CRITERIO DE APLICACIÓN DE DEDUCTIVA
	BASE DE CÁLCULO

	· SERVICIOS DE PROTECCIÓN

· SERVICIOS DE PROTECCIÓN PARA SERVICIOS DE COLABORACIÓN INTERNOS 
	HABILITACIÓN DE SOLUCIÓN OFERTADA.
	REDUCIR LA AFECTACIÓN EQUIPOS O USUARIOS SIN PROTECCIÓN DE LA SOLUCIÓN OFERTADA
CONFORME A LA LÍNEA BASE ESTABLECIDA.
	EQUIPOS SIN PROTECCIÓN 
LOS CASOS DONDE EL PROVEEDOR DE SASIC NO PUEDA LLEVAR A CABO LA HABILITACIÓN  DE LA SOLUCIÓN  O SE IDENTIFIQUE AFECTACIÓN A EQUIPOS POR CAUSAS EXTERNAS O AJENAS A ÉSTE, EL PROVEEDOR DE SASIC DEBERÁ DE NOTIFICAR PREVIAMENTE A LA CONVOCANTE PARA DETERMINAR LOS TÉRMINOS DEL INCUMPLIMIENTO 

	DE 1 A 9000 EQUIPOS O USUARIOS SIN PROTECCIÓN 
O CON  AFECTACIÓN
	25% SOBRE EL VALOR MENSUAL FACTURADO DEL GRUPO DE LOS “SERVICIOS DE PROTECCIÓN PARA SERVICIOS DE COLABORACIÓN INTERNOS”

	
	
	
	
	DE 9001 A 18000  SIN PROTECCIÓN 
O CON AFECTACIÓN
	50 %  SOBRE EL VALOR MENSUAL FACTURADO  DEL GRUPO DE  LOS “SERVICIOS DE PROTECCIÓN PARA SERVICIOS DE COLABORACIÓN INTERNOS”

	
	
	
	
	DE 18001 A 27000 SIN PROTECCIÓN 
O CON AFECTACIÓN
	75 % SOBRE EL VALOR MENSUAL FACTURADO DEL GRUPO  LOS “SERVICIOS DE PROTECCIÓN PARA SERVICIOS DE COLABORACIÓN INTERNOS”

	
	
	
	
	DE 27001 SIN PROTECCIÓN 
 O CON AFECTACIÓN
	100 %  SOBRE EL VALOR MENSUAL FACTURADO  DEL GRUPO DE  LOS  “SERVICIOS DE PROTECCIÓN PARA SERVICIOS DE COLABORACIÓN INTERNOS”


*LA DEDUCTIVA SE  APLICARÁ POR RANGO Y SERA INCREMENTAL
SLA ATENCIÓN  A SOLICITUDES Y GENERACIÓN DE CERTIFICADOS

	SERVICIOS
	CONCEPTO
	META
	CRITERIO DE APLICACIÓN DE DEDUCTIVA
	BASE DE CÁLCULO

	· SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN

· SERVICIOS DE ADMINISTRACIÓN DE CERTIFICADOS DIGITALES
	ATENCIÓN A SOLICITUDES DE SERVICIO  Y GENERACION DE CERTIFICADOS DIGITALES

ESTE NIVEL DE SERVICIO SE MEDIRÁ A PARTIR DE LA SOLICITUD A TRAVÉS DE LOS MEDIDOS OFICIALES POR PARTE DEL SAT HASTA LA ASIGNACIÓN DEL TICKET DEL EVENTO
	TIEMPO DE ATENCIÓN:

30  MINUTOS
TIEMPO DE SOLUCIÓN: 

60 MINUTOS
EL SAT REALIZARÁ LAS SOLICITUDES DENTRO DEL HORARIO Y DÍAS HÁBILES.

LUNES A VIERNES  DE

9:00 AM A 06:00 PM
	2 % 
POR TIEMPO DE ATENCIÓN

2 %
POR TIEMPO DE SOLUCIÓN
	SOBRE EL VALOR MENSUAL FACTURADO  DEL  “SERVICIOS DE ADMINISTRACIÓN DE CERTIFICADOS DIGITALES”


SLA ATENCIÓN DE EVENTOS DE ANÁLISIS FORENSE
	SERVICIOS
	CONCEPTO
	META
	CRITERIO DE APLICACIÓN DE DEDUCTIVA
	BASE DE CÁLCULO

	· SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN

· SERVICIOS DE ANÁLISIS FORENSE DIGITAL
	ATENCIÓN A SOLICITUDES DE SERVICIO DE CÓMPUTO FORENSE.
ESTE NIVEL DE SERVICIO SE MEDIRÁ A PARTIR DE LA SOLICITUD A TRAVÉS DE LOS MEDIOS OFICIALES POR PARTE DEL SAT HASTA LA ASIGNACIÓN DEL TICKET DEL EVENTO.
	1 HORA PARA LA ASIGNACIÓN DEL SERVICIO
EL SAT REALIZARÁ LAS SOLICITUDES DENTRO DEL HORARIO Y DÍAS HÁBILES.
LUNES A VIERNES  DE
9:00 AM A 05:00 PM
	1 % POR CADA HORA O SU PROPORCIÓN

 INCUMPLIMIENTO DEL TIEMPO MEDIDO DE ATENCIÓN A EVENTOS SOLICITADOS POR PARTE DEL SAT DURANTE EL PERÍODO DE MEDICIÓN.
	MONTO TOTAL FACTURADO EN EL  PERIODO DEL SERVICIO AFECTADO DEL CATALOGO DE SERVICIOS




*LA MEDICIÓN DEL NIVEL DE SERVICIO APLICARÁ POR HORA CUMPLIDA.
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