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Secuencia de generacion del archivo XML FATCA con la informacion de las
cuentas conforme a lo establecido en la nhormatividad aplicable.

Core 3 = 3 Archivo XML
Bancario

&
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Validar la correcta estructura del archivo XML, con
respecto a la definicidon de los XSD proporcionados
por el SAT.

k?xml version="1.0" encoding="UTF-8"?>
[ <ftc:FATCA_OECD version="2.0" xsi:schemalocation="umn:oecdties:fatca:v2 FatcaXML_v2.0.xsd" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance” xmins:ftc="
urn:oecd:ties:fatca:v2" xmins sfa="urn:oecd:ties stffatcatypes v2">
<ftc:MessageSpec>
<sfa:SendingCompanyIN>000000.00000.TA 484 </sfa: SendingCompanyIN>
<sfa:TransmittingCountry>MX</sfa:TransmittingCountry>
<sfa:ReceivingCountry>US</sfa:ReceivingCountry>
<sfa:MessageType>FATCA</sfa:MessageType>
<sfa:Warning>Ejemplo para fines ilustrativos</sfa:Warning>
<sfa:Contact></sfa:Contact>
<sfa:MessageRefld>2ERROR.00003.ME 4842014001C0000100001</sfa:MessageRefld>
<sfa:CorrMessageRefld>2ERROR.00003.ME 4842014001N0000000001</sfa: CorrMessageRefld>
<sfa:ReportingPeriod>2014-12-31</sfa:ReportingPeriod>
<sfa:Timestamp>2017-01-30T09:39:23Z</sfa: Timestamp>
[ </fftc:MessageSpec>
©  <fc:FATCA>
€ <ftc:ReportingFI>
<sfa:ResCountryCode>MX</sfa:ResCountryCode>
<sfa:TIN issuedBy="US">2ERROR.00003. ME 484 </sfa TIN>
<sfa:Name>Int.Financiera S.A de C.V.</sfa:Name>
<sfa:Address>
i <sfa:CountryCode>MX</sfa:CountryCode>
i <sfa:AddressFree>Cerrada conocida/45/Col. Reforma Social/Miguel Hidalgo/México/DF/CP 11650</sfa:AddressFree>
</sfa:Address>
<ftc:DocSpec>
| <ftc:DocTypelndic>FATCA2</ftc:DocTypelndic>
<ftc:DocRefld>2ERROR.00003.ME 484.2014001C0000100001FI01</ftc:DocRefid>
<ftc:CorrMessageRefld>2ERROR.00003.ME 4842014001N0000000001</ftc: CorrMessageRefld>
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Una vez que la generacidon y validacion del archivo son correctas, se
debe comprimir el archivo XML bajo el formato GZIP, considerando un
limite de 200 MB de tamano para los archivos antes de su compresion .

El resultado del archivo comprimido no debe de ser mayor a 4 MB.

Effect of gzip compression

 La compresion debe realizarse
a nivel de programacioéon y no
se debe generar un archivo
fisico.

la compresion (codificado en
Base64) debe colocarse dentro . .
de la etiqueta “in" de Ia ML PHP JSON cov
operacion siatbus del wsdadl. -85 % -84% -82% -73%

» El arreglo de bytes resultado de r
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Compresion del archivo (cont.)

° -

Recomendaciones respecto a la compresion y Base64 en JAVA

No confiar en el java2wsd| (JAXB Clases) en los tipos "ANY" ya que agregan informacion adicional al tag. @

<ns2:siatbus xmlns:ns2="http://www.sat.gob.mx/siatbus/">

<|Nn>

</in>

</ns2:siatbus>

<ns2:authentication xmlIns:ns2="http://www.sat.gob.mx/siatbus/">
<id>2KRUAU.00005.ME.4842015001INOO00000001</id>
<userid>2KRUAU.00005.ME.484</userid>

</ns2:authentication>

Se solucioné cambiando el tipo de dato de Object a String para los tags tipo "ANY";

Compresion de archivos con la libreria java.util.zip.GZIPOutputStream

Conversion a Baseb64, revisar que sea la libreria org.apache.xml.security.utils.Basec4

El orden de compresion y codificacion es: Primero comprimir y luego codificar a Base64;
final byte[] zipBytes = fileUtil.zip(absolutePathToGeneratedXml);
final byte[] encodeBytes = basec4Util.encode(zipBytes);

Si durante la compresion o codificacion del archivo se manipulan bytes a strings o strings a bytes se debe
especificar el formato

new String(baos.toByteArray(), StandardCharsets.UTF_8);

respuesta = siatbusWebService.siatbus(new InType(new
String(encodeBytes,StandardCharsets.UTF_8)).getIn());

ONNOJOI®


http://www.sat.gob.mx/siatbus/
http://www.sat.gob.mx/siatbus/
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* 3 Particion del archivo
)

Si el total de las cuentas a reportar considera
archivos mayores a este limite, se debera
“particionar” en archivos menores a 200 MB,
a partir del segundo archivo a enviar, se
deben marcar coOmMmo reportes
complementarios al primer archivo enviado.
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Implementacion de SOAP

Los archivos generados deben ser envueltos con los tags XML

correspondientes al

protocolo SOAP de intercambio de

mensajes por servicios WEB.

SOAP Header

Se deberd ingresar en el SOAP
Header dentro del campo ID el
Identificador del mensaje
MessageRefld y en userlD el nombre
del GI/IN otorgado a cada Institucion
Financiera.

&


http://www.google.com.mx/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=0CAcQjRw&url=http://www.w3.org/TR/soap12-part0/&ei=lHXvVNiSCoztoAToyIGADQ&bvm=bv.86956481,d.cGU&psig=AFQjCNGpCmUe_1iBxHMzASgYsrsYR4Gqkw&ust=1425065736616878
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Estampa de tiempo

Estos tags deben incluir una estampa de tiempo para garantizar
el tiempo de vida de la solicitud.

El time stamp debe agregarse a |la cabecera segura del mensaje
SOAP generado, este es un ejemplo del timestamp, bajo un
estandar de 10 minutos:

<wsu:Timestamp wsu:ld="TS-1">
< wsu:Created>2015-02-10T00:37:40.205Z</wsu:Created>

< WsU:Expires>2015-02-10T00:42:40.205Z</wsu:Expires>
< /wsu:Timestamp>
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Firma de contenido

X
Una vez incluida la estampa de tiempo, se necesita firmar con la llave
privada (proporcionada por el SAT para la seguridad del mensaje: <GIIN de
la Institucion Financiera>.key o en caso de haberse generado un .p12 o
Jks hacer referencia a la llave privada) el contenido del cuerpo del
mensaje y la estampa de tiempo generada en un paso anterior, el algoritmo
de firma se encuentra especificado en el archivo ws-policy otorgado por el
SAT. Para hacer referencia a la llave privada a nivel de lenguaje de
programacion se debe especificar el alias de la misma en el keystore.

El algoritmo corresponde a una suite de firmado: Extracto del ws-
policy:<_200512:Basic256Sha256Rsal5/>

La firma del mensaje considera por definicion la implementacion de un
hash.

La firma debe ser asimétrica.

&
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Firma de contenido (Diagrama)

%.?‘ Message & %
- Message U Digital Signature @ Message
1 -

Sender Create Signature Verify Signature Recipient

Y A
Different keys are used to create
and verify Digital Signature

|
=) )

Sender's Sender's
Private Public
Key Key

10
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Encripcion del mensaje

Posteriormente se debe encriptar el contenido de la firma y del cuerpo
del mensaje con la llave publica del SAT (entregados por el SAT para la
seguridad de mensaje CertificadoBRK.cer) el algoritmo de encripcion se
encuentra especificado en el archivo ws-policy otorgado por el SAT, esta
encripcion debe ser simétrica.

Algoritmo de encripcion:

Key Encryption Algorithm: http://www.w3.0rg/2001/04/xmlenc#rsa-1_5%
Symmetric Encoding Algorithm: http://www.w3.0rg/2001/04/xmlenc#aes256-cbc

<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5"/>

<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc"/>

n


http://www.w3.org/2001/04/xmlenc#rsa-1_5
http://www.w3.org/2001/04/xmlenc#aes256-cbc
http://www.w3.org/2001/04/xmlenc#aes256-cbc
http://www.w3.org/2001/04/xmlenc#aes256-cbc
http://www.w3.org/2001/04/xmlenc#aes256-cbc
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Encripcion del mensaje (cont.)

Es importante considerar que en la encripcidon aparezca una referencia

directa:
(ENC_KEY_ID, "DirectReference") al identificador de la llave publica con

la que se firma (certificado).

La especificacion del alias :

C=MX, ST=Distrito Federal, L=México, O=Servicio de Administracion
Tributaria, OU=Seguridad de la Informacion, OU=Authenticated by
Advantage Security Systems, OU=Member, Symantec Trust Network,

CN=secure.sat.gob.mx

Y las partes del mensaje correctamente encriptadas:

{Element}{http://Wwww.w3.0rg/2000/09/xmldsig#}Signature;{Content}{ht
tp://schemas.xmlsoap.org/soap/envelope/}Body"



http://www.w3.org/2000/09/xmldsig#}Signature;{Content}{http://schemas.xmlsoap.org/soap/envelope/}Body
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Ejemplo real FATCA encriptado

<xenc:EncryptedData xmIns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
|d="ED-4" Type="http://Www.w3.0rg/2001/04/xmlenc#Element">

< xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc"/>

< ds:Keylnfo xmlns:ds="http://www.w3.0rg/2000/09/xmlIdsig#">

< wsse:SecurityTokenReference
xmlns:wssell="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd"
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
wssell:TokenType="http://docs.oasis-open.org/wss/oasis-wss-soap-message-security-1.1#EncryptedKey">

< wsse:Reference URI="#EK-7FB66614F7A37A74D914235286616934"/>
< /wsse:SecurityTokenReference>

< [ds:KeylInfo>

< xenc:.CipherData>

<
xenc:CipherValue>Q7QI5GnujeKNH8WGIUfI7n/N8dWwbSdilV940u9rPgQr/HIC/CRjULUOah18P40EDTQGbCPYHF/48I
91iZwdW95yFbyKhVQjkM+AVPOWF55m7xBeufl96LwQjlyljIROPgKBUcaSGqQotOrFUhisFBSqsQm/+7hjAvvYvibYtscbp2
hfhjd3lwlcxNtfYPRLRshSTIEEd8kxiSr905IgrOYNazptgfi/4R/ibIFIc791c33QYiTztIwfOqqodRHE7TQFjIsLzVoj4xihm8WYXi+
5mxg0//s3+6ZCY/hs06Mogl7hbWX94s/T6ES8IQO3QWINmM5zPVjuKEBWR/x2geVvEVLSt+2/W9zu2g2p36MHQogENNFdtyN
WYXDPsslLeS6Y55nQvgEPIZ+umblLY9ghPGDyDzEscjsOGOTQILpgvHwWIy0OhigHL8R</xenc:CipherValue>

< /xenc:CipherData>

< /xenc:EncryptedData>



http://www.w3.org/2001/04/xmlenc
http://www.w3.org/2001/04/xmlenc#Element
http://www.w3.org/2001/04/xmlenc#aes256-cbc
http://www.w3.org/2000/09/xmldsig
http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd
http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd
http://docs.oasis-open.org/wss/oasis-wss-soap-message-security-1.1#EncryptedKey
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MEXICO | oo
— @ Envio XML FATCA

Una vez realizado |lo anterior se debe enviar el mensaje por alguno de los
canales de transmision disponibles: Soky, SFTP, Web Service.

Para el punto anterior se debe considerar un proceso de serializacion que
permita enviar el mensaje SOAP nativo de http (Web Service), bajo otro
protocolo de transmision de mensajes como Soky o SFTP.

SOAP
Requoest
Messags



https://www.google.com.mx/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=https://phptechsolutions.wordpress.com/2012/07/07/creating-soap-web-service-using-php/&ei=TonvVKz1IY-myAT7xIKgCg&bvm=bv.86956481,d.aWw&psig=AFQjCNHeFA6oyvQkhsu9-BPzPSjpslUtHw&ust=1425070769245588
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Web Service FATCA

3t

3

Certificado de autenticacion

mMutua: .cer

URL pruebas:
(https://IP_Homologada/sa

Para el envid de informacioén via Web Service se
debe programar un componente que habilite
un canal seguro de comunicacion (HTTPS)
mediante autenticacion mutua por medio de
certificados. Los certificados correspondientes
son entregados por el SAT.

t/siatbus/fatca)
Puerto pruebas 443

Client Keystol

client.cer

Mutual SSL authentication / Certificate based mutual authentication

15
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Soky y SFTP

Securing FTP with SSH Para el caso de SFTP y Soky
se debe depositar el

mensaje en las carpetas de

FIP Seosion inside socure 8SH 8 entrada de mensaje y se
tuenal on Port 21

SSH Tunnel (Dedaull Port 224

s
W ok

debe de obtener la
respuesta en la carpeta
correspondiente para las
salidas de mensaje
proporcionadas por el SAT.

FTP Program
Coreuxts 10
RCainow ot 20

FTF Soowr
Listers oo pon 24
« gorrection wi

e Fom locs
P ITL0.0

Aclaracion: El wsd/ expuesto por el SAT es para ser usado como
método de envio. Para Soky y SFTP la Institucion Financiera debe
desarrollar un cliente basado en el wsdl el cual produce el XML
serializado antes mencionado.

16
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Soky

Para el envio de una peticion por medio de Soky se debera utilizar
un comando “soky T’ con los siguientes parametros:

e Hostname.

« Nombre de usuario.

« Carpeta de Origen y nombre del archivo de la peticion.

« Carpeta de Destinoy nombre del archivo de |la peticion.

Para |la recepcion de una respuesta por medio de Soky se deberad
utilizar un comando “soky R" con los siguientes parametros:

e Hostname.
« Nombre de usuario.
 Carpeta de Destinoy nombre del archivo de la respuesta.

« Carpeta de Recepcidon y nombre del archivo de |a respuesta.

17
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Gestion de respuestas inmediatas

 Web Service. La respuesta regresa un folio de seguimiento del
proceso de negocio, si la respuesta tiene algun error de
transporte o seguridad, esta respuesta se convertira en un soap
fault.

« SFTP y Soky. Las respuestas son obtenidas de |la carpeta out de
depdsito de mensajes para las Instituciones Financieras, estas
carpetas se encuentran nombradas con el GIIN mas |la

Ejemplo de carpeta:

(/home/ fatcatrans /OUT/ GIINXX.00001.ME.48)

Este tipo de respuesta para diferenciarla le llamamos aviso

INMediato, ejemplos de este tipo de respuesta se encuentran en la

carpeta “aviso inmediato” de los archivos de ejemplo.
siatbus-response.xml
siatbus-response-error-serviciofolio.xml
siatbus-response-error-wss.xml
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Gestion de Avisos

« Una vez que el SAT realice las validaciones
correspondientes al mensaje enviado, mandara un aviso a

la Institucion Financiera.
e DICNhO avISO contendra una de 1as sigulentes dos Opclones:

 El detalle del error ocurrido durante la validacion.
« Elvisto bueno de la validacion y aviso de su envio al IRS.

El aviso se emitird por el canal de comunicacidon utilizado por
la Institucion Financiera para enviar el mensaje.

« Para el caso de SFTP y Soky el nombre del aviso se formara
de la siguiente manera:
[messageRefld][folioRecepcion][timestamp].xmlI

« Archivos de ejemplo de esta respuesta se encuentran en la
carpeta “Respuesta Aviso” de los archivos de ejemplo.
sample_fatca_aviso.zip
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Gestion de Avisos (cont.)

Para el caso de Web Service las Instituciones Financieras
deberan realizar la consulta al Web Service proporcionado por el
SAT para dicho fin, enviando como parametro el folio de
recepcion proporcionado al momento del envio de su mensaje
en la siguiente URL pruebas:

https://IP_homologada/sat/siatbus/AvisoService?wsdI

WSDL y XSD relacionados a esta respuesta:

AvisoService.WSDL
AvisoServiceO.xsd
AvisoServicel.xsd


https://ip_homologada/sat/siatbus/AvisoService
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Ejemplo con fines ilustrativos archivo: Pl_fatca.pdf

ANEXOS
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Ejemplo con fines ilustrativos archivo:

P2_base64.pdf

ANEXOS

roquest-ain_frma aen_snoigtar eml

<soapenviEnvelope salns!sonpem

="hetp://www, sat.gob. mx/siatbus /">

<soapenviHeasers

Q>

</aiatiauthenticat 46"‘
</scapenv:Headers
<soapenviBody>

</soapenv:Envelope>

http://zchenas, xnlzoan. o

HwoAied0an

Page 1041

24
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Ejemplo con fines ilustrativos archivo:
P3_timestamp_firma.pdf

Page 1042

ANEXOS

018 304 po

wsuilreated>
Timestampr</wise.
<siatiauthentications
< 10> 2KRUAL. 00003 . ME. 404201500 INCDEOREDD0T </ 10~
wuserio-2KRUAL. 0803 ME. 484« /userLox
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«/scapeny tHeader>
<soapenviBody wiuild="1d-053CCDOOE3EICENBDTIA2701021078265" xnlnsiwau="http://

docs.onsis-open. 0rg/wis/2004/81/0a515-200481-wss-wssecurity-
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“/ Ane
</aiatisistbes»

</soapeny:Body>

</soapenv:Enve lopes
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Ejemplo con fines ilustrativos archivo serializado:
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