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1 The Internet Engineering Task Force (IETF). https://www.ietf.org/  
2 Cryptographic Message Syntax (CMS). https://tools.ietf.org/html/rfc5652 
3 Signed-Data Content Type. https://tools.ietf.org/html/rfc5652#page-8  
4 The Legion of BouncyCastle. http://www.bouncycastle.org  
5 OpenSSL. https://www.openssl.org  
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/** Generar archivo firmado con CMS. */ 

private void firmarArchivo(CMSTypedData data, String nombreArchivoCert, 

        String privateKeyLocation) 

                    throws IOException, 

                    CertificateEncodingException, 

                    OperatorCreationException, 

                    CMSException { 

 

// Leer archivo de Certificado para Sellos Digitales (CSD) 

FileInputStream fisCert = new FileInputStream(nombreArchivoCert); 

CertificateFactory cf = CertificateFactory.getInstance("X.509"); 

X509Certificate cert = 

(X509Certificate)cf.generateCertificate(fisCert); 

 

// Agregamos el CSD a la lista de certificados     

ArrayList<X509Certificate> certList = new 

ArrayList<X509Certificate>(); 

certList.add(publicKey); 

JcaCertStore certs = new JcaCertStore(certList); 

 

//Leer llave privada 

RandomAccessFile raf = new RandomAccessFile(privateKeyLocation, 

"r"); 

byte[] buf = new byte[(int)raf.length()]; 

raf.readFully(buf); 

raf.close(); 

  

PKCS8EncodedKeySpec kspec = new PKCS8EncodedKeySpec(buf); 

KeyFactory kf = KeyFactory.getInstance("RSA"); 

PrivateKey privateKey = kf.generatePrivate(kspec); 

 

CMSSignedDataGenerator gen = new CMSSignedDataGenerator(); 

ContentSigner SHA256Signer = new JcaContentSignerBuilder( 

                                   gen.DIGEST_SHA256) 

                                   .build(privateKey); 

 

gen.addSignerInfoGenerator( 

        new JcaSignerInfoGeneratorBuilder( 

            new JcaDigestCalculatorProviderBuilder() 

            .build()) 

        .setDirectSignature(true) 

        .build(sha256Signer, publicKey)); 

 

// Se añade el certificado a la lista 

gen.addCertificates(certs); 

 

// Se genera la firma     

CMSSignedData sigData = gen.generate(data, true); 
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// Se escribe el resultado en el archivo de salida 

FileOutputStream fosSalida = new 

FileOutputStream(nombreArchivoFirmado); 

fosSalida.write(sigData.getEncoded()); 

fosSalida.close(); 

} 
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