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:QUE ES UN CORREO ELECTRONICO APOCRIFO?

Es un correo electrénico que a través de suplantacion de identidad intentan obtener
informacién personal o confidencial de la victima, por ejemplo usuarios y contrasefas.

El Servicio de Administracion Tributaria ha identificado el envio de correos
electronicos que no pertenecen a la entidad y que buscan engafar a los
contribuyentes para conseguir sus datos personales. Dichos mensajes pretenden
sorprender a los ciudadanos ya que advierten sobre supuestas irregularidades fiscales
o citas, donde solicitan llenar formularios con datos generales, e incluso de alguna
tarjeta de crédito para devolverle un aparente saldo a favor o evitar supuestas
acciones legales, o actualizar sus datos. En algunos casos se pide seguir un enlace o
descargar archivos que contienen algin malware (virus informatico).

A continuacion se muestra un ejemplo de correo electrénico apocrifo:

mié 31/05/2017 02:34 a.m.
Avisos SAT <communication@ymca-colomiers.asso.fr
Ultimo aviso - acuse de Cita 31/05/17 "\

\"4

Para

(@ Micrssje reenviado e 310572017 6554 am.. La cuenta de correo electrénico no

pertenece al dominio @sat.gob.mx

LI D
SHCI e sAT
. . Servicio de Admlnlsn? Tributaria
‘ ‘ | O
Folio: CE1604153105780815779 \
Remitente: Administracion Central de Promocién y Vigi el Cumplin} to
El Servicin( AdminisrirariaFT "ene ide al 31 de Mayo del017, las siguientes citas definitivas, pendientes a tu
nombre.

El SAT no distribuye software,

aTA periono . hi solicita ejecutar o guardar
s N | DescargaFEBA7) __archivos. ...
Abril 2017, Descarga MAR-17
Numero de
Si requieres de orientacion fiscal o mayor informacion: / contacto falso.

lama a MarcaSAT: 627 21 708 (desde la Ciudad de México)jo 01 (55) 627 22 728 (del resto del pais).

2 Mza 1os servicios disponibles en el Portal del SAT, sat.gob.mx, y realiza consultas o aclaraciones con tu contrasefia.

3. Acude preferentemente con cita a cualquiera de nuestras oficinas, de 8:30 a 16:00 horas de lunes a jueves y los viernes de
8:30 a 15:00 horas. Para registrar una cita visita la seccién Contacto en nuestro Portal.
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:Como puedo identificar un correo apocrifo?

e Revisa la cuenta origen del correo electrénico, esta puede ser parecida a la de
empresas e instituciones reconocidas, pero levemente alterada. Ejemplo:

o Notificacion SAT @mobil..com

o SAT@hotmail.com

o SAT <evengage@asia.com>

o Avisos SAT <administracion@serviciosat.net>

e Puedes comparar la cuenta que envia el correo electrénico con la lista de cuentas
identificadas por el SAT dentro del siguiente portal:

o https://www.gob.mx/sat/acciones-y-programas/lista-de-correos-
apocrifos-identificados?state=published

e Si tu cuenta de correo electrénico no se encuentra dentro de los destinatarios,
revisa con mayor cuidado.

e Los correos electrénicos apécrifos contienen (cuentan con errores de gramatica o
de ortografia.

e Revisa el contenido del correo electrénico, ya que puede contener enlaces a sitios
web no confiables que solicitan informacion personal, o descarga de archivos.

e Una manera de identificar si los sitios contenidos en el cuerpo del correo
electrénico son maliciosos es colocando el puntero del mouse en el vinculo y
observar la direccion que aparece en el recuadro, la cual podria ser diferente a la
que aparece en el cuerpo del correo
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Ejemplo:

Para realizarlo es necesario ingresar en el siguiente enlace que aparece a continuacion, aceptas

los terminos y condiciones d fta tu e-mail automaticamente

/ http://www.redcap.com.ar/wp-content/
en el sistema plugins/fancy-gallery/language/buzon-sat.
) php
\Haga clic para seguir vinculo

https://iwww.sat.gob.mx/Paginas/default.aspx
b,
)

e EISAT no distribuye software, no solicita ejecutar o guardar un archivo ni requiere
informacioén personal, claves o contrasefas por correo electréonico. Si recibes algin
mensaje de este tipo repdrtalo a través de Quejas en los servicios por internet o
en el correo denuncias@sat.gob.mx, siguiendo las instrucciones del apartado
“REPORTAR UN DE CORREO ELECTRONICO APOCRIFO”

Recibi un correo electronico apocrifo ;Como
me protejo?

e No accedas a sitios web de dudosa reputacion.

e NO ejecutes archivos sospechosos que se encuentren adjuntos al correo
electrénico o se descarguen de enlaces sospechosos.

e Evitar el ingreso de informacion personal en formularios de sitios sospechosos.
e Utilizar contrasefas fuertes y realizar un cambio programado de las mismas.
e Mantén actualizado tu sistema anti-virus.

e Reporta el correo sospechoso a través del area de Quejas en los servicios por
internet o en el correo denuncias@sat.gob.mx.
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COMO REPORTAR UN CORREO ELECTRONICO
APOCRIFO

Para reportar un correo electrénico apécrifo reenvia el correo recibido y el coédigo
fuente del correo apocrifo adjuntos a la cuenta de denuncias@sat.gob.mx; para ello
realiza las siguientes acciones:

Paso 1

Obtén el codigo fuente del correo. Si tienes cuenta en Hotmail, Yahoo!! o Gmail
realiza lo siguiente:

Gmail

Accede al correo electrénico sospechoso y de clic en la flecha que se encuentra a lado
del campo responder, como se muestra en la imagen siguiente, se desplegara una
lista de opciones, seleccione “Mostrar original”

Gmail - - a o | | % Mis
REDACTAR S'.ﬂ:-' more EfganizEﬂ with Gmail's inbox Recbies « = B

Recibidos |1 Gmail Team <mai-noreplypfigocgs com 21 de may. [Hace T dias.) =
Dastacados B * Rasconds

Ra |
Erviadiss E, ingiés- espafiol=  Traducir menzaic I
Bormadores Filtrar #51a tipn de mansajgs
M= mariar
@ = Agregar a Gmrail Team a la lista de Contactos

i) Q,
- Eliminar egle mensaje
i)
Google

I SOOre spam

caal sigplardacion de idenhicsd
= Hi

Gmail's inbox puts you in

Meet the inbox
E n

’ Gmails inbox s0ts your amal inko cabegones 50 You CaN BER
whal's new al a glance. decide which emails you want {0 read when
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Hotmail, Outlook

Accede al correo electrénico sospechoso y da clic en la flecha que se encuentra a lado
del campo “Responder” como se muestra en la imagen siguiente, se desplegara una
lista de opciones, seleccione “Ver origen del mensaje”

Buscar en Corres y Conta. JO @ Nuevo | ¥ W Eliminar W Archivar Comeonodeseado | ¥ Limpiar Movera ¥ Categorias ¥ wee L T 4

60 @IS Las marcas mantienen los mensajes en la parte superior
Bandeja de &1 3968

Correo no desead 5 Q El equipo de Hotmail © Responder
e

Borradores 2

»

Usted ¥
Elementcs enviads 1 Responder a tades

Elementos eliminado
I . P Reemviar

Archivo Cambiar valor predeterminadc >

I Marcar para seguimiento. Responder  todos con una reunidn

Eiiminar

" Un nuevo giro para una ar

Eiminar todos los mensajes de Bl equipo de Hotmail
. N . Marear como no desesco

Cada dia llegan nuevos mensajes que van empujando hacia abajo los mensajes anteriores en la Bandeja de entrada. Asi se puede perde

importantes. Pero ahors, cuando uses Hotmail en web, los mensajes marcados se mantendrén en la parte superior de la Bandeja de ent  Comeo de suplantacién de identidad

Si estés leyendo un mensaje. puedes marcarlo o quitar la marca haciendo clic en ¥ en el encabezado del mensaje. {Inténtalo ahora cor  PIa%en 1a cusnta de mi amiga

. . Marcar como o leido
Cuando veas la lista de mensajes completa, solo tienes que mantener el mouse sobre un mensaje y podras:

Desmarcar
« Eliminar X
=+ Marcar ¥ e
« Marcar como leido (3 Guardar en Onahiore.

;Prefieres ver otras acciones? No hay problema, puedes personalizar las acciones que se mestrarén 5i vas 2 esta pégina Opsiones. Ver origen del menaje

Un saludo, Abric n una ventana indspendient

Yahoo!

Accede al correo electronico sospechoso y da clic en la flecha que se encuentra a lado
del campo “Mas” como se muestra en la imagen siguiente, se desplegara una lista de
opciones, seleccione “Ver encabezado completo”

# Eseribir 4+ %+ B archivar I Mover v [l Borar @ Spam v e s 4+ ¥ x
Agrega otro buzén de Inscribase Ahora al Evente Virtusl de VMware. Se entregi  Marcar como no lefda K
> Marear L
. |
ElEquipo de VM <vm @connectcom> Sloguear
@yahao com m
Imprimir 3
Filtrar cormeos como éste...
Spam (26)
Ver encabezado completo
Papelera
Establacer codificacion de idiGma...
* Vistas inteligentes
Importante
No leido
Destacados
Gente
Sacial
Compras
Visjes
@
11 feb
bacga (1)
b
|
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Selecciona el texto que se muestra en la nueva pantalla y copia la informacion.

& = € [J hitpsy//sntl46.maillive.com/mail/GetMessageSource.aspx?tid=cm8D8483zm4xGLwwAjfeOdKg2&fid =flinbox

[{-EMV-MemberId: 3039207864%

/newsletter. rovio.com/HD?a=ENX7CqnTq5BX8SAIMKIEn0 fnGHXKLCQ) ~ve5tGbS1wBRObBhOGSmpgVsje_HhdDYAIKg>, <mailta:un:

whitelist-complaintsfeco.de
nalArrivalTime: 28

[--10661733039207864

[Content-Type: text/plain;

Content-Transfer-Encoding:

|Squawk! Exciting news and
jpewsletter correctly,click here: http://newsletter.rovio.com/HM?a

: http://newsletter.
: http://newsletter.
: http://newsletter.
: http://newsletter.
: http://newsletter.

: http://newsletter.

Tavia

ravia.

ravia.

Tavia

Tavia

ravia.

May 2014 15:30:17.0698 (UIC) FILETIME=[BASCCC20:01CF7A89]
charset=iso-8859-15
8bit

offera from Rovic! If you can't see th:
Buscar 'x-store-info:)+ + /) TCzmObr+ + whraA4PYO18DMe20MY..." con Google

Trprimir...
- com/ S 7a~ENX 1CqmTqSBX8SASMEI n0 fnGHEKLeS 21 Fost [ R
Gom/HS ?a=ENX7CqmTqSBX8 SASMKI fn0 fnGHxKLGS21 £G5S tGb5 1wBWObBhOGSmpqVsje HhdDYAIEF
Gom/HS ?a=ENX7CqmTqSBX8 SASMKI fn0 fnGHxKLGS26vGS tGh5 1wBWObBhOGSmpqVsje HhdDYAIEK
. com/HS ?a=ENX7CquTq5BX8SASMEIfn0 fnGHXKLGS26_cStGb51wBWObBhOGSmpGVsje HhdDYALEL

- com/HS?a=ENX 7CqmTg5BX85ASMKIfn0 fnGHxKLc526PcStGb5 1wBWObBhOGSmpqVs je_ HhdDYAIET

com/HS?a=ENX7CqmTg5BX85ASMKIfn0 fnGHxKLCRCDPCStGb5 1wBWObBhOGSmpqVsje_HhdDYALTd

: http://newsletter.rovio.com/HS?a=ENX7CqmTq5BX8SAGMKI fn0 fNGHXKLCRCDECS TGS 1WwENObBhOGSMpgVsje HhdDYALT1
W CHAPTER: RISE OF THE CLONES!

here! Are

you ready for the next chapter in the

ribefnewsletter.rg
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Paso 3
Pega la informacién en un archivo de texto y envialo adjunto a denuncias@sat.gob.mx.

Programas (1)
| E Eloc de notas I

) Sin ke Bloc de potEs =8 B
frchres fdwoon Fogmate e Sguda
X -STOr@-1NF02 344 ITC ZR0BC 4+ WHE 284 P01 SoMed0MT W2 250 Ks 2 TR0 |0 VBT 34, WKOEYThOGELINTEdEr M4 LG vonduscrichMa Tk 517 -
authenticarion-gesulrs: hotmail.com; spfe=pass (sender Ip 1s BE1.9C_ 113 1E2; ddenticy alignment result 15 pass and a
X-5I0-PRA! email@newsletter.rovic. com |J|..-
E=AUTH=Result: PASE B G 3 a
%-5I0-Result: PASS e o
x-Message-Status: nin - . - —
:-:-Nusa.pe-be'lhw'ﬁ v Cnel JE 7 MO Crt = PTE 7T w000 ST R0 ] {...}I-«..,J |14 » Bibkoiecss v Docuseenbes » = 4.,'| Busear Dogw.. B
I-Nl."?:- -El'rﬁl.' L] _?.-'rEﬂlmhﬂﬁqeh?ﬁizl}ﬂ?\'ﬁ\unkﬂ:’f]M;;I —— = = = =
Received: from emailerll3-162, emyvd, com ([81.52.113.182 . =
wed, 28 May 2004 0830117 %06 ) Organizar »  Hueva carpeta .
l:llthII‘-slwlalwe: 11!-1; a=rsa-shal; t-re:g;ed-'l'ﬂa:!d: :;Elﬂ' =
=DALE - From:R TH TH IMERRaGE- TN 5 BT IMIHE-Var s 16/ r o i
hwpnm?hmuﬁvﬁ;\rw:hﬂxwu o it Faverito !Eilbllut,eu FlUl’.LII'I’IE‘fIlU.‘: Ovgmizarpon Carpeia =
[D=kEL TC+ ZAxh o e E YU 42 TyuleTEL o HL dow jr xdcakdvi 65 gR & Decargm ncluyes 2 ubscaciones
zwmuw:.r.ﬂ.-ua: P4y MOewRE 1 bR, L hoF URPOEK 1 THMEL 163 R
SLpkECEK Fnhpey B Escritong Momibes -
macaivad: by amadleril3-182. amvS. com 1d hgolgilE75em for [ Reatfizyer Coud ¢
merurn-Fach: emal lenews letter. rovio. com i i H
Date: wed, 28 May 2014 17:29:53 40200 (CEET) 4L Sities peciernes
F-rngll'. [ Entql'ca.im <erail 1@ness letter. rovi o, com-
Reply-To: ko Reply =n = N - " coee
Ta: - Bhotmail. coms- 4 Eiblictecan i reportes de SPAM
Wesasge-I0: <2.1, 34, 1100038801, 1066173, 3039207 B0d@news ] =f L perianal
Subject: Angry Birds Star ears II: Mew chapker owt mow! = Documentos
WMIME-version: 1,0 . ] beihganer i S sy
E{Ill‘léll{-wri mlripart/alternative; Boundary=106617 13079 " B notes
X - PP AT orm: DE{{E-{F?T‘EMW“UF-{W‘ ot Misica
X-pMv-Campagnatd: 106173 H
X, - B M er1d: I0IPI0TEELS Al Y . -
LisT-unsubsori b <hTop:/ mews 1erTer. rovio. Con/HOT a=eNKTY -a m '
x-CEa-Complaines: whitel1sT-complains@aco. de
x-originalarrivaltima: 28 may 3014 15:30:17_0608 (utc) E3 I Cabezacecbi] -
16617 33039207864 =
Content-Type: text/plain; charset=1so-8059-15 Tipa: |Dumdetudnl,".tl,| J
Content-Transfer -Encoding: Bbit
: = = Duitar carpetay Codficanan [mi bl Guardar Cancelar |
a
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Recomendaciones en materia de seguridad

e Utiliza claves faciles de recordar, pero dificiles de adivinar con un minimo de
ocho caracteres, donde existan al menos una letra en mayusculas y alguno de
los simbolos: &, %, S, @, etcétera.

e Cambia las contrasenas de manera regular.

e Procura utilizar contrasefas diferentes si tienes servicios por internet en mas
de un banco.

e Desactiva la opcion Recordar contrasefias en el explorador de internet.
e Manténinstalado y actualizado un sistema antivirus.

e No descargues o abras archivos que se encuentren dentro de correos
electrénicos sospechosos.

e En caso de haber descargado o ejecutado algun archivo dentro de las ligas
maliciosas contenidas en el correo electrénico apdcrifo, realiza un escaneo
manual del equipo con tu sistema antivirus actualizado.
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