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Introduccion

La finalidad de este manual es proporcionar una guia del funcionamiento de la aplicacion encriptor
para garantizar la integridad de la informacién que proporcionan las instituciones financieras al
Servicio de Administracion Tributaria, mediante archivos correspondientes a la verificacion del RFC y
datos de identidad de los clientes de dichas instituciones.

Consideraciones

- Las instituciones financieras generaran archivos de detalle de informacion, conforme a las
Especificaciones Técnicas publicadas en la pagina de Internet del SAT, ya sea para
personas morales o personas fisicas, asi como los correspondientes archivos de cifras de
control.

- Los archivos de detalle contendra hasta 500,000 registros a verificar, considerando un
proceso de encripcion para personas morales y otro para personas fisicas.

- Los archivos de detalle y de cifras de control estaran depositados en una carpeta
conteniendo sélo estos archivos para cada proceso de encripcidn (personas morales y
personas fisicas).

Acceso al sistema

1. Instalacion del encriptor

- El nombre del directorio que contiene los elementos del sistema es “EncriptorDist’, este
directorio se sugiere copiarlo en la ruta “C:\Encriptor\”, pero en cualquier ruta que se instale
funcionara. En caso de no existir la ruta, debera crearla.

EncriptorDist

Los elementos son:

- Carpeta “Certificados”.
- Carpeta “lib”.
- Encriptador.jar

Nombre

Certificados
lib

|4 Encriptador
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2. Abrir el aplicativo “jar" y mostrara la siguiente pantalla.

s Encriptor de informacién de Registros Bancarios E]’, = ‘@

SAT

Servicio de Administraciéon Tributaria
SECRETARIA DE HACIENDA Y CREDITO PUBLICO

Servicio de Administracion Tributaria (SAT)
Administracion General de Comunicaciones y Tecnologia de la Informacion (AGCTI)
Administracion Central de Desarrollo y Mantenimiento de Aplicaciones (ACDMA)
Administracién de Innovacién de Servicios Electronicos (AISE)

Version: 1.0

- Oprimir “Aceptar”

3. El aplicativo encriptor mostrara la siguiente pantalla:

- -
# Encriptor de informacién de Registros Bancarios

Ulave privada {* key) |

Certificado (*.cer)

Confirmar |

- Lif—'g1
Ruta de archives a encriptar C: Encriptor \Archive Fuenta [Z]
RFC ACOS60S18KW7
Contrasefia de lave privada sEssRsNen

R
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- Seleccionar la ruta de archivos a encriptar. En la ruta sélo deben existir el archivo de detalle
y el de cifras de control, sin archivos adicionales. Al seleccionar la ruta el aplicativo
encriptard ambos archivos en un solo paso.

. Personas Fisicas 23/07/2012 08:05...  Carpeta de archivos

. Personas Morales 23/07/2012 08:05 ., Carpeta de archivos

Nombre : Fecha de modifica... Tipo Tamafio

| CACO560518KW7_20110624_PF.txt 23/07/201208:00 ... Documento de tex... 1KB

|| OACOS560518KW7_20110624_PF.txt 23/07/201208:00 ...  Documento de tex... 14,681 KB

»~
Nombre Fecha de modifica... Tipo Tamario
| CACO560518KW7_20110624_PM.txt 12/07/201206:10 ... Documento de tex... 1 KB
|| OACO560518KW7_20110624_PM.txt 12/07/201206:10 ... = Documento de tex... 14,681 KB
# Encriptor de informacion de Registros Bancarios E‘E'
Ruta de archivos a encriptar F:\ENCRIP Y DESENCRIP\Encriptor_Entregable para IdC\Archivo para Entrega
RFC

Contrasefia de llave privada

Llave privada (*.key)
Certificado (*.cer)
Salir

- Teclear el RFC de la institucion financiera
- Teclear la contrasefia de la llave privada
- Seleccionar la ubicacion de la llave privada “.key”
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F Al
# Seleccione la llave privada l g
Buscaren: | |, Cert ACO1 - g @R
P | aco560518kw7 1010061736 .key:
P | aifGL12175H4 1202141338 key
Elementos
redentes
| B
Escritorio
| H |
Mis
i| documentos
Equipo
- %
 J— ()
Red X X : y
Archivos de tpo: | Enriptor de informacién de Registros Bancarios (key) v | |

- Seleccionar la ubicacién del archivo del certificado digital ”.cer”

il , » i6n de Reqistros Bancarios T ool |
B Encriptor de informacion de Registros Bancarios =
Ruta de archivos a encriptar C:\Enariptor Archiva Fuente E
RFC ACOSE0518KW7
Contraseria de lave privada seransnne |
L

Lave privada (*key) C:\Jsers\ ABAVL \Desktop\Cert_ACO1\aco560518kw7_1010061736 key
Certificado (*.cer) C:\Jsers\LABAVL \Desktop|Cert_ACO1\acos60518k7. cer

U

- Debera oprimir el botdn de confirmar y enseguida se habilitara el botdn de “Encriptar
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B Encrptorde informacionde Registios Bancaros 5 e o=
Ruta de archivos a encriptar C:\Encriptor \Archivo Fuente
RC ACOS60518KW7
L

Contrasenia de kave privada eeeeee
Llave privada (*.key) C:\Users LABAL Desktop\Cert ACO1\acoS60518w7_1010061736.key  Buscr.
Certifcado (*.cer) C:\VJsers\ABAVL Desktop\Cert ACO1\acoS60518kw7.ces

[ e |

|

4. Siel resultado de la encripcidn es correcta aparece la siguiente ventana

-
Encriptor de informacion de Registros ... E

5. El aplicativo genera los dos archivos encriptados (detalle y cifras de control) mismos que
deberén respaldarse en un dispositivo de almacenamiento dptico (CD-disco compacto o
DVD, en ambos casos no re-escribibles) y etiquetarlos conforme a las especificaciones
técnicas para la verificacion de datos de contribuyentes, éste procedimiento debera
realizarse tanto para personas morales como personas fisicas.
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6. Si el resultado de la encripcion es incorrecta aparecera la ventana con los errores

correspondientes, que se indican a continuacion:

Validacion

Mensaje de error

Valida que los campos: Archivo a Encriptar, RFC, Contrasefia de la llave privada,
Llave privada y Certificado no se encuentren vacios.

1. Mensaje: “El campo X estéa vacio. Favor de verificar”.

Valida que el campo RFC coincida con el RFC del certificado.

2. Mensaje: “El RFC no es el correcto. No corresponde
con el RFC del certificado. Favor de verificar”.

Valida que la contrasefia de la llave privada sea correcta.

3. Mensaje: " La contrasefia de la llave privada eS|
incorrecta. Favor de verificar”.

Valida que el certificado sea expedido por el SAT.

4. Mensaje: “El certificado de FIEL debe ser expedido por
el SAT".

Valida que la llave privada y el certificado sean correspondientes.

5. Mensaje:” El archivo de la "Llave Privada"
corresponde al archivo de "Certificado’.

no

Valida que la llave privada y el certificado realmente existan

6. Mensaje:” No fue posible leer el archivo que contiene e
certificado y/o llave privada”.

Valida que el RFC del nombre del Archivo a Encriptar coincida con el RFC.

7. Mensaje: “El RFC declarado en el archivo no

corresponde al del certificado de Fiel.”,

Valida que solo existan dos archivos a encriptar el archivo de cifras de control y el
archivo de operacion, en una misma ruta o carpeta

8. Mensaje: “El directorio XXXXX debe tener tnicamente
2 archivos.”, aqui se desplegara el directorio, en lugar de
las XXXXX.

Valida que los archivos a encriptar cumplan con la nomenclatura descrita en las
especificaciones técnicas.

9. Mensaje: “El archivo X no es de tipo (txt)”

10. Mensaje: “La longitud del nombre del archivo
no es valida.”

11. Mensaje: “El RFC del nombre del archivo es
incorrecto.”

12. Mensaje: “La fecha del archivo no es vélida.
Debe tener el formato AAAAMMDD.”

13. Mensaje: “En el nombre del archivo, el tipo de
persona no es valido. Sélo son validos PF y PM.”

14. Mensaje: “Entre el RFC y la fecha del nombre
del archivo, debe existirun "_".”

15. Mensaje: “Entre la fecha del nombre del
archivo y el tipo de persona, debe existir un

nony

Valida que el archivo a encriptar de control y el archivo a encriptar de operacién
coincidan en el nombre.

16. Mensaje: “El nombre del archivo de control y el
de operacion no coinciden.”.

Fin del manual.
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