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1. Presentacion

1.1. Nombre del Proyecto y Principales Componentes!

El proyecto Servicios de Nube Hibrida Administrada (SENHA) proporciona
multiples  servicios tales como el procesamiento, orquestacion,
almacenamiento estructurado y no estructurado, sistema operativo, balanceo
de trafico, caché, caché de contenido, base de datos, transacciones,
transferencia de datos, seguridad de nube publica y migracion de aplicaciones;
integrando como parte de éstos, el suministro, la instalacion, configuracion,
soporte técnico, mesa de servicio, mantenimiento, seguridad, gestion,
monitareo, administracion, optimizacion y los componentes relacionados para
su adecuada operacion.

Entregables de Gnica vez del proyecto Servicios de Nube Hibrida Administrada:

ID Descripcion de la actividad Fecha de entrega

Presentacion inicial:
1. Lider del proyecto designado por el proveedor de
Servicios de Nube Hibrida Administrada en instalaciones
1 del SAT 18/12/2017

2. Presentacion formal de hasta el nivel 3 al
Administrador del Contrato

5 lmplgmentauon servicios de comunicacion de nube 24/04/2018
publica

3 Entregar cartas de sopor;e de los fabricantes de los 01/03/2018
componentes de nube privada

4 Entregar plan de capacitacion, catalogo y calendario de 01/03/2018
cursos

5 En_tregar calendario de mantenimientos preventivos nube 01/03/2018
privada

6 Entrega del programa de Trabajo detallado liberado 26/02/2018

7 Implementacion de la mesa de servicio de los Servicios de 24/04/2018

Nube Hibrida Administrada

!Introduccion del anexo técnico del proyecto de Servicio de Nube Hibrida Administrada
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Entregar acta de entrega-recepcion de toma en
8 administracion de la infraestructura de procesamiento 13/02/2018
actual i :

Objetivo General del proyecto Ser_:vi_cios de Nube |Hibrida
Administrada®: |

El objetivo del proyecto es contar con un servicio de nube hibrida para el
almacenamiento y procesamiento de informacion y aplicativos, con una
plataforma tecnoldgica de infraestructura como servicio y de plataforma como
servicio, que brinda la elasticidad, consumo bajo demanda y autoservicio por un
periodo de 36 meses.

Lo anterior permite al SAT instrumentar de forma eficiente y oportuna las
soluciones tecnoldgicas que satisfagan los requerimientos de negocio
orientados tanta a brindar un mejor servicio a |os contribuyentes como a tener
un control adecuado como autoridad fiscal y aduanera, a través de la migracion,
habilitacién, implementacién, pruebas, estabilizacion y operacién de las
aplicaciones del SAT.

Alcance del proyecto?*:

El proyecto es pionero e innovador en su tipo, al integrar dentro de su alcance
servicios de nube publica y nube privada, orquestado y operado desde un punto
central. Para la creacion de la nube privada se utilizan las capacidades del centro
de datos donde el SAT tiene sus operaciones y se interconecta con la nube
pUblica a través de canales de comunicacion dedicados.

El proyecto tiene la capacidad de aprovisionar recursos de manera automatica
para atender los requerimientos pico de la demanda y el SAT paga la
contraprestacion correspondiente a los servicigs consumidos.

Como parte del alcance el proyecto proporciona los servicios de procesamiento
y despliega las bases para el inicio de transformacién aplicativa mediante
reingenieria de aplicaciones.

Con la implementacién de Servicios de Nube Hibrida Administrada, el SAT
contara con la infraestructura necesaria para |a operacién de las aplicaciones

2 Objetiva del Anexo Técnico del Proyecto de los Servicios de Nube Hibrida.

3 Caso de negocio / Resumen ejecutivo / Alcance del proyecto Servicios de Nube Hibrida Administrada
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criticas del negocio, asi como la integracién de algunas aplicaciones gue se
encuentran en reingenieria de legados, lo que da un total de 416 aplicaciones.

Es importante sefialar, que no todos los aplicativos podran ser migradas a
Servicios de Nube Hibrida Administrada, ya sea por conveniencia econémica o
por su estructura tecnoldgica; es decir, deberan seguirse alojando en los centros
de datos del SAT mediante servicios de nube privada.

Con el proyecto se lograra la eficiencia en el aprovisionamiento automatizado
de servidos, al conjuntar funciones que tienen valor cuando estan integradas y
centralizadas y que faculta el autoservicio de los operadores de TlI.

El aprovisionamiento automatizado esta directamente relacionado con la
simplificacion de la habilitacion de los servicios, desde la perspectiva del ahorro
en tiempo, ya que la automatizacién habilitara el incremento en la velocidad y
facilidad de la entrega de servicios de Tl, y garantizara la mejora en la
supervision del gobierno de TI.

A través de la automatizacion, el aprovisionamiento (altas, bajas y cambios) de
equipos de computo, disminuird a través de la definicion de politicas, reglas y la
incorporaciéon de herramientas propias de la automatizacion que facilitara la
integracion de los componentes de procesamiento, almacenamiento y redes
que impactara positivamente en la habilitacion de los servicios.

Con SENHA también se integra la estandarizacion de los servicios a través de
un catalogo de servicios tecnoldgicos para ser consumido por los operadores, el
cual contendra el conjunto de servicios de nube que el operador puede solicitar
a través del portal de autoservicio. También servird como un mecanismo de
administracion de la demanda, incentivando a los operadores a utilizar servicios
con configuraciones particulares, para alinearse con los estandares y politicas
de la institucion. Derivado de lo anterior, se busca estandarizar los diferentes
tipos de sistemas operativos y software que soporta a las aplicaciones.

Con la existencia de un solo punto de administracién del servicio, las solicitudes
de instalaciones de ambientes de computo se realizaran a través del portal de
autoservicio donde se concentrard el ment de opciones disponibles, habilitado
por medio de un fiujo de trabajo que automatizara las tareas de aprobaciones,
eliminando la documentacién fisica debido a que se tendran recursos disponibles
de almacenamiento, procesamiento y seguridad.
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Descripcion de los principales componentes del proyecto®.

Los servicios se concentran en los siguientes grupos:

e Servicios de nube privada: Implementacién de servicios de
procesamiento con equipo nuevo provisto por el proveedor del proyecto
Servicios de Nube Hibrida Administrada para ambientes productivos en
un ambiente de nube privada en los centros de datos del SAT.

e Servicios de nube publica: Aprovisionamiento de servicios, bajo
demanda y escalables, de los siguientes rubros:

® Procesamiento, almacenamiento estructurado y no estructurado,
servicios de conectividad, seguridad, balanceo, servidores virtuales,
caché, caché de contenido, comunicaciones, base de datos y
transacciones en la nube publica.

e La implementacion, aprovisionamiento fisico y lbgico, pruebas de
validacion, puesta en marcha, manltenimiento, soporte técnico,
gestidn y monitoreo de la solucion, asi como la implementacion e
integracion de la seguridad informaticay resolucién de nombres de
dominio.

e Servicios de seguridad en la nube publica: Mediante éstos se otorgan
los servicios especificos de seguridad que el SAT requiere en la nube
publica.

e Servicios de migracion de aplicativos: Servicios tipo rehost.
Se utilizan para llevar los aplicativos preparados para la nube desde los
centros de datos actuales del SAT hacia la nube publica o nube privada,
segln sea el caso.

e Servicios desagregados: Conjunto de servicios adicionales que sean
requeridos durante el periodo de vigencia del contrato, tales como
capacitacién y soporte extendido para proyectos especiales.

Los servicios de los Servicios de Nube Hibrida Administrada son
consumidos y administrados a través de un portal unico del servicio,

4 Alcance del anexo técnico del proyecto de Servicios de Nube Hibrida Administrada
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soportado por una plataforma de administracién de nube hibrida y de
orquestacion.

1.2. Vigencias

La vigencia del proyecto Servicios de Nube Hibrida Administrada es de 1096
dias naturales, periodo comprendido del 18 de diciembre de 2017 al 17 de
diciembre de 2020.

1.3. Ubicacion geograficas

Los Servicios de Nube Hibrida Administrada tiene como principales
domicilios de entrega los Centros de Datos donde el SAT tiene su operacion
para el esquema nube privada on-premises y que a continuaciéon se
relacionan:

® Centro de Datos Triara Querétaro ubicado en la Ciudad de Querétaro y
cuya direccion es Epigmenio Gonzalez NUum. 2 Col. Claustro del Parque,
C.P. 76168, Querétaro, Querétaro.

® Centro de Datos El Reloj (CPN), ubicado en Tercera Cerrada de Caliz S/N,
Col. El Reloj, Delegacion Coyoacan, C.P. 04640, en la Ciudad de México

® (Centro de Datos INFOTEC, ubicado en la Ciudad de Aguascalientes y
cuya direccion es Calle Circuito Tecnopolo Sur Num. 112, Col.
Fraccionamiento Tecnopolo Pocitos, CP. 20313, Aguascalientes,
Aguascalientes. '

El servicio de nube publica sera en Amazon Web Services (AWS).

Los servicios desagregados que apliquen, se deben entregar en las siguientes
oficinas: ’

® ElRelojubicado en Tercera Cerrada de Caliz S/N, Col. El Reloj, Delegacion
Coyoacan, C.P. 04640, en la Ciudad de México.

® (Conjunto Hidalgo (Bancen) ubicada en Av. Hidalgo namero 77, Col.

S5 Contrato del proyects de Servicios de Nube Hibrida Administrada
6 Lugar y condiciones de entrega anexo técnico del proyecto de los Servicios de Nube Hibrida Administrada
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Guerrero, Delegacion Cuauhtémoc, C.P. 06300, en la Ciudad de México.

1.4. Principales caracteristicas técnicas’

Servicios de Nube Privada.

El despliegue de la nube privada en sitio (on-premises) se basa en la Unidad de
Servicio de Procesamiento (USP), a través de la cual se proporcionan los
servicios de procesamiento de servidores x86 de reciente generacion, software
de virtualizacién compatible con la base instalada, comunicaciones de datos,
almacenamiento para la unidad de sistema operativo de la maquina virtual, asf
como la orquestacion del servicio mediante el cual se gestiona y administra el
aprovisionamiento de los recursos, habilitacion de la automatizacion que
faciliten la entrega de los servicios de nube, tareas de aprovisionamiento,
gestién y monitoreo, entre otros.

Unidades de servicio de procesamiento (USP)

Esta conformada por maquinas virtuales que se habilitan sobre infraestructura
de Gltima generacion, favoreciendo el bajo consumo de energia y baja emisiones
de temperatura, que desplegara el proveedor con dos variables para su pago
(Procesamiento y Memoria). Las USP constan de al menos una unidad de
procesamiento (1 vCPU) y una de memoria. El proveedor de los Servicios de
Nube Hibrida Administrada asigna a cada maquina virtual una unidad virtual con
el almacenamiento necesario para fungir como disco de arranque del sistema
operativo.

Las caracteristicas minimas con las que cumple la Unidad de Servicio de
Procesamiento:

e Suministro y/o administracion y gestion de la infraestructura
tecnoldgica, que requiera para el aprovisionamiento y ejecucion de los
servicios solicitados por el SAT.

e Mecanismo que permite agilizar el despliegue mediante
automatizacion de la operacién, para asegurar un alto rendimiento y
desempefio del servicio solicitado.

e Planeacion, disefio, habilitacién, puesta a punto y operacion de la
solucion de Orquestacién de Servicios, para asegurar la forma
eficiente de administrar los servicios en la nube, capacidades,

7 Capitulo 4 Descripcién de los servicies, del anexo técnico del proyecto de SENHA
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desempefio y rendimiento de manera automatica.

¢ Agilidad y rapidez en la implementacion de instancias virtuales y con
la posibilidad de ser enviadas a una nube publica, en caso de que asi lo
requiera el SAT.

@ Mecanismos de integracion con terceros para realizar verificaciones
y/0 auditorias que sean necesarias, relacionadas con temas de
controles de seguridad, impacto en la privacidad, disponibilidad y
desempefio del servicio de nube.

® Almacenamiento necesario para cubrir como minimo los 50 GB de
almacenamiento de Ja unidad de arranque de sistema operativo para
cada una de las maquinas virtuales aprovisionadas, y la integracion
con el Servicio de Almacenamiento y Respaldo de Informacion para
habilitar los respaldos necesarios en los discos de arranque. El SAT
podra decidir en cualquier momento si el almacenamiento de arranque
sera provisto por Servicio de Almacenamiento y Respaldo de
Informacion.

@ Permitir el aprovisionamiento de secciones aisladas de manera logica
a través de redes o segmentos de IP, ademas de permitir establecer la
comunicaciéon de estas secciones con segmentos internos y/o
externos, si el servicio asi lo requiere.

@ Aprovisionamiento de equipo de procesamiento, en caso de asi
requerirse, que dé soporte y desempefo al tamafio de maquinas
virtuales que el SAT necesite.

¢ Unidad de Servicio de Procesamiento se aprovisiona en los centros de
datos del SAT, bajo el modelo de despliegue de nube privada on-
premises.

Unidad de medida

® Unidad de Servicio de Procesamiento (USP)-Procesamiento, de 1

vCPU.
NuUmero de Servicios Totales Minimos en la Vida del Contrato:

335,318
NUmero de Servicios Totales Maximos en la Vida del Contrato:

838,295

® Unidad de Servicio de Procesamiento (USP) — Memoria, de 2 GB de
memoria.
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Numero de Servicios Totales Minimos en la Vida del Contrato:
572,808

Numero de Servicios Totales Maximos en la Vida del Contrato:
1,432,019

Componentes habilitadores que incluye:

Los componentes habilitadores que conforman la Unidad de Servicio de
Procesamiento, proporcionan un servicio de procesamiento x86, asi como de
las maquinas virtuales que residen bajo los componentes de procesamiento
x86, de igual manera los componentes habilitadores que proveen las
comunicaciones de datos de LAN (Conmutacién de Acceso LAN 'y SAN), aunado
a la integracién de estos componentes habilitadores con la solucion de
orquestacion que propuso el proveedor de Servicio de Almacenamiento y
Respaldo de Informacion. Asimismo, se considera todas y cada una de las
actividades relacionadas con el montaje de equipo en racks, suministro e
instalacion del cableado, tejido (lacing) y etiquetado de jumpers, puesta a
punto, asi como su correspondiente instalacion de cableado de energia
eléctrica, conectores y demas componentes habilitadores necesarios. El
proveedor de SENHA toma en administracion Unicamente los componentes
habilitadores en operacién que conforman la red existente de comunicaciones
de datos LAN (Conmutacién de Acceso LAN y SAN) del Centro de Datos del
SAT.

Servicios de Nube Publica.

Los servicios solicitados en las unidades de servicio basado en el modelo de
despliegue de nube publica, son provistos completamente bajo una anica nube
publica, de inicio a fin, de manera concentrada. El proveedor de los Servicios de
Nube Hibrida Administrada considera la provisién de servicios en esta
modalidad mediante infraestructura robusta, escalable, segura, de alto
desempefio y flexible, ademas de considerar metodologias de arquitecturas
seguras en la nube.

Unidad de Servicio de Procesamiento en Demanda (USPD)

A través de éstas, se provee un servicio que permite la habilitacion y el auto
aprovisionamiento de recursos de instancias o maquinas virtuales a gran escala,
con la flexibilidad para crear, modificar y/o deshacer los recursos segun lo
demande el SAT. El servicio se aprovisiona de manera automatizada y agil a
través del portal Unico del servicio. Todos los elementos del catalogo de
servicios de nube pliblica son provistos y disponibles en su conjunto en |a nube

B e e
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publica, de manera que el SAT instale las arquitecturas aplicativas de manera
auténoma.

A continuacion, se describen las caracteristicas minimas de la Unidad de
Servicio de Procesamiento en Demanda:

e Aprovisionar y administrar la infraestructura tecnologica, que se requiera
para la implementacion y ejecucion de los servicios solicitados por el SAT.

e Contar con mecanismos/que permite agilizar y acelerar el despliegue del
servicio aqui descrito mediante automatizacién de la operacion.

® Integrar el servicio aqui mencionado con la solucién de Orquestacion de
Servicios, para asegurar la administracion eficiente de los servicios en la
nube (maquinas virtualés, almacenamiento, comunicaciéon de datos y
Servicios).

® Manejar y soportar la configuracion de politicas de seguridad (permitir o
negar las conexiones de red entrantes), asi como politicas de filtros de
flujos de comunicaciones de datos, basado en protocolos, puertos légicos
y/o direccionamiento IP.

® Manejar y soportar la configuracion de listas de acceso, basado en politicas
que se establezcan en comun acuerdo entre el proveedor de los Servicios
de Nube Hibrida Administrada y el SAT, durante las mesas de trabajo y de
implementacion.

® Saportar el aprovisionamiento de secciones aisladas de manera légica a
través de redes o segmentos de direccionamiento IP, asi como establecer
la comunicacién de éstas secciones con segmentos internos y/o externos
si el servicio asi lo requiere.

® |mplementar y administrar los mecanismos de gestion y monitoreo en
cuanto a disponibilidad y desempeno de la unidad de servicio descrita, en
cuanto al promedio de carga del vCPU, utilizacion de disco I/0 y tasa de
transferencia de I/0 de la red de comunicaciones de datos, para cada una
de las maquinas virtuales que conforman esta unidad de servicio.

® Soportar y manejar conexiones seguras basadas en protocolos estandares
de la industria, tales como Secure Shell versioén 2 (SSHv2).

Unidad de Medida:
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e Paquete de 100 horas de una maquina virtual de 1 vCPU y 2 GB de
memoria RAM.
e Numero de Servicios Totales Minimos en la Vida del Contrato: 1,602,064.

e Numero de Servicios Totales Maximos en la Vida del Contrato: 4,005,159.

Componentes habilitadores que incluye:
La Unidad de Servicio de Procesamiento en Demanda es un servicio integral de

procesamiento respaldado por recursos tecnolégicos que cuentan con la
capacidad y las caracteristicas de, entre otras, alta disponibilidad, alto
desempefio, fiabilidad, seguridad y escalabilidad. Incluyen las tareas
relacionadas con la planeacién, disefio, implementacion, operacion 'y
administracion.

Unidad de Servicio de Caché.

Provee un mejor rendimiento de las aplicaciones de la Institucion al llevar a cabo
el almacenamiento de datos en memoria previamente calculados para contar
con la capacidad de su utilizacién para un uso eficaz de los recursos utilizados
los cuales proporcionan mejoras de desempefio en la funcion y operacion de los
servicios, aplicativos y bases de datos, con respecto a las métricas referentes a
los tiempos de respuesta, asi como proveer mejoras en el desempefio y
rendimiento, en aquellos servicios de y/o aplicativos y base de datos que
procesen grandes cantidades de informacién y con frecuente acceso de lectura,
lo cual le permite recuperar informacién desde un sistema de almacenamiento
de caché en memoria de manera rapida.

La Unidad de Servicio de Caché, cuenta con al menos las siguientes
caracteristicas:

e Proveer los recursos tecnologicos en cuanto a procesamiento de
cémputo, almacenamiento de informacién y memoria RAM.

e Soporte y manejo de al menos uno de los siguientes motores de
almacenamiento de cache de memoria de codigo abierto:

® Redis

® Memcached

® Proveer mejor tiempo de respuesta al usuario final, eliminando en un
determinado porcentaje los retardos de la red.
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® Proveer mecanismos de sincronizacion de datos.

® Reduccion en el consumo de ancho de banda, al optimizar la cantidad
de viajes a través de |a red interna y/o externa.

® Mecanismo de auto-aprovisionamiento del servicio via Portal Unico del -
Servicio.

® Disminucién de tiempo de respuesta (latencia), en la entrega de
informacién al usuario.

® Mecanismo de proteccion del contenido que evite la modificacion y
accesos no autorizados.

® Elasticidad de crecimiento y decremento de las capacidades del
servicio segun las necesidades del SAT por determinados periodos de
tiempo.

® Mecanismos de integracion con terceros para realizar verificaciones
y/0 auditorias que sean necesarias, relacionadas con temas de
controles de seguridad, impacto en la privacidad, disponibilidad y
desempeno del servicio de nube.

® Manejo y soporte de mecanismos de seguridad, tales como el
protocolo SSL.

® Gestion, monitoreo y estadisticos respecto al porcentaje del consumo,
utilizacién, consultas y porcentajes de datos perdidos durante el uso
de este servicio.

Unidad de medida:

® Es paquete de 4 GB horas (por evento).
Namero de Servicios Totales Minimos en la Vida del Contrato:
3,618,790
NUmero de Servicios Totales Maximos en la Vida del Contrato:

9,046,975

Unidad de Servicio de Balanceo

Provee de forma automatica las cargas de trabajo o flujos de trafico que tienen
como destino una instancia o maquina virtual entre dos o mas maquinas
virtuales similares, con el objetivo de distribuir entre “n” nimero de maquinas
virtuales la carga de trabajo que tiene en determinado momento, disminuyendo
la probabilidad de falla por una posible saturacion de las maquinas virtuales que
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alojan los aplicativos y/o servicios. A continuacion, se presentan los escenarios
solicitados para la presente unidad de servicio de balanceo:

e Balanceo de servicios en la misma nube publica del proveedor de los
Servicios de Nube Hibrida Administrada y en el mismo esquema de
servicio.

e Balanceo de servicios en la misma nube publica del proveedor de los
Servicios de Nube Hibrida Administrada, pero en diferente zona.

La Unidad de Servicio de Balanceo cuenta con al menos las siguientes
caracteristicas:

e La plataforma cuenta y opera con los siguientes algoritmos de
balanceo de tréfico, sin dejar fuera algiin otro mecanismo de balanceo
que cumpla con las funcionalidades minimas aqui enlistadas:

o Por utilizacién: Método de distribucion de carga el cual toma
en cuenta los niveles de utilizacién de la infraestructura
fisica o virtual que compone el servicio, desbordando o
desviando el flujo de tréfico hacia otra instancia o zona de
manera automatica, al momento de llegar al umbral de
utilizacién previamente establecido.

> Round Robin: Método de distribucion de carga el cual asigna
de manera equilibrada los flujos de comunicaciones entre las
diversas instancias, tomando en cuenta el nimero de
sesiones entrantes, dividido entre la cantidad de instancias
disponibles.

e Enrutamiento automéatico de trafico entre dos o mas maquinas
virtuales, pertenecientes al mismo proveedor de servicio de nube.

e Capacidad de operar bajo diferentes reglas de balanceo, las cuales
apunten a diferentes puertos logicos TCP, tales como HTTP, HTTPS,
TCP, TLS, por mencionar algunos.

e Enrutamiento automatico por direccionamiento IP publico o privado,
con la capacidad de interactuar con servicios de resolucién de nombres
DNS (Domain Name System).

e Soportar el balanceo de trafico multi-regién a través de servicios del
tipo DNS (Domain Name System) entre los diversos sitios donde se
tienen activa la informacion.

e Balanceo entre servicios multi-capas entre los diferentes servicios de
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nube pertenecientes al mismo proveedor.

® Soporte de balanceo de trafico entre los diferentes esquemas de nube
publica.

® Contar con la elasticidad de crecimiento en bloques de informacion
procesada al momento de llegar al limite de su umbral contratado y
poder hacer uso de mas recursos al momento que lo requiera el SAT.

® El servicio de balanceo debera tener la capacidad y medios de acceso
para poder ser administrado por el cliente si asi lo decide, con el
objetivo de obtener un auto aprovisionamiento de los recursos cuando
tenga la necesidad de incrementar o disminuir los recursos en el
momento que el SAT lo requiera al momento de tener la necesidad de
incrementar o disminuir los recursos cuando el SAT asi lo requiera.

® Servicio de balanceo debe ofrecer la capacidad de auto-escalamiento
y de forma automatica, con la finalidad de agregar mas recursos de
procesamiento en caso de requerirse.

® Mecanismos de integracion con terceros para realizar verificaciones
y/o0 auditorias que sean necesarias, relacionadas con temas de
controles de seguridad, impacto en la privacidad, disponibilidad y
desempeno del servicio de nube.

® Contar con la flexibilidad de crecimiento y decremento de las
capacidades del servicio, segun las necesidades del SAT en
determinados periodos de tiempo.

® Mecanismo de auto-aprovisionamiento del servicio via Portal Unico del
Servicio.

Unidad de medida:
® Por hora con transferencia promedio de 1 GB (por evento).
NUmero de Servicios Totales Minimos en la Vida del Contrato:
1,883,161
Ndmero de Servicios Totales Maximos en la Vida del Contrato:
4,707,902

Unidad de Servicio de Almacenamiento
Provee el servicio de almacenamiento y respaldo de todos aquellos datos del
tipo “Estructurados” que da origen en diversas maquinas virtuales (instancias)

del servicio
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La Unidad de Servicio de Almacenamiento cuentan con al menos las siguientes
caracteristicas minimas:

e Almacenamiento en discos con las siguientes caracteristicas:
® Perfil Transaccional: Premium
e Porcentaje de la Volumetria total: 10%
e Al menos los siguientes valores en IOPS: 70,000
® Perfil Transaccional: Alto
® Porcentaje de la Volumetria total: 45%
® Al menos los siguientes valores en IOPS: 10,000
® Perfil Transaccional: 70,000
e Porcentaje de la Volumetria total: 10,000
e Al menos los siguientes valores en IOPS: 500

e [l proveedor de los Servicios de Nube Hibrida Administrada cuenta con
los recursos de almacenamiento medido en Operaciones de Escrituray
Lectura (IOPs, por sus siglas en inglés).

e Mecanismos de desempefio, proteccion, cifrado y recuperacion de los
datos almacenados, con lo cual permite asegurar la informacion del
SAT. Algunos mecanismos se mencionan a continuacion:

® Replicacion de datos
® Discos virtuales

® Manejo y soporte de protocolos de archivos estandares tales como
CIFS (Common Internet File System), ISCSI y NFS (Network File
System) version 4.

® Flexibilidad y/o elasticidad, para incrementar automaticamente,
considerando las validaciones y procesos que haya que realizar para
asegurar la persistencia de los datos, permitiendo que las soluciones
aplicativas del SAT dispongan del almacenamiento que necesiten,
cuando lo requieran.

e Capacidad de retencion de informacion del tiempo que el SAT lo
indique.

e Componentes habilitadores (software, hardware, licenciamiento, por
ejemplo) de migracion de lainformacion almacenaday respaldada para
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cuando el SAT lo requiera, ya sea a infraestructura en los centros de
datos del SAT o en donde el SAT lo defina.

® Soporte y manejo de mecanismos de aislamiento l6gico para proteger
la informacion.

® |os IOPS requeridos se realiza a través de la creacion de arreglos de
discos con volumenes de almacenamiento de alto rendimiento.

® Mecanismo de auto-aprovisionamiento del servicio via Portal Unico del
Servicio.

® Serespaldara el 25% de la volumetria del servicio de almacenamiento.

Asi como, respaldar copias de seguridad de los datos de la USA, asi
como asegurar que se hayan realizado de manera correcta,

considerando:
® Respaldo Total o completo
® Respaldo Incremental

Unidad de medida:

® Esde 1 GB mes (por evento).
NUmero de Servicios Totales Minimos en la Vida del Contrato:
3,505,719
NiUmero de Servicios Totales Maximos en la Vida del Contrato:
8,889,296

Unidad de Servicio de Aimacenamiento No Estructurado

Provee un servicio de almacenamiento y respaldo masivo de todos aquellos
datos no estructurados que generan las diversas maquinas virtuales
(instancias) del servicio en la nube publica, cuenta con la capacidad de
almacenar cualquier tipo de datos en cualquier formato, algunos ejemplos de
estos tipos de datos son: archivos de texto, documentos con extensiones .pdf
.doc .xIsx .ppt, blob (binary large object), video, imagen, audio, file system, entre
otros formatos. De igual forma el servicio cuenta con la capacidad de almacenar
objetos cuyos tamafios pueden oscilar entre los O bytes hasta valores de
aproximadamente de cinco terabytes.

La Unidad de Servicio de Almacenamiento No Estructurado, cuenta con al
menos las siguientes caracteristicas minimas:
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e Comunicacién de acceso a los datos mediante protocolos basados en
HTTPs y/o APIs.

e Capacidad de exponer, cargar, descargar, leer, listar, borrar o eliminar
y compartir objetos, por mencionar algunos ejemplos.

e Escalabilidad, fiabilidad, disponibilidad y acceso de baja latencia a
almacenamiento de objetos.

e Seguridad de los datos y/o informacién almacenada.
e Mecanismos de escalabilidad, fiabilidad, simplicidad, desempefo,

proteccidn y recuperacion de los datos almacenados, con lo cual
aseguran mantener la informacion del SAT.

e Cifrado de los discos virtuales para la informacién en reposo
(equivalente a un borrado légico), quedando las llaves a resguardo del
SAT.

® APls e interfaces abiertas para las operaciones de acceso de los
recursos.

e Flexibilidad y/o elasticidad para incrementar o  disminuir
automaticamente a medida que aumente o eliminen datos no
estructurados, permitiendo que las soluciones aplicativas del SAT
dispongan del almacenamiento que necesiten, cuando lo requieran.

® Mecanismos (software, hardware, licenciamiento) de migracion de la
informacién almacenada y respaldada para cuando el SAT lo requiera,
ya sea a infraestructura en los Centros de datos del SAT o en donde el
SAT lo defina.

e Soporte y manejo de mecanismos de replicacion de datos en distinta
ubicacién fisica, y que permite habilitarse de manera automatica, con
el objetivo de proteger la informacion del SAT.

® Manejo y soporte a tipos y tamafos de archivos no estructurados que
generen diversos dispositivos o aplicaciones.

e Mecanismo de auto-aprovisionamienta del servicio aqui en mencion,
via Portal Unico del Servicio.

e Respaldos o copias de seguridad de los datos de la presente Unidad de
Servicio para la totalidad de los ambientes productivos, asi como
asegurar que se hayan realizado de manera correcta, el proveedor
debe considerar llevar a cabo los siguientes tipos de respaldo para la
informacion aqui establecida:
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® Respaldo total o completo

e Comprobaciones periddicas de recuperacion de los datos, para
garantizar que se esté cumpliendo el objetivo de los respaldos de los
datos. Asi como contar con soportes necesarios para la recuperacion
de los datos a partir de los respaldos.

Unidad de Medida:

® Es 1 GB mes (por evento).
NiUmero de Servicios Totales Minimos en la Vida del Contrato: 1,757,784
Ntmero de Servicios Totales Maximos en la Vida del Contrato: 4,394,458

Unidad de Servicio de Base de Datos

Provee la creacion, operacion y administracion de las bases de datos
relacionales generadas en la nube publica que proporcione el proveedor de los
Servicios de Nube Hibrida Administrada, la unidad de Servicio de Base de Datos
cuenta con los mecanismos, funcionalidades, politicas de control de acceso a las
bases de datos o mejores practicas necesarias que garanticen durante la vida
del contrato la total disponibilidad, el rendimiento, desempefio, proteccion e
integridad de las bases de datos generadas y en operacién bajo el modelo de
despliegue de nube pulblica. Adicionalmente, estos mecanismos estan
enfocados a evitar las fugas de informacion, asi como la implementacion de
medidas que busquen evitar la corrupcion de las bases de datos u otros
escenarios que pongan en riesgo la informacion del SAT.

La Unidad de Servicio de Base de Datos cuenta con al menos las siguientes
caracteristicas:

® Manejo y soporte, asi como la compatibilidad e interoperabilidad con
al menos los siguientes motores de base de datos que provee el SAT a
través de sus contratos de licenciamiento, los cuales son:

® Microsoft SQL server.
® OQracle Database Server.

® Manejo y soporte de herramientas de administracion que permiten la
creacién y configuracion de base de datos utilizando el portal Unico del
servicio. Asi como la capacidad de escalar los recursos tecnologicos
involucrados, cuando la Institucidn asi lo requiera.
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e Contar con parametros y configuraciones previamente configurados
adecuados a cada tipo de instancia dedicada a base de datos.

® Asegurar la correcta gestién y administracion de las bases de datos,
llevando a cabo las correspondientes copias de seguridad y la
replicacién necesaria para garantizar los niveles de servicio y alta
disponibilidad de la plataforma.

e Asegurar el soporte y manejo de al menos los siguientes mecanismos

de seguridad:
e Cifrado de los datos en transito y en reposo de las bases de
datos.

e  Manejo y soporte de mecanismos de control, autenticacion y
administracién de privilegios de acceso a usuarios hacia los
servicios e informacion de las bases de datos.

e  Andlisis de manera frecuente para detectar vulnerabilidades y
evitar huecos de seguridad.

e |Implementacién de politicas que regulen las fundones a
realizar y las que no deben ser realizadas, asi como
desactivacion de funcionalidades que no se requieran para el
presente servicio.

e Gestion y monitoreo constantes para detectar patrones
inusuales de acceso, cambios no autorizados a los datos,
cambio de privilegios de cuentas de usuario y cambios de
configuraciéon mediante comandos SQL.

® Mecanismos que permite agilizar y acelerar el despliegue del servicio
aqui descrito mediante automatizacion de la operacion.

e Capacidad y flexibilidad de crecimiento o decremento de manera casi
inmediata, en el momento que el SAT asi lo demande.

e Capacidad de realizar verificaciones y/o auditorias independientes y
periddicas que sean necesarias, relacionadas con temas de controles
de seguridad y privacidad de la informacion, disponibilidad vy
desempefio del servicio, por mencionar alguno de éstos.

e Soportar y manejar mecanismos de seguridad para todas las instancias
de base de datos, que impidan todo acceso a las referidas bases de
datos, excepto los accesos que el SAT haya concedido a traves de las
reglas del grupo de seguridad de la informacion institucional.
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® Soportar y manejar la integracion con la soluciéon de Orquestacion de
Servicios, para asegurar la administracion eficiente del
aprovisionamiento de recursos, el eficaz desempeno y rendimiento.

® Capacidad en caso de que el SAT asi lo requiera de manejar y soportar
la funcién BYOL (bring your own license) o “trae tu licencia”, para las
bases de datos creadas bajo el modelo de despliegue de nube publica.

Unidad de medida:

® Esun paquete de 100 horas (por evento).
NuUmero de Servicios Totales Minimos en la Vida del Contrato: 67,852
NUmero de Servicios Totales Maximos en la Vida del Contrato:
169,630.

Unidad de Servicio de Mensajeria

Provee el procesamiento de grandes cantidades de cola de mensajes, mediante
el cual se busca la transferencia de informacion de manera inmediata y
confiable, entre los componentes de las aplicaciones que conforman los
servicios que se encuentran de forma distribuida, mientras esta operando
diferentes tareas, sin perder mensajes ni requerir que todos los componentes
se encuentren disponibles. Contempla componentes de almacenamiento, de
procesamiento de computo y memoeria RAM, con la flexibilidad de llevar a cabo
crecimientos y decrementos, segun sean las necesidades del servicio.

Tiene |la capacidad de gestionar al menos los siguientes servicios a través de una
plataforma de facil administracion y con tiempos de atencion del requerimiento
casi inmediatos:

® Auto aprovisionamiento para el incremento y/o decremento de las
capacidades del servicio.

® Creacion y borrado de colas de informacion.
® Envio, recepcion y borrado de los mensajes.

La Unidad de Servicio de Mensajeria cuenta con al menos las siguientes
caracteristicas minimas:



SHCP g°sn-r

Servicio de Administracién Tributaria

WECIE TARIA DU 1IACTENDA
PO PURLICO

Administracién General de Comunicaciones y Tecnologias de la Informacion
Servicios de Nube Hibrida Administrada

e Escalable y flexible, con los recursos tecnolégicos que soparten las
demandas de incrementos y/o decrementos de las capacidades del
servicio de manera casi inmediata, para atender picos temporales de
demanda de trafico.

e Interfaz de gestion del servicio, que permite al usuario el
aprovisionamiento de los recursos brindados para este servicio.

® Creacién y borrado de colas.
® Envio, recepcion y borrado de mensajes.

e Mecanismos que aseguran una alta disponibilidad del servicio, asi como
los mecanismos que garantiza la entrega de los mensajes y un servicio
de colas disponible cuando las aplicaciones asi lo requieran.

e Mecanismos de seguridad que brinden una 6ptima proteccion sobre los
mensajes almacenados en colas y que se encuentren cifrados y
protegidos de accesos no autorizados.

e Mecanismos de clasificacion de colas, el cual permite dar prioridad o
clasificar los mensajes y/o colas segun se requiera.

e Infraestructura de almacenamiento necesaria para encolar mensajes
de al menos 7 dias.

e Creacién de colas fallidas, la cual permite analizar los mensajes de
manera aislada a las colas normales en operacién.

e Mecanismos de integracion con soluciones de terceros para realizar
verificaciones y/o auditorias que sean necesarias, relacionadas con
temas de controles de seguridad, impacto en la privacidad,
disponibilidad y desempefio del servicio de nube publica.

Unidad de medida:
® Esun paquete de 1,000,000 de mensajes (por evento).

Numero de Servicios Totales Minimos en la Vida del Contrato: 7,512
NGmero de Servicios Totales Maximos en la Vida del Contrato: 18,778

Unidad de Servicio de Transferencia de Datos

Trafico de salida que se origina desde la nube publica de los Servicios de Nube
Hibrida Administrada. La solucién cuenta con los mecanismos y medios que
facilitan la transferencia de datos de salida de la informacion o flujos de
comunicacién de aquellos servicios que provee origen en la nube publica o que
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utilizan como medios de transporte los servicios de internet del proveedor, asi
como los del SAT.

La Unidad de Servicio de Transferencia de Datos cuenta con al menos las
siguientes caracteristicas:

® Alta disponibilidad y escalabilidad en su infraestructura y anchos de
banda que le permite disponer de los recursos bajo demanda cuando
sea necesario o disminucion de los mismos cuando la demanda
disminuya.

® (Capacidad de operar bajo demanda anchos de banda superiores a un
gigabit por segundo.

® Flexibilidad de permitir esquemas de pago por uso, los cuales puedan
ser adquiridos por tiempo de uso y/o por eventos.

® Mecanismos de integracion con terceros para realizar verificaciones
y/0 auditorias que sean necesarias, relacionadas con temas de
controles de seguridad, impacto en la privacidad, disponibilidad y
desempeno del servicio de nube.

Unidad de medida:

® Espaquetes de 10 GB transferidos al mes (por evento).
NUmero de Servicios Totales Minimos en la Vida del Contrato:
482,343
Numero de Servicios Totales Maximos en la Vida del Contrato:
1,205,857

Unidad de Servicio de Comunicaciones Nube

Provee la interconexion fisica de los servicios de nube privada on-premises y la
nube publica, a través de un enlace de comunicaciones de datos dedicado y
seguro, del tipo linea privada, el cual cuenta con recursos dedicados al SAT, a
través de los cuales se llevara la transferencia de los datos entre ambos sitios.

La Unidad de Servicio de Comunicaciones Nube, es el punto de intercambio de
informacion entre el modelo de despliegue de nube privada on-premises y la
nube publica propuesta por el proveedor de los Servicios de Nube Hibrida
Administrada. La Unidad de Servicio de Comunicaciones Nube opera bajo
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esquemas de alta disponibilidad, es decir, el servicio aqui en mencion es a través
de enlaces de comunicaciones de datos bajo la configuracion activo-pasivo, los
cuales deben conmutar sus estados al momento de presentarse algun tipo de
falla o intermitencia del servicio.

La Unidad de Servicio de Comunicaciones Nube cuenta con al menos las
siguientes caracteristicas:
® Proveer y asegurar una conectividad a nivel de capa 3 entre el Centros
de Datos del SAT y la nube publica ofertada por el proveedor de
SENHA.

® Proveer enlace de comunicaciones de datos dedicado, con un ancho
de banda de al menos 1 Gbps.

e Enlace dedicado de comunicaciones de datos, cuenta con una latencia
maxima de 90 ms (ida y vuelta) entre los CPE de la Unidad de Servicio
de Comunicaciones Nube.

e Piso inicial de ancho de banda en la configuracion del enlace sera de
al menos 200 Mbps con una capacidad de llevar a cabo incrementales
de 100 Mbps, los cuales se encuentran solicitados a través de la
Unidad de Servicio Incremental de Comunicaciones Nube, en un
esquema de uso bajo demanda.

e Manejo y soporte de configuracion de mecanismos de calidad del
servicio, de manera que se permite diferenciar y priorizar flujos de
trafico dependiendo de su criticidad.

e Manejo y soporte de mecanismos de agrupamientos l6gicos de
enlaces de comunicaciones, los cuales permiten disponer de mayor
capacidad de transporte en el enlace, para aquel escenario en donde
el proveedor de los Servicios de Nube Hibrida Administrada proponga
la opcidn de sumar las capacidades de dos enlaces de comunicaciones
en lugar de utilizar uno de mayor capacidad.

e Clasificacién, control y marcado de los flujos de informacién para la
mejor eficiencia de los recursos de los enlaces de comunicacion.

e Manejo y soporte de mecanismos de supervivencia y alta
disponibilidad.

® Manejo, soporte y configuracién de multiples canales I0gicos de
comunicacion tales como VRF (Virtual Routing and Forwarding, por
sus siglas en inglés), por mencionar un ejemplo.
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® Manejo y soporte de mecanismos de seguridad para proteccion de
datos, tales como VPN o |IPSec, por mencionar algtin ejemplo de estos.

¢ Manejo y soporte de mecanismos de enrutamiento dinamico que
permite la conectividad con mas de un servicio de nube, ya sea del
mismo proveedor de los Servicios de Nube Hibrida Administrada o
uno diferente.

Manejo y soporte de mecanismos de balanceo de trafico.

Contar con la capacidad de llevar a cabo la modificacion del ancho de
banda del enlace dedicado, con base en las necesidades de la
institucién, de manera programada, los requerimientos de
modificaciéon de ancho de banda se deben realizar a través del portal
Unico del servicio solicitado como parte del alcance del presente
servicio de los Servicios de Nube Hibrida Administrada.

Unidad de Medida:

® Es enlace de comunicaciones con un piso de 200 Mbps.
NUmero de Servicios Totales Minimos en la Vida del Contrato: 58
Numero de Servicios Totales Maximos en la Vida del Contrato: 144

Unidad de Servicio Incremental de Comunicaciones

Atiende las necesidades de incrementos de ancho de banda requeridos por los
servicios que provee el SAT, los cuales son aplicables sobre el canal de
comunicaciones de datos considerado en la Unidad de Servicio de
Comunicaciones Nube a partir de que la capacidad base de 200 megabit por
segundo es excedida.

Este servicio de incremento, permite ampliar la capacidad del servicio definido
para la interconexién entre los Centros de Datos definidos por el SAT y la
solucion de los Servicios de Nube Hibrida Administrada, descrito en el numeral
anterior hacia capacidades mayores en intervalos de 100 Mbps (por unidad de
incremento) hasta por lo menaos un gigabit por segundo.

Unidad de medida:

® Es incremento de 100 megabit por segundo al mes sobre los
enlaces de la Unidad de Servicio de Comunicaciones Nube
Numero de Servicios Totales Minimos en la Vida del Contrato: 461
NUmero de Servicios Totales Maximos en la Vida del Contrato:

1.152
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Servicios de Seguridad en la Nube Publica
Servicios de Terceros de Seguridad Perimetral en la Nube

Proporciona funcionalidades de Firewall, Sistema de Prevencion de Intrusiones
(IPS), Proteccién contra Amenazas Avanzadas (ATP) y Antimalware a nivel de
Gateway o frontera, los cuales se definen a continuacion:

e Firewall. Servicio para controlar trafico por protocolo, puerto,
direcciones y segmentos IP, inspeccion de estado completo (Statefull
Inspection), cifrar y descifrar el trafico entre dos redes. A diferencia
de los servicios de los grupos de seguridad y listas de acceso, se trata
de dispositivos virtuales de Siguiente Generacion (ofrecidos en las
nubes plblicas por parte de terceros).

La proteccién de Firewall cuenta con las siguientes caracteristicas:
e Proporcionar el servicio en la nube publica.

e Filtrado de trafico de Internet a las redes internas definidas
en las nubes

e Gestionar las reglas de seguridad de comunicacion
requeridos por el administrador para la proteccion del trafico.

Creacion de reglas basadas en:

Dispositivo

Direccién IP origen y destino

Puertos origen y destino

Rango de IP

Integracion con sistemas comunes de SEM/SIEM.

Soporte para la integracion con APls para la automatizacion
y orquestacion.

Reportes predefinidos y personalizables por el usuario.
Integracion con el sistema de identidades existente en el SAT
a través de SAML2.

® Integracién con la solucion de Gestién de Acceso a usuarios
Privilegiados con que cuenta el SAT, para seguimiento de las
actividades y auditoria de la administracién y configuracion
del servicio.
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Sistema de Prevencidon de Intrusiones IPS. Inspeccién del trafico de
unared para detectar actividades maliciosas o violaciones de politicas
con capacidades de respuesta para proteccidon contra intrusiones,
usando tanto técnicas de deteccion basadas en firmas como en
técnicas de infiltracion, con capacidad de detectar intrusiones y
comportamientos de dia cero.

El servicio de IPS cuenta con las siguientes caracteristicas:

® Proporcionar servicio en la nube publica.

® Supervisar, identificar y responder a las actividades
maliciosas de flujo de trafico de la red a la infraestructura en
la nube publica.

® Deteccién en linea con capacidad de prevenir o bloquear
activamente las intrusiones detectadas.

® Deteccion en linea sin bloquear trafico (Maodo transparente).
El sistema sélo alertard que eventos serian bloqueados.

® Configuracion de modo transparente para todo el trafico o
s6lo para los paquetes especificados por direccion IP,
protocolo y rango de IP.

® Gestionar las politicas de seguridad requeridos basadas en un
conjunto de reglas establecidas por el administrador para la
proteccion de los flujos de trafico de la red.

® (Creacion de reglas basadas en:
® Dispositivo
® Direccion IP origen y destino
® Puertos origen y destino
® Rango de IP

® Filtrado de protocolos TCP, UDP, ICMP (por filtro se entiende
paquetes que no seran analizados).

® |Integracion con el directorio de usuarios del SAT (Directorio
Activo y/o LDAP).

® Monitoreo sin interferencia con las aplicaciones.
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e Funcionamiento pasivo como un IDS (sistema de deteccion
de intrusos), con alertas de ataque, trafico maliciaso o no
deseado, sin interferir con el trafico.

e Actualizaciones automaticas de seguridad del archivo de
firmas.

® Revision de los datos dentro del protocolo de aplicacion en
busca de patrones de ataques de red.

Deteccién de anomalias de protocolo.

Detectar anomalias de trafico de red, con base en los
patrones de trafico identificados

Re-ensamblaje de paquetes fragmentados.

Integracion con sistemas comunes de SEM/SIEM.
Integracion con APIs para la automatizacion y orquestacion.
Reportes predefinidos y personalizados por el usuario.

Integracién con la solucién de Gestion de Acceso a usuarios
privilegiados con que cuenta el SAT, para seguimiento de las
actividades y auditorfa de la administracién y configuracion
del servicio.

® Proteccién contra Amenazas Avanzadas ATP. Servicio de
prevencién de amenazas avanzadas a nivel de gateway para
la nube publica, para detectar, investigar y responder a
amenazas avanzadas, pudiendo integrarse con sistémas de
andlisis y proteccion a ataques cibernéticos.

La solucién Proteccién contra Amenazas Avanzadas contempla los
siguientes componentes combinando tecnologia integrada y servicios de
nube sélida:

® Sensores de comportamiento de punto de conexion. La
solucion debe contemplar sensores que recopilen y procesen
sefiales de comportamiento del sistema operativo (por
ejemplo, comunicaciones de red, archivo, registro y proceso).

e Deteccién de ataques cibernéticos. La solucion debe
detectar ataques avanzados basados en el comportamiento
y deberd proporcionar alertas practicas de adyersarios
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conocidos y desconocidos que tratan de ocultar sus
i actividades en los puntos de conexion.

® Analisis de seguridad. Mediante el aprovechamiento de

. macrodatos, la solucion debe ser capaz de realizar

aprendizaje automatico para identificar sefales de

| comportamiento traducidas en informacion, detecciones y
respuestas recomendadas a las amenazas avanzadas.

* Inteligencia de amenazas. La solucion cuenta con un
sistema de inteligencia de amenazas para identificar
herramientas, técnicas y procedimientos utilizados por
atacantes con la finalidad de generar alertas.

® Registro. La solucién contempla una linea de tiempo para

efectos de investigacion respecto a violaciones de seguridad

! o comportamiento sospechoso, que proporcione un

' inventario de archivos, direcciones URL y conexiones de red
en toda la red.

® Servicio de monitoreo general, reporteo y tablero de
| amenazas.

* Antimalware. Se cuenta con un Sistema Antimalware a nivel
de gateway para la nube publica, que permite prevenir,
detectar y remediar las infecciones causadas por diversos
tipos de malware, incluyendo virus, gusanos, troyanos,
rootkits, spyware, keyloggers, ransomware y adware,
mediante firmas, motores de comportamiento y reputacion,
con el objetivo de:

o Detener a nivel de gateway archivos maliciosos
entrantes.
o Prevenir el acceso a sitios web infestados de malware.
o Recibir notificaciones de ultimo minuto de inteligencia
de malware.
o Proteccion de antivirus de los protocolos:
i. HTTP/S
ii. FTP
iii. POP3
iv. SMTP
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Unidad de medida:

® [Es sobre una base de vCPU por mes.
Ni(imero de Servicios Totales Minimos en la Vida del Contrato:

22,176
N(Gmero de Servicios Totales Méximos en la Vida del

Contrato: 55,440

Servicio de Proteccion de Aplicaciones Web

Con el servicio de proteccién de aplicaciones y servicios web mediante la
inspeccién de protocolo HTTP y con la capacidad de bloguear ataques a nivel de
aplicacién como por ejemplo inyeccion de codigo SQL, scripts de sitios, cargas
de malware, DDoS de aplicaciones, entre otros.

El Servicio de Proteccién de Aplicaciones Web en la nube publica tiene las
siguientes caracteristicas:

Proporcionar proteccion en la nube publica

e Deteccion en linea para monitorear trafico a y desde aplicationes y
servidores web .net y java

® Lineas base para proteccion inmediata

e Crear reglas de proteccion personalizables segln las caract aristicas
de los aplicativos de desarrollo interno del SAT

e Aplicar un conjunto de reglas a una conversacion HTTP
Proteccion contra ataques comunes como: '
e SQL injection
e Cross Site Scripting
e (Cross Site Request Forgery

e Perfilamiento de comportamiento normal de usuarios para detectar
y mitigar el uso anormal de aplicativos Web

Actualizacién automatica de firmas maliciosas

Servicio de reputacién para ataques automatizados
Proteccion contra DoS y DDoS

Deteccion de ataques de clientes automatizados y robots
Des-cifrado pasivo o terminacion de trafico HTTPS
Deteccion de URL rewriting
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Integracion con LDAP para autenticacién
Prevenir técnicas de evasion para el protocolo http
Integracion con sistemas comunes de SEM/SIEM

Debera soportar la integracién con APls para la automatizacion y
orquestacion

® Emitir reportes predefinidos y personalizables por el usuario sobre el
histérico de conexiones por usuario

Uhidad de medida:

® Es sobre una base por vCPU por mes.

NUmero de Servicios Totales Minimos en la Vida del Contrato: 2,112
NUmero de Servicios Totales Maximos en la Vida del Contrato:
5,280

Servicio de Proteccion contra Ataques de Denegacion de Servicio
(DoS/DDoS)

Para los| servicios y aplicativos del SAT desplegados en nube hibrida (publica y
privada) se provee de un servicio de proteccion contra ataques dirigidos de
denegacion de servicio con las siguientes funcionalidades:

® Solucion de Reverse Proxy colocado entre el usuario final y el servicio
o aplicacion, que identifique a los atacantes y bloque sus peticiones,
mientras reporte las direcciones atacantes para que su proveedor
de red pueda detener el ataque.

® Regular inteligentemente las peticiones, que limite las solicitudes de
los clientes a un nimero determinado de peticiones por intervalo.

® Funcionamiento tanto para un solo sitio web, como para
instalaciones multiples con cientos de sitios web.

® Mitigacion de ataques contra paginas o aplicaciones web: red (capas
3y 4), aplicaciones (capa 7) y protocolo.

® Proteccién DNS, que identifique y bloquee automaticamente los
ataques que traten de llegar a los servidores DNS.

® Proteccién general de infraestructuras para todos los tipos de
servicios (UDP/TCP, SMTP, FTP, SSH, VolP, por ejemplo).

Unidad de medida:
® Es sobre una base mensual.
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NUmero de Servicios Totales Minimos en la Vida del Contratg: 15
NGmero de Servicios Totales Maximos en la Vida del Contrato: 36

Servicio de Manejador de Llaves Criptograficas en la Nube (KM)

Dispositivo para generar, almacenar y proteger llaves criptograficas que podran
ser usadas para los servicios de nube publica, para encriptacion de archivos,
voliumenes de datos, o para comunicaciones seguras

La solucién de Servicio de manejador de llaves criptograficas en la nube se
provee bajo el esquema de nube publica, considerando los mecanisinos de
esquemas de redundancia en distintas ubicaciones fisicas.

El tipo de algoritmo para las llaves que se debe considerar es al menos
algoritmos RSA a 20438 bit.

Unidad de medida:

e [Es sobre una base mensual.
NGmero de Servicios Totales Minimos en la Vida del Contrato: 15
NGmero de Servicios Totales Mdximos en la Vida del Contrato: 36

Unidades de Servicio de Caché de Contenido (USCC)
Describe un servicio de red de entrega de contenido para la nube hibrida (publica
y privada) por lo que se proporcionan los recursos y mecanismos para el
almacenamiento y entrega de diferentes tipos de contenido Web tales como:
interactivo, dindmico y estatico. Esta Unidad de Servicio cuenta con
caracteristicas particulares de alto rendimiento, alta disponibilidad, desempeno,
asi como de tiempos de respuesta rapidos y evitar minima pérdida de
informacién. Se busca con esta Unidad de Servicio, proveer los beneficios de
reduccién de utilizacién de ancho de banda, asi como la reduccién de la darga en
los servidores, de latencia, e incrementar la capacidad a los usuarios de permitir
descargar diversos archivos de manera simultanea o en paralelo.

Unidad de medida:
e Espaquete de transferencia en 10 GB.
e Numero de Servicios Totales Minimos en la Vida del Contrato:
11,750
e Numero de Servicios Totales Maximos en la Vida del Contrato:
29,373

TR | e (R ol "
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Servidios de Migracion de Aplicaciones de Nube

Servicio de Migracion

Consistle en tomar una aplicacion productiva en los ambientes actuales del SAT
y desplegarla en un ambiente diferente de hardware de nube publica o privada,
y actudlizar la configuracion para conectar e integrar la aplicacion a la nueva
infraestructura y ambientes de operacion, tal como ligar las bases de datos, los
sistemas de administracion de identidades u otras interfaces existentes. Este
servici¢ no pretende reemplazar las aplicaciones existentes, ni reconstruirlas o
transfarmarlas agregando nuevas funcionalidades o reglas de negocio, por lo
cual cualguier modificaciéon al cédigo de las aplicaciones a migrar, queda
excluido del servicio de migracion.

Unidad de medida:

® Es por aplicacion migrada, aunque el esquema de pago es por
paquete de maximo 100 aplicaciones.
NUmero de Servicios Totales Minimos en la Vida del Contrato: 40
NUmero de Servicios Totales Maximos en la Vida del Contrato: 100

Servicip de Arquitectura de Software

Es utilizado para definir y documentar el conjunto de componentes tecnologicos
y su relacién entre ellos, con el objeto de describir las propiedades y
comportamiento de los sistemas productivos construidos con esos
componentes, ademas de servir como guia para la construccién de dichos
aplicatiyos.

Tiene su alcance en lo siguiente:

® [l disefo arquitectonico de grandes aplicativos. El proceso de
disefio inicial que identifica estos subsistemas y establece un
marco para el control y comunicacién de los subsistemas es el
diseno arquitectdnico. El resultado de este proceso de disefo es
una descripcién de la arquitectura del software y hardware.

Unidad de medida:

® Esjornada de 8 horas de un arquitecto de software.

Numero de Servicios Totales Minimos en la Vida del Contrato:
1,695
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NUmero de Servicios Totales Maximos en la Vida del Cantrato:
4,237

Servicios Desagregados

Unidades de Capacitacion
Capacitaciéon con cursos certificados, que incluyan los examenes de
certificacion para personal del SAT que participe, cuando aplique, con objeto de
garantizar que estos cuentan con el conocimiento respecto al uso, beneficios y
capacidades tecnolégicas de los elementos provistos por los difgrentes
fabricantes de los componentes que formen parte de su solucion. Esta
certificacién sera obligatoria para los temas relacionados con la infraestructura
de hardware y software que son parte integral del modelo de sefvicio y
operacién de SENHA y el costo de la misma estara incluido como parte de esta

unidad de servicio (UC).
Unidad de Medida:

e Es persona-curso, por evento. :
NUmero de Servicios Totales Minimos en la Vida del Contrato: 32
NGmero de Servicios Totales Maximos en la Vida del Contrato: 80

Unidades de Soporte Extendido |

L
Se contrataran bajo demanda al proveedor de los Servicios de Nube Hibrida
Administrada como contraprestacién de servicios adicionales dentro| de los
minimos y maximos establecidos en esta solicitud de cotizacion, utilizandose
por evento durante la vigencia del servicio.
El proveedor de los Servicios de Nube Hibrida Administrada debera considerar
el proporcionar Unidades de Soporte Extendido, dicho servicio se contratara
bajo demanda. Los servicios o proyectos solicitados a través de esta figura
tienen caracter de finitos en el tiempo y deben ser acotados en alcance

Unidad de Medida:
® Es por evento.
Numero de Servicios Totales Minimos en la Vida del Contrato:

17,312
NGmero de Servicios Totales Maximos en la Vida del Contrato:

43,280
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1.#. Unidades administrativas participantes:

® Administraciéon patracinadora (Requiere, justifica, propone y es
responsable en ultima instancia del proyecto):
Administracién General de Comunicaciones y Tecnologias de la
Informacion.

|
\ ® Administracion responsable de la iniciativa de TIC:

| Administracion Central de Transformacién Tecnologica.
|

® Administraciones centrales participantes son:

Administracién Central de Planeacién y Programacion Informatica

| (ACPPI).

| Administracion Central de Desarrollo y Mantenimiento de
Aplicaciones (ACDMA).
Administraciéon Central de Proyectos Tecnoldgicos (ACPT).
Administracion Central de Operacién y Servicios Tecnoldgicos
(ACOST).

| Administracion Central de Seguridad, Monitoreo y Control

. (ACSMO).

' Administracion Central de Solucién de Negocios (ACSN).
Administracién Central Juridica en Comunicaciones y Tecnologias
de la Informacién (ACICTI).

8 Caso del negodld del proyecto de SENHA

e IR
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1.6. Nombre y firma del titular de la Dependeﬁcia y
responsables del proyecto

Conforme a lo establecido en el Articulo Octavo del Acuerdo por €l que se
establecen las bases generales para la rendicion de cuentas de la Administracion
Plblica Federal y para realizar la entrega-recepcion de los asuntos a cargo de
los Servidores Publicos y de los recursos que tengan asignados al momento de
separarse de su empleo, cargo o comisién, publicada en el Diario Oficial de la
Federacién el 06 de julio de 2017, asi como en los articulos 5, 35y 36, fraccion
| y 37 de los Lineamientos Generales para la regulacion de los procesos de
entrega-recepcion y de rendicién de cuentas de la Administracion| Publica
Federal, emitidos por la Secretaria de la Funcién Publica y publicados en €l Diario
Oficial de la Federacion el dia 24 de Julio de 2017 (“Lineamientos”), siscriben
este Libro Blanco, el Titular del Servicio de Administracion Tributaria, asi como
los funcionarios que tuvieron bajo su responsabilidad el proyecto, y el cual
formara parte de los anexos de sus Actas Administrativas de eéntrega-

recepcion, al término de sus encargos. |

Los servidores plblicos adscritos a las distintas Unidades Administrativas
responsables, coordinaron la ejecucién de los procesos en sus diferentes etapas,
revisaron y avalaron la congruencia y pertinencia de los datos y cifras que se
informan en los diversos documentos oficiales que sustentan las acgiones y
decisiones adoptadas; ello en cumplimiento a las atribuciones y facultades que
les son conferidas en los instrumentos normativos vigentes en el Sefvicio de
Administracion Tributaria.
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Nombre y firma del titular de la Dependencia

Osvaldo Antonio Santin Quiroz

Jefe del Servicio de Administracién Tributaria
Suscribe exclusivamente para dar cumplimiento al requisito que se ordena en el articulo 36,
fraccién I, de los Lineamientos.

Nclrnbre y firma de los funcionarios responsables del proyecto

=

| / / i
[,

Administrador General icationes y Tecnologias de la Informacién
Vahdc# la veracidad, integrida ad, soporte y confiabilidad de la informacién que
contiene y sustenta el presente Libro Blanco de conformidad con lo establecido en los articulos

! 5, 35 y 37 de los Lineamientos.

J

| /"(’//"-WJ—{‘/“{ [,tf// ; Y

/Jessica Ivette Gonzalez Bello

Administradora Central de Planeacién y Programacién Informdtica
Elabora e integra la informacién que contiene y sustenta el presente Libro Blanco de
cqnformfdad con lo establecido en los articulos 5, 35 y 37 de los Lineamientos.
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En suplencia por ausencia del Administrador Central de Transformacion Tecnolégica, con fundamento en Lo
dispuesto por los articulos 4, cuarto parrafo; 5; 42, segundo parrafo, numeral 4 y 43, apartado D., del
Reglamento Interior del Servicio de Administracion Tributaria vigente, firma el Administrador de Coordinacion,
Metodologias y Proyectos de Tl.

Luis Fernando Ruiz Guerra ,

Elabora y responsable de la veracidad, integridad, legalidad, soporte y confiabilidad te la
informacién que contiene y sustenta el presente Libro Blanco de conformidad con lo
establecido en los articulos 5, 35 y 37 de los Lineamientos. ’

2. Fundamento legal y objetivo del Libro Blanco

2.1. Fundamento legal

Con fundamento en lo dispuesto en los articulos 37, fraccion XXl de la Ley
Orgénica de la Administracion Plblica Federal; 7, de la Ley Genéral de
Responsabilidades Administrativas; 7, fraccion | del Reglamento Interior de la
Secretaria de la Funcién Publica y Tercero Transitorio del Acuerdo por el que se
establecen las bases generales para la rendicion de cuentas de la Administracion
PUblica Federal y para realizar la entrega-recepcion de los asuntos a cargo de
los servidores publicos y de los recursos que tienen asignados al momento de
separarse de su empleo, cargo o comisién, publicado el 6 de julio de 2017 en el
Diario Oficial de la Federacion.

De conformidad con lo establecido en la Ley Organica de la Administracion
Plblica Federal, corresponde a la Secretaria de la Funcién Publica (SFP), entre
otras atribuciones, tiene por objeto inspeccionar y vigilar el ejercicio del gasto
publico federal y su congruencia con los presupuestos de egresos; organizar y
coordinar el desarrollo administrativo integral de las dependencias y entidades,
a fin de que los recursos humanos y patrimoniales sean aprovechados y
aplicados con criterios de eficiencia; asi mismo, formular y conducir la politica
de la Administracién Publica Federal para implementar acciones que propicien la
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transpdrencia en la gestién publica y la rendicion de cuentas, atendiendo a los
principios de legalidad, honradez, lealtad, imparcialidad y eficiencia que rigen en
el desempefio de la funcion publica, dentro del régimen de responsabilidades de
los servidores publicos.

De acuerdo con lo anterior y segun lo sefialado en los lineamientos antes
mencionados, el Servicio de Administracion Tributaria llevd a cabo el
correspondiente procedimiento para efecto de la autorizacion y elaboracién del
presente Libro Blanco sobre el proyecto “Servicios de Nube Hibrida
Administrada (SENHA)” durante el sexenio comprendido del 01 de diciembre de
2012 al 30 de noviembre de 2018. De igual forma resulta aplicable a esta labor
la siguiente normatividad:

® Constitucidon Politica de los Estados Unidos Mexicanos (05 de febrero
de 1917 y 15 de septiembre de 2017).

® Ley General de Transparencia y Acceso a la Informacién Publica (04
de mayo del 2015).

® Ley Federal de Transparenciay Acceso a la Informacion Pablica (09 de
mayo del 2016 y 27 de enero del 2017).

¢ Ley Organica de la Administracién Publica Federal (29 de diciembre de
1976 y 19 de mayo de 2017).

¢ Plan Nacional de Desarrollo 2013 — 2018 (20 de mayo del 2013).

® Reglamento Interior de la Secretaria de la Funcién Pablica (19 de julio
2017).

¢ Acuerdo por el que se establecen las bases generales para la rendicion

' de cuentas de la Administracion Pablica Federal y para realizar la

entrega-recepcion de los asuntos a cargo de los servidores publicos y

de los recursos que tienen asignados al momento de separarse de su
empleo, cargo o comisidn (06 de julio 2017).

2.2. Objetivo del Libro Blanco

En virtud de las facultades de referencia, la Secretaria de la Funcién Publica
emitio los Lineamientos para la elaboracién e integracion de Libros Blancos y de
Memorias Documentales; publicados en el Diario Oficial de |a Federacién (DOF)
el 24 de Julio de 2017, mediante los cuales determina las disposiciones que
deben observar las dependencias, en los casos que consideren dejar constancia
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documental del desarrollo del proyecto Servicios de Nube Hibrida Admin|strada,
desde las etapas de formulacion, planeacion, asignacion de recursos, ejecucion
y cierre del mismo; presentando con su integracion mayor claridad, objetividad
y transparencia en la aplicacion de los recursos destinados para tal fin,
recopilando la informacion documental trascendente, que se gener@ en el
proceso del proyecto.

Asimismo, el presente, integra la documentacion en un informe ejecutivo en el
que se plasman las acciones técnicas, administrativas, y normativas que fueron
llevadas a cabo durante la ejecucion del proyecto.

3. Antecedentes

3.1. Causas (problematica general)

Surge la necesidad de dotar de un servicio de nube hibrida al Servicio de
Administracién Tributaria que admita disponer de infraestructura informatica
bajo una modalidad de servicio contratado al permitir el aprovisionamiento y
escalamiento continuo de los recursos tecnolégicos, sin depender solo de la
infraestructura propia. Esto permite al SAT instrumentar de forma efidente y
oportuna las soluciones tecnolégicas que satisfagan los requerimientos de
negocio orientados tanto a brindar un mejor servicio a los contribuyentes como
a tener un control adecuado como autoridad fiscal y aduanera, a través de la
migracién, habilitacion, implementacion, pruebas, estabilizacién y operacion de
las aplicaciones de la Institucion.

Actualmente las solicitudes de servicios de instalaciones tanto de
infraestructura como de software necesario para poder habilitar los ambientes
de cémputo, se realizan de forma manual a través de documentacion fisica,
pasando por el andlisis y aprobaciones de los diferentes cuerpos de gobierno de
contratos. Lo que resulta en un esfuerzo operativo y administrativo alto para
las habilitaciones, configuraciones y liberaciones de los mismos.

De la misma manera, la entrega de los servicios no se encuentra homologados
al no existir un catalogo de servicios tecnologicos disponible y publicado, por lo
que no se cuenta ¢on servicios estandarizados ni automatizados. Esto implica

9 Antecedentes, Solicitud de Cambio del proyecto de los Servicios de Nube Hibrida Administrada,
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gue una aplicacion puede ejecutarse correctamente en un ambiente de
desarrdllo, pero en ambientes de pruebas o produccién no, lo que genera un
trabajo de evaluacién y determinacion de la falla.

La infraestructura de computo es propiedad del SAT donde no es factible aplicar
un esqlema de pago por consumo.

4. Marco Normativo

4.1. Marco normativo que dio sustento legal a las
acciones realizadas

Constitucion:

® Constitucion Politica de ios Estados Unidos Mexicanos (05 de febrero
de 1917 y 15 de septiembre de 2017).

LQ}{ES

® Ley del Servicio de Administracion Tributaria (15 de diciembre de
1995y 17 de diciembre de 2015).

® |ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pdblico (04 de enero del 2000 y 10 de noviembre del 2014).

® Ley de Planeacion (05 de enero de 1983).

Reglamentos

® Reglamento Interior del Servicio de Administracion Tributaria,
articulo 29, apartado C, en relacion con el articulo 28, fracciones
XXXy XLVII (24 agosto de 2015).

Alcuerdo

® ACUERDO por el que se establecen las bases generales para la
rendicidn de cuentas de la Administraciéon Pablica Federal y para
realizar la entrega-recepcién de los asuntos a cargo de los
servidores publicos y de los recursos que tienen asignados al
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momento de separarse de su empleo, cargo o comision (06 de julio
de 2017).

5. Vinculacion del proyecto con el Plan de Desarrollo
y programas sectoriales, institucionales,

regionales y/o especiales

5.1. Vinculacion de SENHA con el Plan Nacional de
Desarrollo

En el Plan Nacional de Desarrollo 2013-2018 convergen ideas y visiones, asi
como propuestas y lineas de accibn para lievar a México a su maximo potencial,
en este orden de ideas, el proyecto de SENHA, se alinea a los siguiente:

Estrategias Transversales para el desarrollo nacional

En la consecucion del objetivo de lievar a México a su maximo patencial,
ademas de las cinco Metas Nacionales la presente Administracion pondra
especial énfasis en tres Estrategias Transversales en este Plan Nacional de
Desarrollo: i) Democratizar la Productividad; ii) Un Gobierno Cefcano 'y
Modernos; y iii) Perspectiva de Género en todas las acciones de la presente
Administracion.

Gobierno Cercano y Moderno. _

Las politicas y acciones de gobierno inciden directamente en la calidad de
vida de las personas, por lo que es imperativo contar con un gobierno
eficiente, con mecanismos de evaluacion que permiten mejorar su
desempefio y la calidad de los servicios; que simplifique la normatividad y
tramites gubernamentales, y rinda cuentas de manera clara y opartuna a
la ciudadania. Por lo anterior, las politicas y los programas de la presente

Administracion deben estar enmarcadas en un Gobierno Cefcano y

e s 1N o
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Moderno orientado a resultados, que optimice el uso de los recursos
publicos, utilice las nuevas tecnologias de la informacion y comunicacion e
impulse la transparencia y la rendicién de cuentas con bhase en un principio
basico plasmado en el articulo 134 de la Constitucion: “Los recursos
economicos de que dispongan la Federacion, las entidades federativas, los
Municipios y las demarcaciones territoriales de la Ciudad de México, se
administraran con eficiencia, eficacia, economia, transparencia y honradez
para satisfacer los objetivos a los que estén destinados”.

México Prospero

IV.2. Plan de accién: eliminar las trabas que limitan el potencial productivo
del pais.

La presente Administracion buscara facilitar y proveer las condiciones
propicias para que florezcan la creatividad y la innovacion en la economia.
El uso de las nuevas tecnologias de la informacién y una mejora
regulatoria integral que simplifique los tramites que enfrentan los
individuos y las empresas permite detonar un mayor crecimiento
econdémico.

Objetivos, Estrategias y Lineas de Accion

VIl.A. Estrategias y lineas de accion transversales

Gobierno Cercano y Moderno

Establecer una Estrategia Digital Nacional para fomentar la adopcién y el
desarrollo de las tecnologias de la informacién y la comunicacién, e
impulsar un gobierno eficaz que inserte a México en la Sociedad del
Conocimiento.

Consolidar un gobierno que sea productivo y eficaz en el logro de sus
objetivos, mediante una adecuada racionalizacion de recursos, el

réconocimiento del mérito, la reproduccién de mejores practicas y la
implementacion de sistemas de administracién automatizados.

Enfoque Transversal (México Prospero)
Estrategia Il. Gobierno Cercano y Moderno.

Lineas de Accion
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Modernizar la Administraciéon Publica Federal con base en el uso de
tecnologias de la informacion y la comunicacion.

Simplificar las disposiciones fiscales para mejorar el cumplimiento
voluntario de las obligaciones fiscales y facilitar la incorporacion de un
mayor nimero de contribuyentes al padron fiscal.

En virtud de lo anterior, se opta por utilizar ecosistema informatico basada en
el concepto de nube hibrida en la institucién, es por ello que se crea el proyecto
Servicios de Nube Hibrida Administrada cuyo objetivo es el contribuir a la
implementacién de la nueva plataforma tecnologica, para consolidar servicios y
otorgar al SAT un esquema de cémputo en la nube, tanto nube publica como
nube privada, promoviendo y favoreciendo el uso de tecnologias de Computo
en la Nube, alineado a la Estrategia de Gobierno Digital

Programas sectoriales, institucionales, region
ales y/o especiales.
No aplica.

6. Sintesis ejecutiva del proyecto

6.1. Descripcion cronologica

Etapa 1: Planeacion'®

e El 03 de noviembre de 2015, se presentd y aprobd en el Comité de
Portafolio de Proyectos (CPP) del SAT el proyecto “Servicios de Nube
Hibrida Administrada (SENHA)”, por un monto de $2,093,881,386.51
M.N., incluyendo IVA.

e Enlaoctava sesion de Comité Técnico del Fideicomiso para Administrar
la Contraprestacion del Articulo 16 de la Ley Aduanera (FACLA)
celebrada el 10 de noviembre 2015, se aprobd la asignacion del recurso
al proyecto SENHA.

® El 06 de enero de 2016, el area contratante del SAT (la Administracion
de Recursos Materiales 1, en lo sucesivo ARM “1”, adscrita a la
Administracion Central de Recursos Materiales de la Administracion
General de Recursos y Servicios)) solicité ante la Unidad de

10 | ineamientos Ciclo-Gestion-Proyectos SAT
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Normatividad de Contrataciones Plblicas de la Secrétaria de la Funcion
Publica (SFP), incluir el proyecto SENHA en el Programa de
Acompafamiento Preventivo.

® [l 07 de enero de 2016, el Organo Interno de Control en el SAT emitid
oficio de conveniencia para continuar con el tramite correspondiente
relacionado con el estudio de factibilidad del proyecto a través de la
Herramienta de Gestién de la Politica TIC.

® F[ldia22deenerode 2016, se obtuvo el dictamen favorable de la Unidad
de Gobierno Digital de la SFP.

® Fl03 defebrerode 2016, se solicité ala ARM ”1” |la contratacion de los
servicios del proyecto SENHA.

® [| 18 defebrerode 2016, la Unidad de Normatividad de Contrataciones
Plblicas de la SFP notificé a ARM “1” la inclusién del proyecto SENHA en
el Programa de Acompahamiento Preventivo.

® [l 21 de abril de 2016, la SFP notificé a la ARM “1” la instauracion de la
Mesa de Acompafamiento del proyecto SENHA.

® £l 02 de mayo del 2016, se llevd a cabo la primera sesion de la Mesa de
Acompahamiento del proyecto SENHA, con la participacion de
funcionarios del SAT, de la SFP, del OIC en el SAT y del Testigo Social
Javier Delgado Serrano. Posterior a dicha Sesién, se publico el Proyecto
de Convocatoria correspondiente.

® [l 16 de agosto de 2016, se realiz6 la segunda sesion de la Mesa de
Acompanamiento, donde se presentaron los cambios incorporados a la
informacion técnica del proyecto de SENHA.

® [l 21 de septiembre de 2016, se celebroé la tercera sesion de la Mesa de
Acompanamiento, en la cual se solicitd actualizar la investigacion de
mercado por fluctuacion de tipo de cambio e inflacion para contar con
¢l presupuesto y tecnologia actualizada, asi como fartalecer el criterio
de evaluacion por puntos y porcentajes.
® En octubre de 2016, derivado del cambio de Administracion, se realizd
una revision integral al proyecto SENHA, derivando en un cambio de
alcance, al redefinir el proyecto con los siguientes cambios al servicio:
® |aadministracion de servidores de procesamiento del contrato
SPAC-Pv2 que se tenian en ese momento, $e integraron a las
Unidades de Servicio de Procesamiento (USP) y serian
soportados para reutilizar en el DRP.
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e Se redefinieron dos centros de datos proporcionados por el
SAT, Querétaro para ambientes productivos e Infote¢ para
contingencias. Se elimino el requerimiento de un centro de
datos externo al SAT, tomando en cuenta que el centro de
datas de Triara Querétaro cumplia con los requisitos de
seguridad y disponibilidad.

e Se definid que el servicio de migracion de aplicaciones se
enfocara a maximo 100 aplicaciones cloud-ready.

e Se incluyeron servicios de seguridad de la informacion en nube
publica.

e El servicio de migracién incorpord incentivos para acelerar la
migracién y la pronta puesta en operacion de SENHA.

e Se eliminaron los servicios de auditoria que se tenian
considerandos inicialmente.

e Derivado del cambio de alcance del proyecto SENHA, el 06 de marzo de
2017 se envié la solicitud de cotizacion a todas las empresas
participantes en la Investigacion de Mercado.

e El 06 de abril de 2017, se envié a todos los participantes de la
Investigacion de Mercado, via correo electrénico, una presentacion para
clarificar los servicios requeridos por el SAT a fin que su cotizacion fuese
ratificada o rectificada, en caso de no haber comprendido el alcance
correctamente.

® En abril del 2017, se obtuvo respuesta de 11 empresas:
e Hewlett Packard Enterprise, S. de R.L. de C.V.

ITERA S.A. de C.V.

TRIARA.COM S.A.de C.V.

ORACLE de México, S.A. de C.V.

Valares Corporativos Softtek S.A. de C.V.

IBM de México, Comercializacién y Servicios S. de R.L. deC.V.

Sixsigma Networks México, S.A. de C.V.

T-Systems México, S.A. De C.V.

Sonda México, S.A. de C.V.

Micronet de México, S.A. de C.V.

Telefénica - PEGASO PCS S.A. DECV

e L
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® Se realizd la revision a las propuestas técnicas y econdmicas,
obteniendo los siguientes resultados:

® Proveedor participante: Hewlett Packard Enterprise.
Propuesta Técnica: Entrega propuesta con los entregables
solicitados, describiendo las caracteristicas técnicas de los
servicios solicitados, certificaciones, arquitectura, servicios de
operacioén, administracion y soporte.
:Solucién técnica viable?: Si
Propuesta econdmica: Si, entrega cotizacionges del servicio
Cumple/No Cumple: Cumple con los requerimientos técnicos y
econémicos

® Proveedor participante: Itera
Propuesta Técnica: Entrega propuesta con los entregables
solicitados, describiendo las caracteristicas técnicas de los
servicios solicitados, certificaciones, arquitectura, servicios de
operacién, administracion y soporte.
¢sSolucién técnica viable?: Si
Propuesta econémica: Si, entrega cotizaciones del servicio
Cumple/No Cumple: Cumple con los requerimientos técnicos y
econdémicos

® Proveedor participante: Triara
Propuesta Técnica: Entrega propuesta con los entregables
solicitados, describiendo las caracteristicas técnicas de los
servicios solicitados, certificaciones, arquitectura, servicios de
operacion, administracion y soporte.
;Solucion técnica viable?:Si
Propuesta econodmica: Si, entrega cotizacionés del servicio
Cumple/No Cumple: Cumple con los requerimientos técnicos y
econdémicos

® Proveedor participante: Oracle de México
Propuesta Técnica: Entrega propuesta, como parte de los
requerimientos esenciales solicitados para las Unidades de
Soporte de Procesamiento (USP), se especifica incluir el
Hipervisor VMware o Microsoft Hyper V, en sus versiones mas
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recientes implementadas para nube Yy asi asegurar la
interoperabilidad con la base instalada en los servicios del SAT.
No obstante, Oracle incluyen como parte de sus servicios el
virtualizador HVX que utiliza un tipo de virtualizacion anidado
que permite ejecutar clientes sin modificar sobre la capa de
vitalizacion de hardware. De este modo, la satisfaccion del
requerimiento especifico no se cumple.

No incluye en el soporte teécnico, las actualizaciones de
mantenimiento para sistemas operativos y herramientas de
virtualizacion (VMware) para la infraestructura administrada.
No cumple con las funcionalidades de servicios de seguridad
perimetral solicitadas, ya que se refieren a funcionalidades de
seguridad implicitas en las plataformas de nube. Por tal razon, la
satisfaccién del requerimiento especifico no se cumple.
:Solucién técnica viable?: No

Propuesta econémica: Si, entrega cotizaciones del servicio (no
presenta precios para algunos servicios)

Cumple/No Cumple: No cumple con los requerimientos técnicos
y economicos

e Proveedor participante: Valores Corporativos Softtek
Propuesta Técnica: Entrega propuesta con los entregables
solicitados, describiendo las caracteristicas técnicas de los
servicios solicitados, certificaciones, arquitectura, servigios de
operacién, administracion y soporte.

;Solucion técnica viable?: Si

Propuesta econémica: Si, entrega cotizaciones del servicio
Cumple/No Cumple: Cumple con los requerimientos técnicos y
econdmicos

e Proveedor participante: IBM de México
Propuesta Técnica: Entrega propuesta con los entrggables
solicitados, describiendo las caracteristicas técnicas | de los
servicios solicitados, certificaciones, arquitectura, servicios de
operacién, administracion y soporte.
;Solucion técnica viable?: Si
Propuesta econdmica: Si, entrega cotizaciones del servicio

A e R Y AR
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Cumple/No Cumple: Cumple con los requerimientos técnicos y
econdmicos

® Proveedor participante: Sixsigma Networks México
Propuesta Técnica: Entrega propuesta can los entregables
solicitados, describiendo las caracteristicas técnicas de los
servicios solicitados, certificaciones, arquitectura, servicios de
operacion, administracion y soporte.
;Solucion técnica viable?: Si
Propuesta econémica: Si, entrega cotizaciones del servicio
Cumple/No Cumple: Cumple con los requerimientos técnicos y
econdmicos

® Proveedor participante: T-Systems México
Propuesta Técnica: Entrega propuesta con los entregables
solicitados, describiendo las caracteristicas técnicas de los
servicios solicitados, certificaciones, arquitectura, servicios de
operacion, administracion y soporte.
;Solucion técnica viable?: Si
Propuesta econdmica: Si, entrega cotizaciones del servicio
Cumple/No Cumple: Cumple con los requerimientos técnicos y
econémicos

® Proveedor participante: Sonda México
Propuesta Técnica: Entrega propuesta.
No especifica como entregara cada una de las unidades de
servicio que conforman el catalogo de servicio.
;Solucion técnica viable?: No
Propuesta econdmica: Si, entrega cotizaciones del servicio
Cumple/No Cumple: No cumple con los requérimientos técnicos

® Proveedor participante: Micronet de México
Propuesta Técnica: Entrega propuesta con los entregables
solicitados, describiendo las caracteristicas técnicas de los
servicios solicitados, certificaciones, arquitectura, servicios de
operacion, administracién y soporte
;Solucién técnica viable?: Si
Propuesta econémica: Si, entrega cotizaciones del servicio
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Cumple/No Cumple: Cumple con los requerimientos técnicos y
economicos

e Proveedor participante: Telefonica - Pegaso
Propuesta Técnica: Entrega propuesta.
No especifica la forma en que entregard cada una de las
unidades de servicio que conforman el catalogo de servigio del
proyecto SENHA. No se considera la estrategia de transicion e
implantacién del servicio en la cual se solicita definan la
continuidad del servicio, implantacién de la nube privada y
publica y migracion inicial.
;Solucién técnica viable?: No
Propuesta econdémica: Si, entrega cotizaciones del servicio
Cumple/No Cumple: No cumple con los requerimientos tecnicos

Con base en lo anterior las empresas que cumplieron con los requerimientos
técnicos y econémicos fueron las siguientes:

e |TERAS.A.deCV.

Hewlett Packard Entrerprise, S. de R.L. de C.V.

TRIARA.COM S.A.de C.V.

Valores Corporativos Softtek S.A. de C.V.

IBM de México, Comercializacion y Servicios S. de R.L. de C.V.
Sixsigma Networks México, S.A. de C.V.

T-Systems México, S.A. De C.V.

Micronet de México, S.A. de C.V.

A continuacion, se presenta la oferta del monto total maximo de cada ermpresa,
cifras en moneda nacional, incluyendo el IVA™.

e IBM de México, Comercializacién y Servicios S. de R.L. de C.V.
$2,963.46

e Sixsigma Networks México, S.A. de C.V. $7,739.18
e ITERAS.A.deCV.$2,691.16

11 |nformacién extraida del documento denominado “Acta de Junta de Aclaraciones” de fecha 08 de
noviembre del 2017
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TRIARA.COM S.A. de C.V. $5,559.92

Hewlett Packard Entrerprise, S. de R.L. de C.V. $9,701,78
T-Systems México, S.A. De C.V. $3,467.14

Valores Corporativos Softtek S.A. de C.V. $7,924.82
Micronet de México, S.A. de C.V. $2,597.97

® El 20 de abril de 2017, la SFP comunicé a la ARM “1” la cancelacién de
' la Mesa de Acomparnamiento debido a la dilacién para continuar con el
procedimiento de contratacién del proyecto SENHA.
® El 4 de mayo de 2017, la ARM “1” solicitd a la SFP |a incorporacion del
proyecto SENHA al Programa de Acompafiamiento Preventivo, de
' conformidad con lo establecido en la “Guia que regula el Programa de
Acompafiamiento Preventivo en las contrataciones que realicen las
- dependencias y entidades de la Administracién Publica Federal.”
® El 17 de mayo de 2017, la SFP informé la imposibilidad de reinstalar la
Mesa de Acompanamiento debido a cargas de trabajo y la experiencia
que el SAT tenia con el proyecto PITA.
® En el periodo mayo a junio de 2017, se realizaron |ps siguientes notas
y dictamenes para el proyecto de SENHA:

® Nota Alineacion Estratégica del proyecto

Nota Posibilidad de financiar el proyecto

Dictamen financiero del proyecto

Nota sobre la identificacion de componentes tecnoldgicos
Nota sobre la identificacién de componentes de comunicacion
® Dictamen de Arquitectura Institucional

® | £/ 05 dejuniode 2017, el SAT sometié nuevamente a consideracion de
la SFP la reinstalacion de la Mesa de Acompafnamiento del proyecto
SENHA, derivado de la importancia estratégica del proyecto, asi como
del monto aprobado por el mismo.

® | El 20 de junio de 2017, la SFP informé a la ARM “1” la fecha para
instalar la Mesa de Acompanamiento Preventivo.

®  El 21 dejuniode 2017, la ARM "1" notificd a Transparencia Mexicana,
A.C. su designacibn como Testigo Social en la Mesa de
Acompanamiento del proyecto SENHA.
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e Fl28 dejunio de 2017, se presentd la Solicitud de Cambios al praoyecto
SENHA en el Comité de Portafolio de Proyectos 02/2017, otorgando
la autorizacion para el cambio en alcance y costo mediante Acuerdo
02/CP/28JUN17-04.

e El 30 de junio de 2017, en el Comité Técnico de FACLA, se aprobo la
asignacion del recurso para la ejecucion del cambio en monto por
incremento al proyecto por un importe de $183,691,834.70, que
sumados al monto original de proyecto resulté6 en un total
$2,277,573,221.21 incluyendo el IVA.

e El 10 de julio de 2017, se celebro la primera sesion de la Megsa de
Acompanamiento del proyecto SENHA, con la participacion de
funcionarios de la SFP (Unidad de Normatividad de Contrataciones
Plblicas), del SAT (AGRS y AGCTI), del OIC en el SAT| y de
Transparencia Mexicana, A.C.

e El 28 de julio de 2017 se celebr6 la segunda sesion de Mgsa de
Acompafiamiento del proyecto SENHA.

e El 22 de agosto de 2017 se llevd a cabo la Tercer Sesién de Mesa de
Acompanamiento del proyecto SENHA.

e Derivado de los acuerdos tomados en la tercera Megsa de
Acompafiamiento, se solicito autorizacién a la Unidad de Normatividad
de Contrataciones Publicas de la SFP para modificar la Tabla de[Puntos
y Porcentajes para el proyecto SENHA, toda vez que por las
caracteristicas del servicio a adquirir, no era posible evaluar las
proposiciones conforme al "Acuerdo por el que se emiten diversos
lineamientos en materia de adquisiciones, arrendamientos y sgrvicios
y de obras publicas y servicios relacionados con las mismas" publicado
en el Diario Oficial de la Federacién el 9 de septiembre de 2010, y que
se garantizara el servicio que el SAT requeria asi como las imejores
condiciones para el Estado.

e [El18deagostode2017,e€l Organo Interno de Control en el SAT emitid
oficio de conveniencia para continuar con el tramite correspandiente
relacionado con el estudio de factibilidad del proyecto SENHA,
mediante oficio 101-2017-448 emitido a través de la herramienta de
gestién de la politica TIC.

e El 07 de septiembre de 2017, se obtuvo dictamen favorable de la
Unidad de Gobierno Digital de la SFP, mediante oficio elegtronico
namero UGD/409/DGASD/DDS/2300/2017.

R e R T RN
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® El 26 de septiembre de 2017, la SFP notificé a la ARM “1” que no era
procedente la solicitud de modificar la Tabla de Puntos y Porcentajes
del proyecto SENHA, toda vez que no se actuadlizaba la hipotesis
establecida en el Numeral Séptimo de los Lineamientos, al no
acreditarse la imposibilidad de evaluar las proposiciones que se
presentaban en el proyecto materia de la solicitud, conforme a los
rubros, subrubros y rangos establecidos en los Lineamientos.

® El 10 de octubre del 2017, se celebr6 la cuarta Mesa de
Acompanamiento del proyecto SENHA. En dicha Mesa, se planteé el
mecanismo de evaluacion por costo-beneficio establecido en el
articulo 36, parrafo tercero de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Piblico (LAASSP), el cual se
considerd cumplia de mejor manera con los objetivos de contratacion
del proyecto, al garantizar el servicio minimo requerido y las mejores
condiciones para el Estado. Dicho mecanismo de evaluacion fue
aceptado e integrado al Proyecto de Convocatoria.

® El 13 de octubre de 2017, se publicé en el Sistema CompraNet el
Proyecto de Convocatoria para la Licitacién Puablica Nacional
Electronica de Servicios del proyecto SENHA, el cual estuvo vigente
hasta el 26 de octubre de 2017, de conformidad con lo dispuesto en el
articulo 29, pendltimo parrafo de la LAASSP. Se recibieron 960
comentarios al Proyectoc de Convocatoria por parte de 16 empresas
interesadas (115 de caracter administrativo y 845 de caracter
técnico).

® El 27 de octubre de 2017, sesion6 el Subcomité Revisor de
Convocatorias, en la cual se revisé el Proyecto de Convocatoria del
proyecto SENHA y se aprobé la Convocatoria correspondiente.

® | El 31 de octubre de 2017, se publicaron en el Sistema CompraNet las
observaciones recibidas al Proyecto de Convocatoria, asi como las
respuestas a cada uno de los comentarios realizados por las empresas
“interesadas. :
® El 31 de octubre de 2017, se publicé en el Sistema CompraNet la
Convocatoria para la Licitacion Nacional Publica Nacional Electrénica
de Servicios nUmero LA-O06E0001-E26-2017 de los “Servicios de
Nube Hibrida Administrada (SENHA)”.

® | Entre el 8 y 16 de noviembre de 2017, se llevo a cabo la Junta de
Aclaraciones, en el transcurso de la cual se recibieron 963 solicitudes
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de aclaracién a la Convocatoria de 12 licitantes (preguntas), y 350
repreguntas, las cuales, en su conjunto, derivaron en precisiones al
Anexo Técnico y a la Convocatoria.

Durante la etapa de Junta de Aclaraciones, el OIC en el SAT y el Testigo
Social tuvieron visibilidad de todas las preguntas y repreguntas de los
licitantes, asi como de las respuestas y las precisiones
correspondientes.

e El 27 de noviembre de 2017, se celebré el Acto de Presentacion y

Apertura de Proposiciones, recibiendo en la plataforma de CompraNet,
las proposiciones de cuatro licitantes.
Dicho Acto conté con la presencia del OIC en el SAT y de Transparencia
Mexicana, A.C. quienes observaron la revision cuantitativa realizada
por la ARM “1” de los documentos administrativos y legales
entregados por los licitantes en sus propuestas.

e Entre el periodo comprendido entre el 28 de noviembre al 14 de

diciembre de 2018, se llevd a cabo la evaluacién legal, técnica y
econémica de las proposiciones, y se procedié a la evaluacion costo
beneficio, de acuerdo con los criterios de evaluacién establecidos en la
Convocataria.
Durante la etapa de evaluacion de las proposiciones, el OIC en el SAT
y el Testigo Social tuvieron visibilidad de las evaluaciones legales,
técnicas y econémicas, asi como de la evaluacion costo beneficio,
teniendo acceso a toda la informacion y una participacién activa en las
mesas de trabajo, a fin de asegurar la transparencia en el proceso de
evaluacién, en apego a lo establecido en la Convocatoria.

e El 14 de diciembre de 2017 y previo a la emision del fallo, se celebro la
quinta y Ultima Mesa de Acompafiamiento del proyecto SENHA en las
oficinas de la SFP, con la participacion del OIC en el SAT y de
Transparencia Mexicana, a fin de abordar diversos aspectos del falloy,
en particular, lo relacionado con el Numeral 7.3 punto 2 de la
Convocatoria.

e El 15 de diciembre de 2017, se publicé en el sistema CompraNet el
Fallo de |a Licitacion PUblica Nacional Electrénica de Servicios No. LA-
006E00001-E26-2017 relativa a los “Servicios de Nube Hibrida
Administrada (SENHA)”, a favor de la empresa T-Systems México, S.A.
de C.V,, tada vez que su proposicion resultd solvente, porque cumplio
con todos los requisitos, a saber, Requisitos legales obligatorios que
afectan la participacién, Requisitos legales que no afectan la
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participacién, Requisitos Técnicos Obligatorios que afectan la
participacion y Requisitos Econdmicos establecidos en la Convocatoria
de la Licitacion; ademas de que su propuesta obtuve el mayor beneficio
neto, como resultado de la evaluacién Costo Beneficio, y por tanto,
garantizé el cumplimiento de las obligaciones respectivas, obteniendo
las mejores condiciones para el Estado, de conformidad con lo
establecido en el articulo 134 de la Constitucién Politica de los Estados
Unidos Mexicanos.

® El 18 de diciembre de 2017 se firmo el contrato numero CS-300-LP-
N-P-FC-066/17 para la prestacion de los “Servicios de Nube Hibrida
Administrada (SENHA)” celebrado entre el SAT y la empresa T-
Systems, S.A. de C.V, por un monto minimo de $573,547,124.74
incluido el IVA y un monto maximo total por la cantidad de
$1,432,634,253.41 M.N incluido el IVA, por un periodo de prestacion
de los servicios de 36 meses.

® El 29 de diciembre de 2018, el Testigo Social Transparencia Mexicana
A.C. present su Testimonio sobre el procedimiento de licitacion.
Con relacién al Proyecto de Convocatoria, realizd recomendaciones
para “que se revisara la metodologia de evaluacién gue primero fue por
puntos y porcentajes, y posteriormente por costo-beneficio dado que
la metodologia para la aplicacién de los puntos no era clara, y en
consecuencia podrian presentarse complicaciones al momento de
evaluar. Las observaciones de Transparencia Mexicana fueron
atendidas por el SAT, ya sea con la integracion de los comentarios a la
Convocatoria, o bien mediante la explicacién de por qué no serian
considerados” *?
Por lo que se refiere a la etapa de la evaluacion de las proposiciones, el
Testigo Social observé que el SAT dio "cumplimiento a lo establecido
en el Numeral 9 de la Convocatoria relativo a los criterios especificos
para evaluar las proposiciones y adjudicar el contrato..”", y que tanto
"Transparencia Mexicana como el Organo Interno en el SAT revisaron
los resultados obtenidos por la convocante en las dos etapas de la
evaluacién.." y "..también tuvieron acceso a los dictamenes
administrativos, legales, técnicos, asi como de costo-beneficio; y
también participaron en la quinta Mesa de Acompahamiento
Preventivo que tuvo como objetivo dar a conacer a la SFP, los

12 pagina 7'y 8 del Testimonio del Testigo Social.
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2. Reporte sobre las métricas de desempefio, estado de los servicios,
consumos, disponibilidad de las unidades de servicio

3. Reporte de servicios consolidados y reporte de niveles de servicio

4. Reporte de Incidentes

5. Reportes de los servicios de seguridad de nube publica

Se realizan repartes mensuales a la administracion general de planeacion, a
la administracion central de fideicomisos de la AGRS.

8.2. Acciones realizadas para corregir o mejorar su
ejecucion

En laimplementacion del proyecto de Servicios de Nube Hibrida Administrada

se realizan reuniones semanales de seguimientos en la que participan la

Administraciéon Central de Operacidon vy Servicios Tecnologicos,

Administracién Central de Seguridad Monitoreo y Control y Administracion

Central de Transformacion Tecnoldgica.

Por el amplio alcance y la complejidad en la planeacion e implementacion de
los servicios deé nube hibrida, el modelo de gobierno se distribuye de la

siguiente forma:

e Junta de gobierno de alto nivel (AGCTI/SAT)
Grupo conformado por miembros de Alta Direccion del SAT para la
resolucién de diferencias con el proveedor Servicios de Nube Hibrida
Administrada en situaciones de contingencia o riesgo extremas. Es el
responsable como dltima instancia para la toma de decisiones vy
resolucion de conflictos.

® Gobierno de contrato Servicios de Nube Hibrida Administrada.
Grupo de soporte y apoyo conformado principalmente por:

El Administrador Central de Transformacion Tecnologica de la
Administracion General de Comunicaciones y Tecnologias de la
Informacidn, el cual tendra la responsabilidad de reportar los avances y
estatus de las actividades del proyecto, asi como recabar sus
recomendaciones y comentarios para las siguientes etapas, para la
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7. Acciones realizadas

7.1. Presupuesto

El presupuesto aprobado por el Comité Técnico del Fideicomiso para
Administrar la Contraprestacion del Articulo 16 de la Ley Aduanera para el
proyecto Servicios de Nube Hibrida Administrada es de 2,277,573,221.21

pesos (m.n., incluye IVA).
7.2. Integracién de expedientes o de proyectos ejecutivos

Servicios de Nube Hibrida Administrada no es un proyecto ¢jecutivo que esta
considerado dentro de la cartera ejecutiva de proyectos de Tecnologias de la
Informacion y Comunicaciones o que se encuentran dentro del Plan Estratégico
de Tecnologias de la Informacion y Comunicaciones; sin embargo, por contener
componentes tecnoldgicos si se envia a la Secretaria de la Funcion Pdblica para
su aprobacion.

Se cuenta con un expediente documental electrénico, cuya clasificaciéon de la
informadgion es publica.

7.3. Aplicacion de los recursos financieros vy
presupuestarios

Al 30 de septiembre de 2018 se han ejercido recursos por $5,597,305.38 pesos
(m.n., incluye IVA).

8. Seguimiento y control

8.1. Informes periddicos sobre los avances

Los repartes mensuales se reciben a partir del mes de abril del 2018.

Al 30 de septiembre de 2018 se cuenta con los siguientes reportes peridicos,
en donde se reportan los niveles y consumos de servicios del contrato Servicios
de Nube Hibrida Administrada:

1. Reportes de las métricas definidas para la medicién del cumplimiento-
Entrega del Servicio
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® Inicio de la toma operativa de la infraestructura de procesamiento
actual, se genera minuta de la toma operativa

Preparativos de las mesas de trabajo y de implementacién
Ejecucion de las mesas de trabajo y de implementacion

Desarrollo del programa de trabajo detallado

Implementacién de Nube Privada y Nube Publica, y comunicaciones

Etapa 3: Seguimiénto

Seguimiento semanal a las actividades del programa de trabajo,
implementandose los siguientes servicios:

o Implementacién del servicio de comunicaciones de nube publica
e Instalacién de infraestructura nube privada en centro de datos Querétaro

o Implementacién de la infraestructura para el descubrimientp de las
aplicaciones Cloud Ready en el ambiente productivo

e Habilitacién de los servicios de Nube Publica

Etapa 4: La conclusion
Proyecto en proceso de implementacién, esta fase se empezara a trabajar al

cierre del contrato.

6.2. Principales acciones realizadas desde su planeacion
hasta su conclusion

Se encuentra contenido en el programa de trabajo detallado, las principales
acciones realizadas al mes de septiembre de 2018 son:

o Implementacién del servicio de Nube Hibrida y comunicaciones de
entre el centro de datos de Querétaro y la nube pulblica de Amazon
Web Services (AWS).
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participacién, Requisitos Legales que no afectan la participacion,
Requisitos Técnicos Obligatorios que afectan la participacién y
Requisitos Econdmicos establecidos en la convocatoria de la
licitacién, ademds de que su propuesta obtuvo el mayor beneficio
neto, como resultado de la evaluacion costo-bengficio, y por tanto
garantizé el cumplimiento de las obligaciones respectivas,
obteniendo las mejores condiciones para el Estado de conformidad
con el articulo 134 de la Constitucion Politica de los Estados Unidos
Mexicanos..."??

Etapa 2: Ejecucion

Las actividades realizadas en la fase de implementacién del contrato SENHA son
las siguientes:

® Presentacion inicial del proveedor de SENHA ante el Administrador del
Contrato en el SAT, se abarcan los siguientes temas:

® Presentacion del administrador del contrato, conformacion
del modelo de gobierno, alcance, actividades,
responsabilidades.

® Presentacidn del proveedor y presentacion de la
arquitectura.

® Se genera minuta de la presentacion inicial.

® Entrega de la documentacion inicial:

® Escrito dirigido al administrador del contrato como carta de
presentacion.

Minuta de trabajo de la reunion.

® Documento con la definicion de los participantes en la
administracién del contrato, describir procesos, politicas,
actividades, roles y responsabilidades.
Organigrama funcicnal del proyecto hasta nivel 3.

Directorio telefénico y matriz de escalamiento a 3 niveles de
las distintas areas.

22 pagina 38 del Fallo de fecha 18 de septiembre de 2018.
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incertidumbre alguna a esta convocante sobre los términos,
condiciones y obligaciones establecidas en las bases de la
convocatoria y modelo de contrato, ya que este tipo de contrato se
establecié como abierto en su cldusula tercera..”® ademas de que
dicho requisito “carece de fundamento legal en virtud de que no
obedece a ninguno de los requisitos que deben presentar los
licitantes, conforme a la fraccion IV del Reglamento de “LA LEY”,
puesto que no tiene por objeto determinar objetivamente la
solvencia de la proposicion presentada.”®

Por lo anterior, se determina en la evaluacién econdémica que la
omisién en que incurri6 la licitante evaluada respecto a la carta
membretada a que se refiere dicho Numeral, es intrascendente al
carecer de fundamento legal y no afectar la solvenca de la
propuesta, por lo que dicho requisito y la consecuencia en su
incumplimiento, se tiene por no establecido.?®

b) En la evaluacién técnica, se funda y motiva exhaustivamente el
cumplimiento del requisito establecido en el Numeral 7.1.3 punto
38 de la Convocatoria, relacionado con la solucion Reverse Proxy,
al acreditar su cumplimiento mediante documento elaborado por el
propio licitante y las fichas técnicas del fabricante evaluados, “que
en su conjunto describen de forma clara que el servicio de
proteccién contra ataques dirigidos de denegacién de servicio
(DDoS) cuenta con todas y cada una de las funcionalidades
solicitadas de Reverse Proxy, precisadas en la respuesta a la
Repregunta Técnica del Licitante Triara.Com S.A. de CV. de la
Junta de Aclaraciones, previamente citada, al contener todos los
elementos técnicos de dicha solucién.”

c) Se determina subsistente la adjudicacion del contrato a la empresa
T-Systems México, S.A. de C.V, en los términos que fueron
comunicados en el fallo del 15 de diciembre de 2017, subsistiendo
los efectos, alcance y obligaciones del contrato de fecha 29 de
diciembre de 2017, toda vez que “la proposicién del entonces
licitante resulté solvente, porque cumplié con los requisitos a
cumplir, a saber, Requisitos Legales obligatorios que afectan la

18 pagina 33 del Fallo de fecha 18 de septiembre de 2018.
13 pagina 33 del Fallo de fecha 18 de septiembre de 2018.
20 pagina 34 del Fallo de fecha 18 de septiembre de 2018.
21 p4gina 22 del Fallo de fecha 18 de septiembre de 2018.
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En la Resolucién se incluyen las siguientes consideraciones por parte de

la SFP:

a) La convocante incumplio con lo ordenado en las resoluciones del 8
de junio de 2018 y 11 de julio de 2018, con relacion al requisito
establecido en el Numeral 7.3, punto 2 de la Convocatoria, al no
citar ni identificar el documento idoneo que realmente colme
el requisito, ni aplicado la consecuencia establecida en la
Convocatoria derivado de dicho incumplimiento.

b) La convocante no logré soportar la legalidad de |a evaluacién con
relacién al cumplimiento del requisito establecido en el Numeral
7.1.3, punto 38 de la Convocatoria, en virtud de gue en ninguna de
las constancias invocadas para acreditar el cumplimiento hacia una
referencia especifica y directa a la solucién Reverse Proxy, con la
integridad de las funcionalidades solicitadas en dicho requisito.

® [l 17 de septiembre de 2018, la ARM “1” solicit6 a |a SFP una prérroga
para efectuar y acreditar el cumplimiento a su Resolucion de fecha 10
de septiembre de 2018,

® F| 18 de septiembre de 2018, la SFP negd la prorroga solicitada por la
ARM “1”, de conformidad con el articulo 75 de la LAASSP, mandatando
dar cumplimiento a la Resolucion de la Inconformidad del 08 de junio
de 2018 asi como a las Resoluciones Incidentales del 11 de julioy 10
de septiembre de 2018.

e Envirtud de lo anterior, el 18 de septiembre de 2018, el ARM “1” emiti6
un nuevo fallo en cumplimiento de la resolucién de la SFP de fecha 8 de
junio de 2018, fundando y motivando exhaustivamente Io
concerniente al Numeral 7.3, punto 2 y 7.1.3, punto 38 de la
Convocatoria, y en estricto apego a lo dispuesto en los considerandos
Sexto y Noveno de la Resolucion de fecha 8 de junio de 2018, y
conforme a las consideraciones razonadas sobre la misma en su
Resolucion de 11 de julio de 2018 y 10 de septiembre de 2018:

a) Enla evaluacion econdmica se atiende a lo dispuesto en la Directriz
Tercera del Considerando Noveno de la Resolucion de la SFP de
fecha 8 de junio de 2018, para motivar exhaustivamente que el
requisito del Numeral 7.3 punto 2 de la Convocatoria no afectaba
la solvencia de la proposicion. Se seiala que dicho requisito no
forma parte de la evaluacién costo-beneficio y “la omisién en su
presentacién no altera los beneficios o costos ofrecidos por la
licitante T-Systems México, S.A. de C.V., en su proposicién; ni causa
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b) En la evaluacién técnica, se motiva exhaustivamente que el licitante
evaluado cumple con los requisitos establecidos Numeral 7.1.3
punto 38 de la Convocatoria, mediante una evaluacion detallada de
la informacion presentada como parte de su propuesta técpica que
acredita el cumplimiento “de la funcionalidad requerida sobre el
reporte de las direcciones atacantes para que se pueda detener el
ataque, por lo que con fundamente en el articulo 36 de la LAASP,
Numeral 7.1.3 punto 38 de la Convocatoria y a lo manifestado en
la propuesta técnica del licitante...”*¢, se termina que cumple con lo
solicitado en la primera vifieta de dicho Numeral;

¢) Se determina subsistente la adjudicacion del contrato a la @mpresa
T-Systems México, S.A. de C.V., en los términos que fueron
comunicados en el fallo del 15 de diciembre de 2017, subsistiendo
los efectos, alcance y obligaciones del contrato de fecha 29 de
diciembre de 2017, toda vez que “la proposicién del entonces
licitante resulté solvente, porque cumplié con los requisitos
establecidos en la Convocatoria, ademds de que su propuesta
obtuve el mayor beneficio neto, como resultado de la evaluacion
costo-beneficio, y por tanto garantizé el cumplimiento de las
obligaciones respectivas, obteniendo las mejores condiciones para
el Estado.”’

e El25 de julio de 2018, la empresa inconforme interpuso ante la SFP un
Incidente por Repeticiones, Defectos, Excesos y Omisiones en el
cumplimiento de la resolucién de fecha 08 de junio de 2018.

e El31 dejulio de 2018, la ARM “1” presenta informe circunstanciado al
incidente por repeticiones, defectos, excesos y omisiones, intérpuesto
por la empresa inconforme en contra del fallo del 17 de julio de 2018.

e El10 de septiembre de 2018, la SFP emitié resolucion del Incidente por
Repeticiones, Defectos, Excesos y Omisiones promovido por Micronet
en contra del fallo de fecha 17 de julio de 2018, declarando
insubsistente dicho fallo y ordenando a la convocante, agatar su
Resolucién de fecha 08 de junio de 2018 conformeé a las
consideraciones razonadas sobre la misma en su Resolucion de 11 de
julio de 2018 y 10 de septiembre de 2018, asi como emitir un nuevo

fallo.

16 paginas 9 a 17 del Fallo de fecha 17 de julio de 2018.
17 p4gina 34 del Fallo de fecha 17 de julio de 2018.
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Convocatoria, al no acreditar que la licitante adjudicada haya
presentado dentro de su propuesta, un documento que cumpliera
con las caracteristicas sefialadas en dicho Numeral, ya que en
ninguna de las constancias invocadas en el nuevo fallo, se hace
referencia especifica y directa a la soluciéon requerida, con lo cual se
dio un cumplimiento defectuoso a lo ordenado en el considerando
Noveno, nimero 2 de la resolucion.

® El 17 de julio de 2018, la ARM “1” emitié un nuevo fallo en estricto
cumplimiento al Resolutivo Primero de la Resolucion de la SFP de fecha

11 de julio de 2018, en debida correlacion con los considerandos Sexto

y Noveno de la Resolucién de la SFP de fecha 8 de junio de 2017, el cual

fue publicado en el Sistema CompraNet en la misma fecha:

a) Enla evaluacién econdémica, se funda y motiva la determinacion de
que el requisito establecido en el Numeral 7.3 punto 2 de la
Convocatoria no afecta la solvencia de las proposiciones, tomando
en cuenta la adecuacion necesaria entre las razones, motivos,
circunstancias y disposiciones juridicas de la evaluacion
correspondiente, y concluyendo que en térmings del articulo 36,
parrafos cuarto y quinto de la LAASP, al ser un requisito que no
afecta la solvencia de la proposicion, se concluye que no es
objeto de evaluacion y se tiene por no establecido, por lo que
no se pronuncia sobre su cumplimiento.

Asimismo, precisa que la adjudicacion del contrato se realiza bajo la
modalidad de contrato abierto conforme los articulos 47, fraccion |
de la LAASSP y 85, fracciéon | de su Reglamento, por lo que el
requisito del Numeral 7.3 punto 2 de la Convpcatoria, no tiene
como proposito determinar objetivamente la solvencia de la
proposicion, en términos del articulo 36, pentltimo y Ultimo parrafo
de la LAASSP, ya que dicha modalidad deriva de un imperativo legal,
no sujeto a aceptacion de los licitantes, es décir, aplicable por
ministerio de ley, por lo que la inobservancia de dicho requisito, no
resulta en que la proposicion sea No Solvente.

No obstante lo anterior, y sin que se realizara una evaluacién
de un requisito que se determiné por no puesto, se procedio a
indicar la ubicacién del documento que integro el licitante evaluado
en su propuesta técnica, para dar cumplimiento al requisito del
Numeral 7.3 punto 2 de la Convocatoria.
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¢) Se determina subsistente la adjudicacion del contrato a la empresa
T-Systems México, S.A. de C.V, en los términos que fueron
comunicados en el fallo del 15 de diciembre de 2017, subsistiendo
los efectos, alcance y obligaciones del contrato de fecha 29 de
diciembre de 2017, toda vez que “la proposicion del entonces
licitante resulté solvente, porque cumplié con los requisitos
establecidos en la Convocatoria, ademds de que su propuesta
obtuvo el mayor beneficio neto, como resultado de la evaluacion
costo-beneficio, y por tanto garantizé el cumplimienta de las
obligaciones respectivas, obteniendo las mejores condiciones para
el Estado.” *»

® El 22 de junio de 2018, Micronet de México S.A. de C.V. interpuso ante
la SFP un Incidente por Repeticiones, Defectos, Excesosy Omisiones en
el cumplimiento de la resolucion de fecha 08 de junio de 2018.

® [l 28 de junio de 2018, la ARM “1” present6 informe circunstanciado,
fundando y motivando el cumplimiento de los requisitos de los
Numeralés 7.1.3, punto 38 y 7.3, punto 2 dela Convocatoria por parte
de la licitante adjudicada.

e El11 de julio de 2018, la SPF dictd Resolucion al Incidente intérpuesto
por la empresa Micronet por Repeticiones, Defectos, Excesos y
Omisionés en el cumplimiento de la resolucién de fecha 08 de junio de
2018. En dicha Resolucién, la SFP resolvié decretar insubsistente el
fallo de fecha 14 de junio de 2018, ordenar a la convocante acatar la
Resolucidn de fecha 08 de junio de 2018 en sus Considerandos Sexto
y Novenao, y emitir un nuevo fallo.

En la Resolucion se incluyen las siguientes consideraciones por parte de

la SFP:

a) No se encuentra motivado correctamente el cumplimiento del
requisito del Numeral 7.3, punto 2 de la Convocatoria, |y que el
mismo. no afecta la solvencia de la proposicion, por [0 que la
convacante repitié el contenido del fallo original, al tener como
cumplido un requisito previsto en la convocatoria, cuando en
realidad debi6é tenerlo por no puesto para efecto de la
evaluacion.

b) No se encuentra fundado y motivado adecuadamente el
cumplimiento del requisito del Numeral 7.1.3, punto 38 de la

1s pagina 27 del Fallo de fecha 14 de junio de 2018.

G R | N |
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a) Determinar si la empresa cumplié o no con el réquisito del 7.1.3,
punto 38 de la Convocatoria, debiendo fundar y motivar de manera
adecuada y suficiente su determinacion, e identificando a detalle las
constancias documentales que soporten la misma;

b) Motivar exhaustivamente que el requisito previsto en el Numeral
7.3, punto 2 de la Convocatoria, no afecta la solvencia de las
proposiciones porque es cubierto con informacion contenida
en la propia propuesta, dando a conocer a detalle las partes de
la proposicién en la que se encuentra el documento requerido, para
no dejar en estado de indefension al resto de los licitantes.

® [l 12 de junio de 2018, la Direccion General de Controversias y
Sanciones en Contrataciones Plblicas en la SFP notificé a la ARM “17,
la resolucién que declar6 infundada la inconformidad interpuesta por
Axtel, S.AB. de C.V. e IT ERA, S.A. de C.V,, enton¢es licitantes que
participaron de manera conjunta, por lo que dicha inconformidad se dio
por concluida.

® [l 14 de junio de 2018, la ARM “1” emiti6 un nueva fallo, en estricto
cumplimiento al contenido de los considerandos Sexto y Noveno de la

Resolucién de la SFP de fecha 8 de junio de 2017, el cual fue publicado

en el Sistema CompraNet en la misma fecha:

a) En la evaluacién econdmica, se funda y motiva exhaustivamente la
determinacion de la convocante de tener por cumplido el requisito
contenido en el Numeral 7.3 punto 2 de la Convpcatoria, al poder
ser cubierta con la informacién contenida en la propia propuesta
técnica del licitante evaluado; adicionalmente se motiva y
fundamenta que dicho requisito no tenia por abjeto determinar
objetivamente la solvencia de la proposicion, por lo que su
inobservancia no provocaria que la proposicion resultara No
Solvente. Articulos 36, 36 BISy 47, fraccion | de la LAASSP y 53 de
su Reglamento.

b) En la evolucion técnica, se funda y motiva el cumplimiento de los
requisitos establecidos en el Numeral 7.1.3 punto 38 de la
Convocatoria y se observa que la licitante adjudicada entregé como
parte de su propuesta técnica, un documento elaborado por el
licitante, asi como documento técnico del fabricante de la nube
publica que dan cumplimiento a los requerimientos de dicho
Numeral.
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® FEl 09 de enero de 2018, la ARM “1” rindi6 el informe circunstanciado
ante el OIC en el SAT con relacién a la inconformidad presentada por
Micronet de México, S.A. de C.V.

e El 09 de enero de 2018, la ARM “1” rindi6 el informe circunstanciado
ante el OIC en el SAT con relacién a la inconformidad presentada por
empresas Axtel, S.A.B.de C.V.eIT ERA,S.A. de C.V., entonces licitantes
que parti¢iparon de manera conjunta.

e FEl 26 de enero de 2018, el Titular del Area de Responsabilidades del
OIC en el SAT tuvo por recibido el escrito de ampliacion de la
inconformidad promovida por la empresa Micronet de Méxica, S.A. de
V.

e El 30 de enero de 2018, el Titular del Area de Responsabilidades del
OIC en el SAT tuvo por recibido el escrito de T-Systems México, S.A.
de C.V. mediante el cual comparecié al procedimiento de la instancia
de inconformidad en su caracter de tercera interesada.

e El01 de febrero de 2018, la ARM “1” rindi6 el informe circunstanciado
relacionado con la ampliacién de los motivos de inconformidad
presentados por la empresa Micronet de México, S.A. de C.V.

e [El02 de febrero de 2018, T-Systems México, S.A. de C.V manifesté lo
que a su derecho convino respecto de la ampliacién a los motivos de
inconformidad presentada por la empresa Micronet de México, S.A. de
V.

e El 05 de marzo de 2018, la SFP comunicé al Titular del Area de
Responsabilidades del OIC en el SAT la autorizacion de la atraccion del
expediente de inconformidad con motivo de la inconformidad
presentada por la empresa Micronet de México S.A. de C.V.

e El 08 de junio de 2018, la SFP dicté Resolucion que puso fin a la
instancia de inconformidad promovida por la empresa Micronet de
México S.A. de C.V. en contra del fallo del 15 de diciembre de 2017,
resolviendo decretar la nulidad de! fallo y ordenando su reposicion,
observando los razonamientos de los Considerandos Sexto y Noveno
de su Resolucién, y declarando subsistente la validez del procedimiento
en la parte que no fue materia de impugnacion y declaratoria de
nulidad.

En el considerando NOVENO “Directrices para el Cumplimiento de la
Resolucidn” se establece:
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resultados de la evaluacién de las proposiciones..asi como los
dictamenes de cada una de las proposiciones y el borrador de fallo
correspondiente.” 13

Asimismo, dio testimonio de que el SAT cumplié con lo establecido en
la Convocatoria y fue elaborada cumpliendo las disposiciones juridicas
aplicables.

Por dltimo indicé que hasta el cierre de su Informe, Transparencia
Mexicana, A.C. no tuvo conocimiento de que se hubieran presentado
inconformidades sobre los actos del procedimiento.™

e [l 29 de diciembre de 2018, el Titular del Area de Responsabilidades

del OIC en el SAT notificé a la ARM “1” el Acuerdo de Admision de la
inconformidad interpuesta por el representante legal de la empresa
Micronet de México, S.A. de C.V., en contra del Fallo de fecha 15 de
diciembre de 2017.
En el escrito de inconformidad, la empresa argumento que T-Systems
México, S.A. de C.V. no cumplié con la presentacion de los requisitos
establecidos en los Numerales 7.1.3, punto 38 Requisitos técnicos
obligatorios que afectan la participacion, y 7.3, punto 2 Requisitos
Econdmicos de la Convocatoria, por lo que su propuesta debio ser
desechada.

® EI03deenerode 2018, la ARM “1” rindié su informe previo ante el OIC
en el SAT.

® [El 04 de enero de 2018, el Titular del Area de Responsabilidades del
OIC en el SAT notificé a la ARM “1” el Acuerda de Admision de
Inconformidad en contra del Fallo de fecha 15 de diciembre de 2017,
presentada por los representantes legales de las empresas Axtel, S.A.B.
de C.V. e IT ERA, S.A. de C.V., entonces licitantes que participaron de
manera conjunta.

® [l 08 de enero de 2018, la SFP ordend correr traslado del escrito de
inconformidad a la empresa T-Sistems México, S.A. de C.V. para que,
en su caracter de tercera interesada, compareciera al procedimiento
de la instancia de conformidad y manifestara lo que a su interés
conviniera.

13 p4ginas 13 y 14 del Testimonio del Testigo Secial.
14 pagina 18 del Testimonio del Testigo Social.
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correcta implementacion de los Servicios de Nube Hibrida Administrada
que contemple a las diferentes areas involucradas con la operacion,
normatividad e infraestructura del proyecto.

Es el Lider de proyecto, quien tendra la responsabilidad de convocar a las
reuniones pertinentes conforme a las actividades en las que intgrviene
el gobierno del contrato, asi como el seguimiento de inicio a fin del
proyecto.

El PMO, que se encargara de administrar, supervisar y vigilar el
cumplimiento de los términos de referencia, el plan de implementacion
en coordinacion con el Lider de proyecto. Este integrante en particular
se ubica dentro de la Administracién Central de Planeacion y
Programaciéon Informatica de la Administracion General de
Comunicaciones y Tecnologias de la Informacion.

Los usuarids de Servicios de Nube Hibrida Administrada, pueden
participar y emitir sus recomendaciones durante las sesiones o mesas
de trabajo del gobierno del contrato.

e El Gobierna de contrato integra cuatro procesos principales que a
continuacion se detallan:

e Alineacién y organizacién: responsable de asegurar el marco de la
administracion, arquitectura, innovacion, presupuesto y €Ostos,
calidad, riesgos y seguridad.

e Construccion e implementacién: responsable de administrar
requerimientos, construccion de soluciones, disponibilidad vy
capacidad, administracion del cambio, conocimiento, activos y
configuracion.

e Entrega y soporte: responsable de administrar la operacion,
incidentes, problemas y continuidad.

e Monitoreo y evaluacién: responsable de monitorear el desempeno y
cumplimiento de los requisitos, ademas de interactuar con la PMO
para validacion de servicios.

A septiembre de 2018 se continua con la fase de implementacion de los
servicios de nube privada, liberandose el servicio de comunicaciones entre el
centro de datos de Querétaro y la nube publica, asi como la habilitacion de
los servicios de Amazon Web Services (AWS).
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8.3. Auditorias practicadas y la atencion a las
observaciones

Hasta el momento no se cuenta con auditorias practicadas al proyecto.

9. Resultados y beneficios alcanzados e impactos
identificados

9.1. Avance en el cumplimiento de las metas y objetivos

El contrato Servicios de Nube Hibrida Administrada se encuentra en la fase de
implementacion y se han efectuado las siguientes actividades:

Presentacion inicial y entrega de documentacién inicial
Mesas de trabajo y de implementacién

Desarrollo del programa de trabajo detallado
Desarrollo de los disefios de alto nivel

Inicia la fase de implementacion de los servicios, teniendo los siguientes
avances:

o Servicios de comunicaciones entre el centro de datos de
Querétaro y la nube publica de Amazon Web Services (AWS)

o Mesa de servicio SENHA para la atencion de sus propios
servicios.

o Instalaciéon de infraestructura nube privada (procesamiento,
almacenamiento y comunicaciones) en centro de datos
Querétaro.

o Servicios de nube publica y de seguridad habilitados para su
consumo.

o Interconexién fisica con los componentes de los contratos de
SASIC y SARI en el centro de datos de Querétaro.

o Creacién de la oficina de seguridad para vigilar los lineamientos
de seguridad de la informacion relacionadas con Servicios de
Nube Hibrida Administrada.
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o Implementacién de lainfraestructura para el descubrimiento de
las aplicaciones habilitadas para operar en ambientes de nube
(Cloud Ready) en el ambiente no productivo.

® Se esta haciendo uso de los servicios de nube pablica

9.2. Resultados y beneficios alcanzados e impactos
identificados

Conclusién de la fase de planificacién del contrato Servicios de Nube Hibrida
Administrada, en la cual se realizaron las siguientes actividades:

® Presentaciéh inicial del proveedor de Servicios de Nube Hibrida
Administrada ante el Administrador del Contrato en el SAT

® Preparativos de las mesas de trabajo y de implementacién
Ejecucion de las mesas de trabajo y de implementacion

e |nicio de la toma operativa de la infraestructura de procesamiento
actual

e Desarrollo y entrega del programa de trabajo detallado

e Formalizacion de los acuerdos de niveles de operacion

® |nicio de la implementacion de los servicios

El proyecto se encuentra en la fase de implementacion, sin embargo, hasta el
momento se han tenido los siguientes resultados en la administracion de la

infraestructura actual:

Soporte a la infraestructura de procesamiento actual

e Durante el periodo de declaraciones 2018, la infraestructura de
procesamienta fue monitoreada y mantenida, logrando mantener toda la
plataforma estable sin tener eventos criticos que afectara al
Contribuyente,

Dentro de los beneficios se encuentra el tener disponible la plataforma para que los
contribuyentes lograran realizar las declaraciones anuales.

Recuperacion de almacenamiento no utilizado
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® Eliminacién de discos no ligados a ninguna maquina virtual
Eliminacion de maquinas virtuales en desuso.

® Consolidacion de unidades logicas de almacenamiento (LUNs - Logical
unit number)

Dentro de los beneficios se encuentra la recuperacion del almacénamiento no utilizado
y ponerlo a disposicion de nueva asignacion.

Actualizacion masiva de hipervisor (VMware - vSphere)

® La actualizacion consistié en cambiar de versiones de vSphere 5.1 a
version 5.5.

¢ [l total de hosts planeados en la actualizacion de la plataforma son 423
host fisicos

® Hosts actualizados a la fecha son 302, equivalente al 71% de avance

Dentro de los beneficios se encuentra la recuperacion del soporte por parte del
fabricante de la solucion de virtualizacion.
Recuperacion de VLANSs no utilizadas

¢ Deteccion y recuperacion de VLAN IDs no utilizadas (acrénimo de red
local virtual, el cual es un método para crear redes logicas
independientes dentro de una misma red fisica.), tanto en la red de
producciéon como en la red de gestion del SAT.

Dentro de los beneficios se encuentra la recuperacion de 937 VLANs de produccion y
600 de gestion, las cuales estan listas para reutilizarse.

Se estan consumiendo los servicios de nube publica y creando los primeros
ambientes para la migracién de aplicaciones cloud-ready.

9.3. Evaluaciones externas realizadas por las diversas
instancias

No aplica.
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10. Resumen lejecutivo del informe final del servidor
publico responsable de la ejecucion del proyecto

10.1. Informe Final de la ejecucion de SENHA

El proyecto Servicios de Nube Hibrida Administrada actualmente se encuentra
en la etapa de implementacién, sin embargo, es un esfuerzo innovador del
Servicios de Administracién Tributaria alineado a su proceso continuo de
transformacién techoldgica para habilitar los elementos que permiten tener
eficiencias en costos y tiempos en la entrega de servicios tecnoldgicos.

Los Servicios de Nube Hibrida Administrada estan compuesto por una nube
privada y una nube publica operadas como una sola a través de un orquestador
y un portal Unico deé auto aprovisionamiento. El orquestador forma parte de la
plataforma de gestion de nube para automatizar el suministro de servicios
independientemente de la nube destino.

e A lafecha se han habilitado los siguientes servicios:
® Servicios de nube publica
e Servicios de comunicacion de nube publica

e Servicios dé comunicaciones para la gestion de los Servicios de Nube
Hibrida Administrada
® Mesa de servicio de los Servicios de Nube Hibrida Administrada

Instalacion infraestructura servicios de nube privada

Es importante mencionar que el proyecto se encuentra en implementacion de
los servicios

~

\

LTS

Roberto Vasquez Jiménez

Administrador de Infraestructura Tecnolégica
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11.Anexos

Relacién cronolégica y ordenada por tematica, de todo el soporte documental:

No. I-‘echés

1 Septiembre 2015

28 de septiembre
del 2015

28 de septiembre
del 2015

4 Octubre 2015

5 07 octubre ;015
6 09 octubre 2015
7 11 de maya 2018
8 10 de julio 2017

9 18 agosto 2017

07 septiembre

10 5017

11 Octubre 2017

:

Soporte Documental

Nota sobre la alineacién con los
objetivos y programas
estratégicos del SAT

Cuestionario de alineacion con la
arquitectura institucional

Nota sobre la identificacion de
componentes de comunicacion
institucional

Dictamen de Recomendacion
Tecnolégica

Nota sobre la identificacion de
componentes tecnologicos

Nota sobre la viabilidad
financiera

Oficio del Comité de Portafolio
de Proyectos

Oficio de Suficiencia
Presupuestal

Aprobacion OIC

Dictamen favorable UGD para la
contratacion

Proyecto de convocatoria (Pre-
bases)

Docurhento

Soporte

|

s
1.Nota sobre la
alineacién/con los o

[ FoF |
i

r.

2.Cuestionario de
alineacion con la ar

s
A

3.Nota sabre la
identificadién de co

1

4 Dictamen de
Recomendacian Tec

Y

5.Nota sabre la
identificadién de co

1

6.Mota sobre |a
viabilidad financierz

| For |

4
7.0ficio del Comité
de Portafalio de Pro

L=
M

8.0fidip de
Suficiencia Presuput

9 Aprobacion
0IC,pdf

L ret |
j |

10.Dictamen
favorable JGD para
]

o

11.Proyecto de
convocatoria (Pre-bz
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: | ror |
Convocatoria de licitacion
12 31 octubre 2017 B 12.Convocatoria de
( ases) licitacion (Bases).pd
FOF
] Apéndice 1: Inventario de :
13 Sinfecha P e
Infraestructura Actual | 13.Apéndice 1
Inventario de Infrae:
[Vor |
08 noviembre ) /
14 2017 Acta de Junta de aclaraciones Cas e e
aclaraciones.pdf
(o |
15 11 diciembre 2017 Dictamen técnico ey
técnico.pdf
[For |

16 15 diciembre 2017 Fallo y Analisis economico T e e
econdmico.pdf
FUF

17 18 diciembre 2017 Contrato 17‘Con£'rat°_pdf

hor
Oficio de Liberacién de Recursos /

por Contratacién ~ 18.0ficio de
Liberacién de Recur:

18 24 enero 2018

® Informes periddicos de avances y situacion e informe final
No aplica

Auditorias de los entes de fiscalizacion (auditorias practicadas y la atencion
a las observaciones determinadas).
No aplica
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11.1. Fuente

e ACTA DE JUNTA DE ACLARACIONES, Licitacion Publica Nacional
Electrénical de Servicios No. LA-006E00001-E26-2017, Compranet,
08 de novigmbre del 2017

e APENDICE 1: INVENTARIO DE INFRAESTRUCTURA ACTUAL, Licitacion
Publica Nartional Electrénica de Servicios No. LA-O06EQ0001-E26-
2017, Memoria documental, sin fecha.

e APROBACION OIC, Licitacion Piblica Nacional Electrénica de Servicios
No. LA-006E00001-E26-2017, Memoria documental, 18 de agosto
del 2017.

e CONTRATO, Licitacién Publica Nacional Electrénica de Servicios No.
LA-006E00001-E26-2017, Memoria documental, 18 de diciembre del
2017,

e CONVOCATORIA DE LICITACION (BASES), Licitacion Pablica Nacional
Electrénica de Servicios No. LA-006E00001-E26-2017, Diario Oficial,
31 de octubre del 2017, segunda seccion.

e CUESTIONARIO DE ALINEACION CON LA ARQUITECTURA
INSTITUCIONAL, Licitacién Publica Nacional Electréonica de Servicios
No. LA-0O0BEQ0001-E26-2017, Memoria documental,28 de abril del
2015.

e DICTAMEN DE RECOMENDACION TECNOLOGICA, Licitacion Pablica
Nacional Electrénica de Servicios No. LA-006E00001-E26-2017,
Memoria documental, octubre del 2015

e DICTAMEN FAVORABLE UGD PARA LA CONTRATACION, Licitacién
Plblica Nacional Electrénica de Servicios No. LA-006EQ0001-E26-
2017, Memoria documental, 07 de septiembre del 2017.

e DICTAMEN TECNICO, Licitacién Publica Nacional Electronica de
Servicios No. LA-O06E00001-E26-2017, Memoria documental, 11 de
diciembre de 2017.

e FALLO Y ANALISIS ECONOMICO, Licitacion Pablica Nacional
Electronica de Servicios No. LA-006E00001-£26-2017, Memoria
documental, Licitacion Pablica Nacional Electrénica de Servidios No.
LA-006E00001-E26-2017, Compranet, 15 de diciembre 2017,

e NOTA SQBRE LA ALINEACION CON LOS OBJETIVOS Y PROGRAMAS
ESTRATEGICOS DEL SAT, Licitacion Publica Nacional Electronica de

RS | et | T Y RO
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Servicios No. LA-006EQ0001-E26-2017, Memoria documental,
septiembre 2015.

NOTA SOBRE LA IDENTIFICACION DE COMPONENTES DE
COMUNICACION INSTITUCIONAL, Licitacion | Publica Nacional
Electrénica de Servicios No. LA-006E00001-E26-2017, Memoria
documental, 28 de septiembre 2015.

NOTA ‘SOBRE LA IDENTIFICACION DE. COMPONENTES
TECNOLOGICOS, Licitacion Publica Nacional Electrénica de Servicios
No. LA-O06E00001-E26-2017, Memoria documental,07 de octubre
del 2015. I

NOTA SOBRE LA VIABILIDAD FINANCIERA, Licitacion Publica Nacional
Electronica de Servicios No. LA-006E00001- E26 2017, Memoria
documental, 09 de octubre del 2015.

OFICIO DE LIBERACION DE RECURSOS POR | CONTRATACION,

Licitacion Publica Nacional Electréonica de Servicios No. LA-
006E00001-E26-2017, Memoria documental, 24 de enero 2018.

OFICIO DE SUFICIENCIA PRESUPUESTAL, Licitacidn Pablica Nacional
Electronica de Servicios No. LA-006E00001- E26 2017, Memoria
documental, 10 de julio del 2017

OFICIO DEL COMITE DE PORTAFOLIO DE PROYECTOS Licitacion
Publica Nacional Electronica de Servicios No. LA-O06EO0001-E26-
2017, Memoria documental, 11 de mayo del 2018,

PROYECTO DE CONVOCATORIA (PRE-BASES),  Licitacién Publica
Nacional Electrénica de Servicios No. LA-006E00001-E26-2017,
Memoria documental, Compranet, sin fecha
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11.2. Acronimos
!

Acronimo | Significado

AGCTI Administracién General de Comunicaciones y Tecnologias
ie la Informacién del SAT

DDoS taques de Denegacion de Servicio Distribuido (Distributed
Denial of Service)

Malware Codigo malicioso

Spam (Iorreos 0 mensajes no deseados

API Interfaz de Programacién de Aplicaciones (Application
Programming Interface)

BLOB Objeto Binario Grande (Binary Large Object)

BYOL Traer tu Propia Licencia (Bring your own license)

BGP Protocolo de Gateway de Frontera (Border Gateway
Brotocol)

CIFS Sistema de Archivos de Internet Comin (Common Internet
Flle System)

CISSP Certiflcado Profesional en Seguridad en Sistemas de
Informacion (Certified Information Systems Security
Professional)

Clear Modalidad de enlace de interconexion

channel |

CMBD Base de Datos de la Gestion de Configuracion
(Configuration Management Database)

DNS Slstema de Nombres de Dominio (Domain Name System)

DRP Esquema que busca que el SAT tenga una continuidad
operativa de los servicios tecnolégicos productivos, basada
én un centro de datos alterno que pueda habilitarse en caso
de contingencia

Gbps Gigabit por segundo (Gigabit per second)

laasS Infraestructura como Servicio (Infrastructure as a Service)

IOPs Operaoones de Escritura y Lectura (Input/Qutput
Operations Per Second)

IPS $istema de Prevencion de Intrusiones, (Intrusion Prevention
$ystem)

IPSec hternet Protocol Security (Protocolo de Seguridad IP)
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Acrénimo Significado |

ISO Organizacion Internacional de Normalizacion (International
Organization for Standardization)

ITIL v3 Biblioteca de Infraestructura de Tecnologlas de Informacion
version 3 (Information Technology Infrastructure Library)

ITSM Gestidén de Servicios de Tecnologias de la Informacion
(Information Technology Service Manag¢ment)

JSON Java Script Object Notation

KEBD Base de Datos de Errores ConOCIdas (Known Error
Database)

LAASSP Ley de Adquisiciones, Arrendamientos y Serwc:os del Sector
Pablico !

LAN Red de Area Local (Local Area Network) |

LDAP Protocolo ligero simplificado de acceso a directorios (Light

Directory Active Protocol) I

MAAGTICSI Manual Administrativo de Aplicacién General en materia de
Tecnologias de la Informacién y Comunlaauones y en la de
Seguridad de la Informacién '

MDAP Marco Documental de Automatizacion de Procesos del SAT

MPLS Conmutacién de Etiquetas Multlprotocdlo (Multiprotocol
Label Switching) |

MTR El Marco Tecnologico de Referencia e un conjunto de

modelos y mecanismos de colaboracién, para describir
servicios, = componentes, tecnologlas estandares,
directrices, decisiones, patrones y me]qres practicas que
serviran como referencia para guiar y ditigir las soluciones
tecnolégicas siempre alineadas a las neqe5|dades del SAT.
Los modelos son:

Modelo de Referencia de Servicios |

Modelo de Referencia Tecnoldgica|

Modelo de Referencia de Datos |

MV Maquina Virtual I

NAS Almacenamiento conectado a red (Nptwork Attached
Storage) '

NFS Sistema de Archivos de Red (Network Filé System)

NIST Instituto Nacional de Normas y Tecnologia (The National

Institute of Standards and Technology)
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Acrénimo Significado
NPIV Virtualizacién de ID de N-Port: Método estandar para la
ireacic’m de canales virtuales sobre un puerto fisico de fibra
anal
NPV Virtualizacion de N-Port: Método propietario de Cisco para
la creacién de canales virtuales sobre un puerto fisico de
ii bra canal
PaasS lataforma como servicio (Plataform as a Service)
PKI nfraestructura de llave pUblica (Public Key Infrastructure)
PMP profesional en Direccion de Proyectos (Project
ranagement Professional)
RESTful ransferencia de estado representacional
(Representational State Transfer)
SaaS oftware como Servicio (Software as a Service)
SAN ed de Area de Almacenamiento (Storage Area Network)
SASIC ervicios Administrados de Seguridad de la Informacion y
Comunicaciones
SARI £ervicio de Almacenamiento y Respaldo de la Informacion
SAT %ervicio de Administracion Tributaria
SADCON ervicios Administrados de Cémputo en la Nube
SAML enguaje de marcado para confirmaciones de seguridad
Security Assertion Markup Language)
SDMA-4 Servicios de Soporte, Desarrollo y Mantenimiento de
Aplicaciones 4
SDN P\edes definidas por software (Software Defined Network).
Se define como un conjunto de técnicas que permiten la
abilitacién de servicios de red, de una manera dinamica,
determinista y escalable, minimizando la necesidad de
ntervenciéon de un administrador de red para la gestion de
It:Iichos; servicios
SDS 'Almacenamiento definido por Software (Software Defined
%torage)
SENHA Servicios de Nube Hibrida Administrada
TCP Protocolo de Control de Transmisién (Transmission Control

Protocol)
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Acronimo Significado i
UDP Protocolo de Datagrama de Usuario (User Datagram
Protocol) }
Tl Tecnologias de la Informacién |
VCPU Procesador Virtual (Virtual CPU) -
VPN Red Privada Virtual (Virtual Private Netwark)
VRF Enrutamiento Virtual y Reenvio (Virtbal Routing and
Forwarding) '
WAF Firewall de Aplicaciones Web, (Web Applil:ation Firewall)
Xx86 Arquitectura de cOmputo x86 cuyds componentes

habilitadores estan basados en nuevos sets de instrucciones
y mayores registros para procesar todo tipo de tareas, lo
que permite acelerar el rendimie ito, mejorar la
disponibilidad y expandir la capacidad de memoria.

DevOps El término DevOps es un acrénimo inglés que proviene de la
palabra “development” (desarrollo) de la palabra
“operations” (operaciones) y consiste en una practica que
propicia la comunicacion, colaboracién e lintegracion entre
las areas de Desarrollo de software y Operaciones de
Tecnologias de la Informacion, con el fin de automatizar el
proceso de entrega e instalacion del software. Con lo
anterior se espera contar con un entorno donde la
construccion, prueba y lanzamiento de saftware pueda ser
mas rapido y confiable.




