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Introduccion

Para el ejercicio del derecho de acceso a la informacion de acuerdo al articulo 6, apartado A,
fraccion II. de la Constitucion Politica de los Estados Unidos Mexicanos, toda informacion que
se refiere a la vida privada y datos personales, sera protegida en los términos y con las
excepciones que fijen las leyes.

En este tenor el pasado 26 de enero del 2017, se publico en el Diario Oficial de la Federacion,
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, que en
su articulo 35, hace referencia a que los sujetos obligados deberan realizar un documento de
seguridad, el cual sera un instrumento que describa y dé cuenta de manera general, sobre las
medidas de seguridad técnicas, fisicas y administrativas, para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que posee.

Asimismo, el pasado 26 de enero de 2018, se publicaron los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, en los que se desarrollan y concentran
las obligaciones exigibles del derecho ala proteccion de datos personales en el sector publico
federal.

El presente documento, es un instrumento que describe y da cuenta de manera general sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el Servicio de
Administracién Tributaria (SAT) con el fin de garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee; para responder a los derechos de los
tutelados, frente a su alteracion, pérdida, transmisién, con ello se garantizara la privacidad
de los individuos velando porque terceras personas no incurran en conductas que puedan
afectarla arbitrariamente.

1 06/ 03/ 2019 SdeS52
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Capitulo |
Marco juridico — administrativo

Constitucion Politica de los Estados Unidos Mexicanos.
Publicada en D.OF. 05-1-1917, Ultima reforma D.O.F. 27-VIIl-2018

Leyes / Codigos Federales

1.

Ley del Servicio de Administracion Tributaria.
Publicada en D.O.F. 15-XI1I-1995, Ultima reforma D.O.F 04-X1I-2018

Ley General de Transparencia y Acceso a la Informacién Publica.
Publicada en D.O.F. 04-V-2015

Ley General de Responsabilidades Administrativas.
Publicada en el D.O.F. 18-VII-2016

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Publicada en el D.O.F. 26-1-2017

Ley Federal de Transparencia y Acceso a la Informacion Publica.
Publicada en el D.O.F. 27-1-2017

Reglamentos

1.

Reglamento Interior del Sevicio de Administracion Tributaria.
Publicado en D.OF. 24-VIII-2015

Estrategias, Manuales y Lineamientos

1. Acuerdo mediante el cual se aprueban los Lineamientos Generales de Proteccion de
Datos Personales para el sector publico.
Publicado en D.O.F. 26-1-2018

2. Acuerdo por el que se modifican las politicas y disposiciones para la Estrategia Digital
Nacional, en materia de Tecnologias de la Informacién y Comunicaciones, y en la de
Seguridad de la Informacidn, asi como el Manual Administrativo de Aplicacion General
en dichas materias.

Publicado en D.OF. 23-VII-2018 P
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%
/e

Cédigo del Documento: Versién Fecha de Registro No. de Pagina
1 06/03/2019 6 de 52




& SHCP Documento de Seguridad de los Sistemas de &0
e : Datos Personales en Posesion del SAT. D) SAT

Capitulo Il
Objetivo y alcance

Objetivo

Establecer el documento para garantizar la proteccion de sus datos personales, en posesion
del SAT, y que deberan observar las Unidades Administrativas del SAT.

Alcance

Este documento, es un instrumento normativo y de apoyo administrativo, de observancia
obligatoria para todos los servidores publicos del SAT que generen, consulten, custodien
informacion que contenga datos personales y/o datos personales sensibles que obren en los
sistemas destinados para tal fin.
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Capitulo Il

Inventario de datos personales y de los sistemas de datos personales

Wsar

Los datos personales que contienen los sistemas de datos personales en el SAT son los

siguientes:

1. Teléfono

2. Edad

3k Sexo

4. Registro Federal de Contribuyentes
5. Clave Unica del Registro de Poblacién
6. Estado Civil

2. Nombre de usuario en redes sociales
8. Correo electrénico

I, Lugar y fecha de Nacimiento

10. Fotografia

11. Nacionalidad

12. Datos sobre pasatiempos, entretenimiento y diversion
13.  Puesto de trabajo

14. Lugar de trabajo

15.  Experiencia Laboral

16. Datos de contacto laborales

17. Idioma o lengua

18. Escolaridad

19.  Titulos

20. Certificados

21. Informacion migratoria

22.  Cédula Profesional

23.  Domicilio

24. Informacion de transito de personas
25. Saldos bancarios

26. Estados de cuenta

27. Numeros de cuenta

28.  Cuentas de inversion

29. Bienes muebles

30. Bienesinmuebles

31. Informacion fiscal

32. Historial crediticio

33. Ingresos

34. Egresos

35. Burd de Crédito

36. Seguros

37. Afores
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38.
3%
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53,
54.
55.
56.
57«
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69
70.
71.
72.
73y
74.
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Salario

Fianzas

Numero de Tarjeta Bancaria

Numero de Tarjeta de Débito

Usuarios

Contrasenas

Identificaciones oficiales

Informacién biométrica

Firma autdgrafa

Firma electrénica

Otros mecanismos de autenticacion
Antecedentes penales

Amparos

Demandas

Contratos

Litigios

Procedimientos administrativos
Procedimientos penales

Procedimientos laborales
Procedimientos civiles

Origen racial o étnico

Estado de salud

Cicatrices

Tipo de sangre

Informacion genética

Pertenencia a un partido/Posturas politicas
Creencias religiosas filoséficas o morales
Afiliacion sindical

Opiniones politicas

Habitos sexuales

Dependientes

Beneficiarios

Familiares

Referencias laborales

Referencias personales

Otros datos que pueden originar discriminacion
Informacién adicional al nUmero de tarjeta bancaria
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A continuacion, se listan los sistemas de datos personales que se tienen a la fecha de la
publicacién de este documento:

Nombre del
Sistema

Estado del
Sistema

AG duena del
aplicativo

Custodia

(Antes SAAl_WEB -
Sistema de
Operacion Integral
Aduanera
(SOIA) PEA SIRET

En funcionamiento

AGA

AGA

Administracion
Técnica

En funcionamiento

AGA

AGA

AGS-HRMS
Solucion Integral

En funcionamiento

AGRS

ACOST

Analisis Dinamico y
Carga de
Manifiestos

En funcionamiento

AGA

AGA

Apis_legado (para
2008 y 2009)

En funcionamiento

AGA

AGA

Apoyo a
incorporacion de
Firma Electrdnica
Avanzada (FEA) y
Datos Biométricos

En funcionamiento

AGSC

ACOST

Automatizar el
Monitoreo de
PPEE’s (Personas
Politica 'y
Econdmicamente
Expuestas)

En funcionamiento

AGE

ACOST

Bdveda de Créditos
Express

En funcionamiento

AGR

ACOST

Buscador de
localidades sin
acceso a internet

En funcionamiento

AGSC

ACOST

Capturay
Validacion
Contables
(Esquema anterior)

En funcionamiento

AGP

ACOST

Componente de
Evaluacién

En funcionamiento

AGRS

ACOST
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Nombre del
Sistema

Estado del
Sistema

AG duena del
aplicativo

Custodia

Consulta de
Devoluciones
Automaticas
Célculos
Aritméticos

En funcionamiento

AGAFF

ACOST

Consulta de
Devoluciones
Manuales Web

En funcionamiento

AGAFF

ACOST

Consulta de Lotes

En funcionamiento

AGR

ACOST

Consulta de
Permisos de
Importacién
Temporal de
Vehiculos

En funcionamiento

AGA

AGA

Consulta de
Transacciones

En funcionamiento

AGR

ACOST

Consulta interna de
informacion de
intereses para
2016.

En funcionamiento

AGR

ACOST

Consulta MAT de
declaraciones y
pagos del RIF

En funcionamiento

AGR

ACOST

Consulta Remota
de Pedimentos

En funcionamiento

AGA

AGA

Consulta Web de
Devoluciones
Automaticas

En funcionamiento

AGAFF

ACOST

Contabilidad
Central (Esquema
anterior)

En funcionamiento

AGP

ACOST

Contabilidad
Electronica

En funcionamiento

AGAFF

ACOST

Contabilidad
Electronica Mi
PYMES

En funcionamiento

AGAFF

ACOST

Contabilidad
General

En funcionamiento

AGP

ACOST
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Nombre del
Sistema

Estado del
Sistema

AG duena del
aplicativo

Custodia

Contabilidad
Regional (Esquema
anterior)

En funcionamiento

AGP

ACOST

Control de Pagos
Disponibles en
TESOFE

En funcionamiento

AGAFF

ACOST

Créditos Fiscales

En funcionamiento

AGR

ACOST

Cubo de
Informacion SAC

En funcionamiento

AGSC

ACOST

Cuenta Unica Web

En funcionamiento

AGR

ACOST

Declaracion Anual
de Personas Fisicas

En funcionamiento

AGR

ACOST

Declaracion Anual
de Personas
Morales

En funcionamiento

AGR

ACOST

Declaracion de
Pasajeros y
Excedente de
Franquicia

En funcionamiento

AGA

AGA

Declaracion de
Proveedores IVA

En funcionamiento

AGR

ACOST

Declaracion
Informativa de
Aprovechamientos
por el manejo,
almacenaje y
custodia de
mercancias de
comercio exterior

En funcionamiento

AGR

ACOST

Declaracion
informativa de
empresas
manufactureras,
maquiladoras y de
servicios de
exportacion

En funcionamiento

AGR

ACOST

Declaracion
Informativa de los
Regimenes Fiscales
Preferentes

En funcionamiento

AGR

ACOST
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Nombre del Estado del AG duena del
Sistema Sistema aplicativo
Declaracion
Informativa de
Notarios Publicos y
demas Fedatarios.
Declaracion
Informativa de
Operaciones con
partes relacionadas
Declaracion
Informativa de
Operaciones con
Terceros
Declaracion
Informativa de
Operaciones
realizadas por En funcionamiento AGR ACOST
cuenta de los
integrantes del
consorcio petrolero
Declaracion
Informativa de
Operaciones En funcionamiento AGR ACOST
Relevantes (Art. 31
A del CFF)
Declaracion
Informativa del
formento al primer
empleo
Declaracion
Informativa
Mensual y Anual
del Impuesto a los
Depositos en
Efectivo
Declaracion
Informativa En funcionamiento AGR ACOST
Multiple del IEPS
Declaracion ‘
Informativa En funcionamiento AGR ACOST ;’b J
]
f

Custodia

En funcionamiento AGR ACOST

En funcionamiento AGR ACOST

En funcionamiento AGR ACOST

En funcionamiento AGR ACOST

En funcionamiento AGR ACOST

Multiple DIM

.
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Nombre del
Sistema

Estado del
Sistema

AG duena del
aplicativo

Custodia

Declaracion
Informativa por
Contraprestaciones
o Donativos
Recibidos
Superiores a $
100,000.00

En funcionamiento

AGR

ACOST

Declaraciones de
pagos de derechos,
productosy
aprovechamientos

En funcionamiento

AGR

ACOST

Declaraciones de
pagos provisionales
o definitivos de
impuestos
federales

En funcionamiento

AGR

ACOST

Declaraciones de
pagos provisionales
o definitivos de
impuestos
federales de
personas morales —
Mi contabilidad

En funcionamiento

AGR

ACOST

Declaraciones de
pagos provisionales
o definitivos de
impuestos
federales de
personas fisicas RIF
- Arrendamiento

En funcionamiento

AGR

ACOST

Declaraciones
Informativas en
Medios Magnéticos
(DIMM)

En funcionamiento

AGR

ACOST

Declaraciones que
serecibenpor
contingencia en
papel de PEMEX

En funcionamiento

AGR

ACOST

Devoluciones
Automaticas

En funcionamiento

AGAFF

ACOST

'
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Nombre del Estado del AG duena del .
N g = Custodia
Sistema Sistema aplicativo

Devoluoongs Y En funcionamiento AGAFF ACOST
Compensaciones
Devoluciones y
Compensaciones ; .
Fiteitaice da MATS En funcionamiento AGAFF ACOST
SIR
Dictdmenes.NET En funcionamiento AGAFF ACOST
gxéacl)t:aoon EIbE En funcionamiento AGRS ACOST
Fichas CPED En funcionamiento AGA AGA
FIEL CIEC En funcionamiento AGSC ACOST
Firma Electrdnica
Avanzada (FEA En funcionamiento AGSC ACOST
Aduanas)
Firma Electrdnica:
Validador del
estatus del En funcionamiento AGSC ACOST
certificado de Firma
Electronica
Fiscalizacion ) )
electrénica AGAFF En funcionamiento AGAFF ACOST
HEEMIZATION En funcionamiento AGAFF ACOST
Electronica Basica
Funcionarios con
permisos de
consulta a Personas | En funcionamiento AGE ACOST
Politicamente
Expuestas (FPPE)
sl reglst‘r'os En funcionamiento AGR ACOST
para la contabilidad
IBM Cognos . .
Conection (IDE) En funcionamiento AGR ACOST
IMMEX:
Automatizacion del | En funcionamiento AGACE ACOST
Modelo de Riesgo

A\

S

T P
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Nombre del Estado del AG duena del :
: : Sl Custodia
Sistema Sistema aplicativo
Intersecretarias

(Secretarias de
Estado / Entidades

N—

En funcionamiento AGA AGA
Internas /
Entidades
Externas)
Inventario de
Recursos Humanos
(gntes llamado En funcionamiento AGRS ACOST
Sistema de
reclutamiento de
personal)
JUPITER En funcionamiento AG]J ACOST
JUPITER Archivo En funcionamiento AGJ ACOST
S:gP;rER Asistencia En funcionamiento AGJ ACOST
IUPITER ASURTOS I o o S AFTHERID AG) ACOST
Penales
JUPITER
Clasificacion En funcionamiento AGJ ACOST
arancelaria
JUP!TER Extraccion En funcionamiento AGJ ACOST
Horizontal
JUPITER
Generacion de En funcionamiento AGJ ACOST
Informes
JUPlTER. En funcionamiento AGJ ACOST
Generalidades
JUPITER
He:rr_am|enta de En funcionamiento AGJ ACOST
creditos
controvertidos
JUP.ITER Juicio de En funcionamiento AGJ ACOST
Nulidad
DR TER Ciiceiade En funcionamiento AG] ACOST
partes
JUPI,TER Pestana, En funcionamiento AGJ ACOST
Caratula y Volantes
JUP'.TE.R Re;ursos En funcionamiento AGJ ACOST
Administrativos
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Nombre del Estado del AG duena del .
. 5 . . Custodia
Sistema Sistema aplicativo
JUPITER,REDOHGS En funcionamiento AG) ACOST
de Emisién Local
JUPITER/Reportes En funcionamiento AGJ ACOST
de Emisidon Central
JUPlT.ER S =RAlof ol En funcionamiento AG) ACOST
Contribuyente
Listados de En funcionamiento AGR ACOST
conceptos IETU
MAEFIEL ] En funcionamiento AGSC ACOST
Manlﬂgst.o Unice En funcionamiento AGA AGA
Ferroviario
MA.T R gontrol de En funcionamiento AGR ACOST
Obligaciones
MAT- Sistema de
Devoluciones En funcionamiento AGAFF ACOST
Automaticas
MAT-NyV: Maodulo
de impresion de
acto; . . En funcionamiento AGR ACOST
administrativos
para notificacion
personal
MAT-NyV: Mddulo
de Notificacion En funcionamiento AGR ACOST
electronica
Modelo de
Administracion de En funcionamiento AGE ACOST
Riesgo Corrupcion
Modelo de
Admws?raaon En funcionamiento AGR ACOST
Tributaria de
Cobranza
Modelo de
Administracion
Tributaria En funcionamiento AGAFF ACOST
Devoluciones y
Compensaciones
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Nombre del Estado del AG duena del .

. . — Custodia
Sistema Sistema aplicativo
Modelo de
Administracion
Tributaria Proceso En funcionamiento AGSC ACOST
Masivo de
Inscripcién
m)géte?gfj?'\lfggg’ En funcionamiento AGR ACOST
MORSA IVA En funcionamiento AGP ACOST
Movimientos SAC En funcionamiento AGSC ACOST
Nomina RIF En funcionamiento AGSC ACOST
SNGIIEIE O POk En funcionamiento AGR ACOST
Estrados o Edictos
Opinién del
Cumplimiento del En funcionamiento AGR ACOST
Contribuyente
Pasaporte
Electrdnico de En funcionamiento AGA AGA
Aduanas
PN [P erspanget En funcionamiento AGA AGA
Name Record
Portal AGRSdela | ¢, £ ncionamiento AGRS ACOST
IntraSAT
Portal empleado de
consulta ae En funcionamiento AGR ACOST
documentos
digitales
REGoRO NN En funcionamiento AGA AGA
Aduanero
Régimen de
Incorporacion al
Seguro Social En funcionamiento AGSC ACOST
(RISS-IMSS E
INFONAVIT)
Registro de
C(,)n'gadores En funcionamiento AGAFF ACOST
Publicos y
Despachos
Registro y Control
de Bienes En funcionamiento AGR ACOST
Embargados -
[ Cédigo del Documento: ] [ Version [ Fecha de Registro ] { No. de Pagina
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Nombre del Estado del AG duena del
Sistema Sistema aplicativo

Reimpsesian,de En funcionamiento AGR ACOST
acuses
Resultados
Evaluacion
Minnesota
Recursos Humanos
SAT-Movil: Re-
ingenieria del
servicio de Factura
Electronica Movil
sede Blectronica || o 6 cionamienio AGR ACOST
Buzon Tributario
Servicio de DyP En funcionamiento AGR ACOST
~I05 Devoluqones En funcionamiento AGAFF ACOST
y Compensaciones
Sistema
Automatizado
Integral de En funcionamiento AGSC ACOST
Marbetes y
Precintos
Sistema de Andlisis
Automatizado a En funcionamiento AGA AGA
Priori Aduanal
Sistema de
Asignacion y
Donacion de Bienes
por el SAT
Sistema de Capital
humano
Sistema de
Captacion de
Documentos
Digitales
Sistema de Captura
de Pardmetros
Sistema de Cddigos
de Tabacos

Custodia

En funcionamiento AGE ACOST

En funcionamiento AGSC ACOST

En funcionamiento AGRS ACOST

En funcionamiento AGRS ACOST

En funcionamiento AGR ACOST

En funcionamiento AGAFF ACOST

En funcionamiento AGSC ACOST
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Nombre del
Sistema

Estado del
Sistema

AG duena del
aplicativo

Custodia

Sistema de Control
de Agentesy
Apoderados
Aduanales

En funcionamiento

AGA

AGA

Sistema de Control
de Catalogos

En funcionamiento

AGA

AGA

Sistema de Control
de Cuentas de
Créditos y
Garantias

En funcionamiento

AGACE

ACOST

Sistema de Control
de Devoluciones

En funcionamiento

AGAFF

ACOST

Sistema de Control
de Registro de
Denuncias

En funcionamiento

AGE

ACOST

Sistema de Control
y Seguimiento de
Muestras

En funcionamiento

AGA

AGA

Sistema de
Denuncias, Quejas
y Supervisiones

En funcionamiento

AGE

ACOST

Sistema de Firmado
Electronico de
Notificaciones

En funcionamiento

AGR

ACOST

Sistema de
Importaciéon y
Exportacién
Temporal de
Remolquesy Semi
remolques

En funcionamiento

AGA

AGA

Sistema de
Incidencias y
Alertas

En funcionamiento

AGA

AGA

Sistema de
Indicadores de la
AGE

En funcionamiento

AGE

ACOST

Sistema de
Monitoreo de
Auditoria

En funcionamiento

AGAFF

ACOST

HL
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Nombre del
Sistema

Estado del
Sistema

AG duena del
aplicativo

Custodia

Sistema de
Operaciones de
Comercio Exterior

En funcionamiento

AGA

AGA

Sistema de
Revocacion con
Firma Electrdénica

En funcionamiento

AGSC

ACOST

Sistema de
Seguimiento y
Control de
Licitaciones

En funcionamiento

AGRS

ACOST

Sistema de
Seguridad para el
Monitoreo de
Aplicaciones

En funcionamiento

AGE

ACOST

Sistema Electronico
para Declaracién
Aduanal de
Pasajeros

En funcionamiento

AGA

AGA

Sistema Integral de
Comprobantes

En funcionamiento

AGSC

ACOST

Sistema Unico de
Informacion
Integral

En funcionamiento

AGAFF

ACOST

Sistema Unico de
Informacién para
Entidades
Federativas Integral

En funcionamiento

AGAFF

Solicitud de
Certificados Digital

En funcionamiento

AGSC

ACOST

Solucion Integral
Servicios al
Contribuyente

En funcionamiento

AGSC

ACOST

Test de
Compatibilidad y
Valores (antes
llamado Sistema de
evaluacion de
Integridad)

En funcionamiento

AGRS

ACOST

Transitos sin Papel

En funcionamiento

AGA

AGA

A
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Nombre del Estado del AG duena del ]
; r o Custodia
Sistema Sistema aplicativo
Vacaciones y
Permisos al En funcionamiento AGRS ACOST
Personal
Visor de acciones
de Control de En funcionamiento AGR ACOST
Obligaciones
Visualizador de
declaraciones de En funcionamiento AGR ACOST
PEMEX
Webservice
externos (IMSS e En funcionamiento AGSC ACOST
INFONAVIT)
Capitulo IV

Funciones y obligaciones de las personas que traten datos personales

1= Las funciones de los empleados del SAT, que manejen datos personales y/o datos
personales sensibles, seran aquellas que hayan sido autorizadas expresamente, en sus
descriptivos de puesto, o bien en el documento de designacion de funciones o
actividades emitido por sus superiores jerarquicos.

2. Asimismo, aquellos servidores publicos que generen, consulten, o traten con datos
personales, deben adoptar las medidas de seguridad previstas en el capitulo
denominado “Mecanismos de monitoreo y revision de las medidas de
seguridad”, del presente documento.

8. Estaran obligados a conocer y aplicar el marco juridico y normativo emitido por el INAI,
SAT y SFP en materia de transparencia, acceso a la informacion y proteccién de datos
personales; y lo citado por el Acuerdo por el que se modifican las politicas y
disposiciones para la Estrategia.digital Nacional, en materia de Tecnologias de la
Informacién y Comunicaciones, y en la de Seguridad de la Informacién asi como el
Manual Administrativo de Aplicacion General en dichas matérias.

4. De igual forma los principios y directrices que rigen la actuacién de los servidores
publicos en el marco normativo vigente, como lo es la Ley General de %
Responsabilidades Administrativas, el Codigo de conducta del SAT y el Cédigo de
Etica de las personas publicas del Gobierno Federal. /{/ '

Cédigo del Documento: Version Fecha de Registro ] | No. de Pagina
1 06/03/2019 22de 52




Documento de Seguridad de los Sistemas de (1]
Datos Personales en Posesién del SAT. 8 SAT

Adicionalmente, el SAT cuenta con una Estrategia Institucional de Seguridad en Tecnologias
de la Informacién, la cual esta conformada por un modelo de gobierno donde participan:

o Grupo de trabajo Estratégico de Seguridad de la Informacién (GESI) (Conformado
por los Administradores centrales de la AGCTD).
Responsable de aprobar las acciones a implementar en materia de:
o Programa de analisis de riesgos.
o Resolucion de las problematicas derivadas de la implementacién de
controles de seguridad de la informacién y manejo de riesgos.
o Programas para el desarrollo, actualizacion y/o pruebas de los
planes de continuidad.
o Responsable de Seguridad de la Informacion en la Institucién (Administrador
General de Comunicaciones y Tecnologias de la Informacion), a cargo de:
o Autorizar la Estrategia Institucional de Seguridad en Tecnologias e
Informacién (EINSTEIND.
o Autorizar las Directrices de operacion en materia de seguridad de la
informacidén aplicables a los servidores publicos y terceros del SAT.
o Autorizar el Programa de seguridad de la informacién.
o Responsable de Seguridad de la Informacién en la Institucion Suplente, a cargo de:
o Establecer el Grupo Estratégico de Seguridad de la Informacién
(GESD.
o Coordinar las acciones y resultados de ejecucion de la estrategia y
programas de seguridad. _
Coordinar las actividades de seguridad de la informacién del SAT.
Asegurar la comunicacion con el GESI sobre:
» Los indicadores de seguridad de la informacién.
= Continuidad operativa institucional.
= Programa de controles minimos de seguridad de la
informacion.
» Elprograma de Seguridad de la Informacion.
o Convocar a los Administradores de la Administracién Central de
Monitoreo y Control (ACSMC) en caso de que requiera atender
alguna problematica en seguridad de la informacion.
o Grupo de trabajo de implementaciéon de Seguridad de la Informacion (GISI)
(Conformado por personal del SAT responsable de controles de seguridad de la }

informacion), a cargo de: %
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o Diseno de los controles de seguridad que resulten del plan de
tratamiento de riesgos que emita el Equipo de Infraestructura
Critica y Analisis de Riesgos (EICAR)

o Definir el alcance del programa de implementacién de controles
minimos de seguridad, coordinar su validacion y supervisar su
implementacion.

o Ejecutar el “Programa de implementacién de controles vy
contingencia de riesgos” y el “Programa de implementacién de
controles minimos”.

o Definir acciones de mejora derivado de la medicién de eficiencia de
los controles de seguridad.

o Designar al Responsable de la Supervision de la Implementacion de
los Controles de Seguridad de la Informacion y manejo de riesgos
(RSICSI), quien supervisara el disefo, implementacién y seguimiento
de los controles de seguridad de la informacion.
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Capitulo V
Analisis de riesgo

En el SAT, se cuenta con procesos sistematicos, documentados, que constituyen el Sistema
de Gestion de la Seguridad de la Informacién, preservando la documentacion tanto fisica y
electronica que contienen datos personales y datos personales sensibles.

Existen diversas metodologias para la gestion de riesgos, pero comparten algo en comun:
identificar los activos de informacion, es decir, todos los recursos involucrados en la gestién
de la informacion, desde los servicios, datos y los equipos fisicos (el hardware), hasta los
documentos y el personal (recurso humano). Sobre estos activos de informacion se hace la
identificacion de las amenazas y las vulnerabilidades que establecen los riesgos para su
tratamiento.

La gestion de riesgos, proporciona al SAT la oportunidad de identificar los riesgos, para
implementar los controles que permiten actuar ante una eventual materializacion que evite
alglin impacto adverso. Esta gestion se mantiene en constante mejora y en equilibrio entre
el costo que tiene la implementacion del control, la importancia del activo de informacién
para los procesos y el nivel de riesgo, con la criticidad de la infraestructura.

El resultado obtenido sera un reporte ejecutivo de analisis de riesgos que contiene:

a) Alcance

b) Objetivo

c) Resumen de eventos (Metodologia)
d) Resultado de la evaluacion

e) Conclusiones

Dentro de los resultados de la evaluacion, se describen los escenarios de riesgo identificados
(considerando las amenazas y vulnerabilidades), se proponen las alternativas de control para
el plan de tratamiento y las acciones de remediacion en el disefio e implementacién de los
controles de seguridad de la informacion.

Estos resultados se integran dentro del documento “MAAGTICSI ASI F3 Documento de
resultados del analisis de riesgos”.

% A Agr
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Capitulo VI
Analisis de brecha

A través de este mecanismo, sera posible identificar la diferencia que existe entre el estado
actual en que se encuentra el SAT, en materia de seguridad de la informacion y las mejores
practicas en la materia.

En este organismo administrativo desconcentrado, realizamos la siguiente serie de pasos:

1.- Identificar lo que se tiene o hace en la actualidad en materia de seguridad de la
informacion.

2.- Analizar de acuerdo con las mejores practicas aplicables en materia de seguridad de la
informacioén lo que deberia ser.

3.- Detectar cual es la brecha existente entre el deber ser a lo que actualmente se tiene.

4.- Proponer cdmo se podria cubrir esa brecha y en cuanto tiempo.
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Capitulo VII
Plan de trabajo

El plan de trabajo considera como prioridad los aplicativos listados en la pagina 10 del
presente documento, posterior al Inventario de datos personales y de los sistemas de datos

personales.
Las fases del plan de trabajo son las siguientes:
- Fase . Identificacion de responsables.

- Fase Il. Comprobacion de la informacién recolectada.
- Fase lll. Actualizacién.
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Capitulo Vil
Mecanismos de monitoreo y revision de las medidas de seguridad

A1l. Aplicable para los sistemas del Servicio de Administracion Tributaria
|. Transmisiones de datos personales

1. Transmisiones mediante el traslado de soportes fisicos:
C: Confidencial / I: Integridad / D: Disponibilidad

. Propiedad de 5 ey
Tipo de control Fop . s Descripcion del control
informacion
Tipo de transmision
1. Los empleados del SAT que requieran el envio
de documentacion, realizan la solicitud al
enlace administrativo (mensajeria oficial).
Administrativo Gl

Para los documentos que contienen informacion
reservada y/o confidencial, se especifica la
clasificacion del documento en la portada del
sobre, en el extremo inferior derecho de manera
visible.

Integridad del paquete (Envio)

La transmision de documentos con informacion
reservada o confidencial se realiza en un sobre
Fisico Gl debidamente sellado con cinta adhesiva; y sobre
dicha cinta se estampara la firma del remitente,
con la finalidad de que sea perceptible si fue
abierto antes de su entrega.

Integridad del paquete (Recepcion)

En caso que el destinatario identifique A&'
Administrativo / Cl alteraciones en el paquete, se sigue el
Fisico ' procedimiento definido en el punto 4.19.3 de las ¢/

Directrices de Operacion en materia de Seguridad
de la Informacién aplicables a los Servidores *

Pdblicos 'y  Terceros del Servicio de

'd
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g

Tipo de control

Propiedad de
informacion

Descripcion del control

Administraciéon  Tributaria, se notifica al
remitente y se registra el incidente.

Fisico

Entrega del paquete

1. La entrega del paquete, se realiza sélo si el
destinatario acredita su identidad. Para ello,
deberd presentar una identificacion oficial
vigente con fotografia. El mensajero recaba
nombre, nimero de referencia que aparece en
la identificacion y fecha de entrega.

2. El mensajero no entrega el paquete, si el
destinatario no puede acreditar su identidad.
En este caso, lo devuelve al remitente.

Fisico

Acuse de recibo / Mecanismo de monitoreo
Se utiliza el mecanismo de atentas notas como
bitdcora de envio, acuse de recibo y para la
verificacion del destinatario. Para el caso de
transferencia de datos personales a otras
dependencias o entidades, se debe registrar en el
sistema persona.

2. Transmisiones mediante el traslado fisico de soportes electrénicos:

Tipo de
control

Propiedad de
informacion

Descripcion del Control

Administrativo

Gl

Tipo de transmision

1. Los empleados internos del SAT que requiera
el envio de documentacién, realizan la solicitud
al enlace administrativo (mensajeria oficial).

2. Para los documentos que contienen
informacion reservada y/o confidencial, se
especifica dicha naturaleza en la portada del

manera visible.

sobre, en el extremo inferior derecho de /{;
|
N
/ |
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Propiedad de
informacion

Descripcion del Control

Técnico /
Fisico

Gl

Integridad del paquete (Envio)

1. La transmisién de soportes electronicos con
informacién reservada o confidencial, se
realiza mediante un proceso de cifrado que los
protege durante su trayecto, aplicando un nivel
de cifrado robusto y con ayuda de algoritmos
asimétrico a través de la e.firma.

2. Posteriormente se guardan en un sobre
debidamente sellado con cinta adhesiva vy
sobre dicha cinta se estampara la firma del
remitente, con la finalidad de que sea
perceptible si fue abierto antes de su entrega.

Administrativo /
Fisico

Gl

Integridad del paquete (recepcion)

En el caso de que el destinatario identifique
alteraciones en el paquete, se sigue el
procedimiento definido en las Directrices de
Operacion en materia de Seguridad de la
Informacion aplicables a los Servidores Pablicos y
Terceros del Servicio de Administracién
Tributaria, se notifica al remitente y se registra el
incidente.

Fisico

Entrega del paquete

1. La entrega del paquete se realiza sélo si el
destinatario acredita su identidad. Para ello,
debera presentar una identificacion oficial
vigente con fotografia. El mensajero recaba
nombre, nUmero de referencia que aparece en
la identificacion y fecha de entrega.

2. El mensajero no entrega el paquete si el
destinatario no puede acreditar su identidad.
En este caso, lo devuelve al remitente.

-

L
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ipode I?ropledac! ,d - Descripcion del Control
control informacion
Acuse de recibo
Se utiliza el mecanismo de atentas notas como
bitdcora de envio, acuse de recibo y para la
Fisico C verificacién‘ del destinatario. Para el caso de
transferencia de datos personales a otras
dependencias o entidades se debe registrar en el
sistema persona.
Cifrado de contenido
AT C| La informacién trasladada en soportes

electrénicos, se cifra utilizando un algoritmo
asimétrico y con ayuda de la e.firma.

3. Transmisiones mediante el traslado sobre redes electrdnicas:

Tipo de Propiedad de e
P "oP ord Descripcion del Control

control informacion
Cifrado de contenido
La informacion trasladada en soportes
electrénicos se cifra utilizando un algoritmo
asimétrico y con ayuda de la e.firma o aquellos
expedidos por una autoridad certificadora que se
acuerde previamente.

Técnico Gl Adicionalmente, se utilizan:

1. WS Policy y Security para el uso de Web
Services

2. Certificados digitales autogenerados
(siempre previo a ello, se comparta el
certificado de la autoridad certificadora que
los expide).
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Tipo de Propiedad de Descripcion del Control
control informacion

Administrativo
/ Técnico

Gl

| Proteccion de canal

Red Interna

1.Para la comunicacién de datos sobre redes
electrdnicas, se utiliza seguridad sobre redes
MPLS. Adicionalmente, se cifra el canal de
transporte con SSL.

Terceros

1.La informacion transmitida a otras
dependencias o entidades que se realiza a
través de redes electronicas, utiliza el servicio
de Socket Seguro (medio cifrado utilizando el
algoritmo AES256).

2.Para internet, dependiendo del tipo de
informacion que se transporte, se utiliza sélo
SSL o si es informacién sensible y critica, se
emplea autenticacion mutua utilizando dos
certificados digitales en formato x.509.

Para ambas partes, Red interna y terceros, se
utiliza:

a. Servicio de SSL VPN

Servicio de VPN para configuracion vy
mantenimiento de equipos.

Servicio de Socket de seguridad

Servicio de Proteccién por HTTPS

Proteccion por certificados - SSL

Tunel de IPSEC

. Servicio de SSH

o

@moan

-

.
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Tpace I?ropledaq 'de Descripcion del Control
control informacion
Deteccion y prevencion de intrusos en canal
El SAT cuenta con mecanismos de deteccion de
intrusos, firewalls e IPS implantados en las
fronteras de la red de los centros de datos.
Adicionalmente, se utiliza:
Técnico C LD 1. Serviciode escaneo en larecepcidényenvid de
correo electronico
2. Servicio de proteccion de puestos de servicio
(Host IDS)
3. Servicio de Firewalls Aplicativo
4. Servicio de Seguridad perimetral
5. Servicio de Separacion de capas entre centros
de datos.
Servicio de Deteccion y Proteccion Contra
Amenazas Avanzadas
Acuse de recibo
Todo intercambio de informacién que constituya
un tramite fiscal, es entregado a través de un
I acuse con sello digital del SAT.
Tecnico

Adicionalmente se utiliza:

Time stamp.

Il. Resguardo de sistemas de datos personales con soportes fisicos

Fipe de F.’ropledaq 'de Descripcion del control
control informacion
Resguardo fisico de documentos
1. Los empleados del SAT que fungen como
Fisico C custodios de informacion, resguardan la

informacion que esta clasificada como
confidencial en gavetas o estantes con
cerradura.
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Propiedad de
informacion

Descripcion del control

2. Los formatos
expedientes,
engargolados.

documentos vy
foliados y/0

impresos,
estan

3. La informacién reservada (con nivel alto) es
resguardada en areas de seguridad
(bévedas), las cuales cuentan con
mecanismos para regular la temperatura y
humedad, sistemas de deteccién y supresién
de incendios, suministro continuo de energia
eléctrica, controles y bitadcoras de acceso,
camaras de seguridad, entre otras medidas.

Administrativo

Gl

Responsabilidad de resguardo y proteccion

1. Los custodios de la informacion reservada,
definen al personal autorizado para su
acceso.

2. Se registran en una bitacora, los accesos a la
informacion, indicando nombre del empleado,
fecha, hora, nUmero de expediente solicitado
y justificacion de consulta.

lll. Bitacoras para accesos y operacién cotidiana

tipa c& F.’ropledaq d = Descripcion del control
control informacion
Generacion de bitacoras
1. Los empleados del SAT que fungen como
custodios de informacion, resguardan la
Administrativo informacién confidencial en gavetas o
/  Fisico /|CID estantes con cerradura.
Técnico

2. Los formatos
expedientes,
engargolados.

impresos,
estan

documentos vy
foliados y/0

4
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Tipo de F.’ropledaq 'de Descripcion del control
control informacion

3. Los custodios de la informacién reservada,
definen al personal autorizado para su
acceso.

4. Se registran en una bitacora, los accesos a la
informacién, indicando  nombre  del
empleado, fecha, hora, numero de
expediente solicitado vy justificacion de
consulta.

Los sistemas que contienen datos personales,
generan bitacoras de acceso o modificaciéon ala
informacion por parte de los usuarios, mismas
que pueden ser sujetas de auditoria.

Todo sistema y/o herramienta utilizado en el SAT
debera contener pistas de auditoria, trabajando
en conjunto con diferentes areas (Arquitectura de
seguridad, Soluciones de Negocio, Desarrollo y
Monitoreo y Control

Deberan apegarse al MTR denominando
“Lineamientos para la generacion de Pistas de
Auditoria”.

En caso de no contar con pistas de auditoria, se
debera evaluar la posible reingenieria o la causal
de baja o en su caso el motivo de que contintie
operando, para lo cual se debe firmar la
aceptacioén de Riesgo.

La Auditoria, se debera realizar por las areas
facultadas al interior del SAT conforme al RISAT
vigente, entre las que se encuentra la
Administracién General de Evaluacion (AGE) y el
Organo Interno de Control (OIC),

Las auditorias internas son programadas por cada
administraciéon y/o area, para determinar riesgos
y toma de decisiones.
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Tipo de Propiedad de .
P rap B Descripcion del control
control informacion
Después de cada auditoria, se generan
recomendaciones y/o observaciones, para
actualizar procesos de operacion.
Tipo de bitacoras
Existen los siguientes tipos de bitacoras:
« De acceso de usuarios (Intentos fallidos y
exitosos).
+ Modificacion de configuracion y privilegios.
Técnico CI,D « Errores en los sistemas.
« Log de Transacciones de base de datos
Las mismas, se encuentran almacenadas en
soporte electrénico, y son explotadas por las
herramientas de andlisis de auditoria o
correlacion de eventos.
Analisis de bitacoras
1. Las areas de Tecnologia de Informacion y
Seguridad (Monitoreo y Control) designan a
personal especializado y con la ayuda de las
herramientas (correlacionador de eventos y
proteccion de base de datos) se cuenta con
el analisis automatico y continuo de las
bitacoras.
Técnico ClD

2. Se cuenta con el reporteo de la auditoria
concentrada en el correlacionador de
eventos el cual se establece periddico o bajo
demanda dando atencion a las solicitudes
que hacen las areas autorizadas en la
institucion.

3. Dichainformacién es analizada de acuerdo a
los criterios marcados por las areas en
comento.

El area de monitoreo y control cuenta con
herramientas de analisis forense para el andlisis

4
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Tipo de
control

Propiedad de
informacion

Descripcion del control

de bitacoras e informacion relacionada con
incidentes de seguridad para la elaboracién de
informes o dictamenes que podran ser utilizados
para procesos legales o administrativos ante las
autoridades o entidades correspondientes.

Se deben considerar los periodos de conservacion
aplicables a las bitacoras de acuerdo a los
requerimientos legales vigentes.

Las herramientas de analisis forense, se
encuentran bajo resguardo de areas como AGE
(CECTD y la AGCTI (ACSMOQ) al interior del SAT,
mismas que se apegan conforme a las facultades
que les otorga el RISAT.

IV. Registro de incidentes

Tipo de
control

Propiedad de
informacion

Descripcion del control

Administrativo
/ Técnico

ClD

Registro de incidentes de seguridad

1. Conforme a las Directrices de Operacién en
materia de Seguridad de la Informacion
aplicables a los Servidores Publicos y Terceros
del Servicio de Administracién Tributaria,

establecidos a nivel Institucional, los
empleados del SAT comunican
oportunamente a la AGCTI y a las

autoridades  competentes los  casos
detectados respecto al incumplimiento de las
directrices de seguridad, asi como aquellos
relacionados con incidentes de seguridad.

2. La informacién recabada en el registro de
incidentes es: fecha y hora de reporte,
identificador del reporte, prioridad, nombre
de persona de la mesa de soporte que atiende
el caso, descripcién detallada del incidente,
persona que lo reporta, teléfono de persona
que reporta, localidad donde se presenta el
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Tipo de Propiedad de

s 2 Descripcion del control
control informacion

incidente, bitacora de actividades, solucion,
estatus, tiempo de atencidn del incidente.

3. Los incidentes de seguridad identificados a
través de los servicios de la ACSMC son
administrados por el proceso de gestion de
incidentes de seguridad que, en su caso, de
ser identificados con afectacién mayor seran
atendidos por el Lider del Equipo de
Respuesta a Incidentes de Seguridad Criticos
(ERISC) y el personal asignado a este fin. Si
del anélisis se considera necesario se notifica
al CISEN a través del enlace.

4. Se notifica a la AGE, cualquier requerimiento
de informacion relacionado con: Pistas de
auditoria, andlisis forenses, etc. Lo anterior,
en el entendido de que la AGE es el unico
canal para gestionarlo ante la AGCTI.

Proteccion de reportes de incidentes

1. Elregistro de incidentes se realiza a través de
medios electrénicos que se encuentran en los
centros de datos (Triara Querétaro,
INFOTEC, CPN vy los que el SAT implemente),
los cuales cuentan con controles de seguridad
fisica en los centros de datos.

2. Lla herramienta de Administracion de
Técnico ClD Incidentes cuenta con mecanismos de
validacion de integridad de la informacion y se
complementa con un proceso periddico de
mantenimiento de sus componentes.

de la herramienta de Administracion de
Incidentes es otorgada por la Administracion
Central de Operaciones y Servicios
Tecnolégicos. /f
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V. Acceso a las instalaciones

Tipo de
control

Propiedad de
informacion

Descripcion de control

Fisico

ClL.D

Seguridad perimetral exterior

Para las personas que acceden a las areas de
operacion del SAT.

1. El personal externo es registrado enel area de
seguridad exterior, el personal de vigilancia se
encarga de la validacion y autentificacién de
los datos recibidos, contra el permiso de
acceso registrado en su sistema de accesos.
Una vez autenticado el personal (interno y
externo), se continlia con la revision fisica de
sus pertenencias por el personal de seguridad.

2. El personal interno del SAT se autentica
mediante un sistema con doble factor:
Credencial magnética y biométricos.

3. El personal externo con acceso permanente,
se autentica con un sistema de credencial y
lector de scanner.

Para elpersonalque accede a los Centros de datos
Triara Querétaro, INFOTEC, CPN y los que el SAT

implemente,

1. Todo el personal (Interno y externo) que
accede debe solicitar su ingreso con al menos
24 horas de anticipacion ante un area
autorizada del SAT, enviando los datos
completos que garanticen su identificacion
fisica, la institucion o razoén social a la que
pertenece, el objetivo de su visita y el periodo
de tiempo que estara dentro de las
instalaciones.

-
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Propiedad de
informacion

Descripcion de control

Fisico

Cl.D

Seguridad perimetral interior

1. Una vez realizada la identificacion,

autentificacion y revision fisica de las
pertenencias del personal que solicita el
acceso, el area de seguridad lo dirige ante
personal del SAT para su atencion, donde se
realiza una nueva identificacion y se da el
aviso al area del SAT que tramitd el acceso,
confirmando su arribo. El &rea del SAT que
origind el tramite es quien autoriza el acceso
al area restringida para dar inicio a sus
labores.

. Todo acceso a las areas restringidas, cuenta

con mecanismos de control a través de
tarjetas  electronicas de  proximidad
programadas para permitir el acceso
exclusivamente a las areas que corresponden
al SAT. Estas tarjetas sélo la porta el personal
del SAT y son ellos quienes trasladan al
visitante hasta las areas restringidas, previo
registro del visitante en la bitacora fisica de
accesos.

. El ingreso al bunker de produccién del SAT,

estd controlado mediante un mecanismo
biométrico en el que sélo personal del SAT
estd registrado, siendo necesario que el
visitante esté siempre acompafado para
poder ingresar o retirarse.
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VI. Actualizacion de la informacion contenida en el sistema

Tipo de Propiedad de A
: - Descripcion de control
control informacion
Proteccion de Base de datos

1. La actualizacion a la informacion
contenida en el sistema se realiza,
Unicamente por medio de la aplicacion
desarrollada para tal fin,

2. Para garantizar que la informacién se
actualice por el medio vy usuario
autorizado, las bases de datos cuentan con
agentes de aseguramiento, los cuales

Técnico CID envian auditoria a un componente externo

ala base de datos que se esta protegiendo,
dicha auditoria se valida y si cumple con un
comportamiento diferente al autorizado,
se alerta con un correo electrénico al
equipo de andlisis de incidentes de
seguridad, dicho comportamiento puede
ser bloqueado por el mismo agente de

proteccion.

El componente externo se encuentra custodiado

en el mismo centro de datos de la institucion.

VII. Perfiles de usuario y contrasenas (soporte electrénico)

Tipo de Propiedad de o @
. .s Descripcion de control
control informacion
Modelo de control de acceso
1. El modelo de control de acceso en el SAT se
sustenta en una solucidén de control de acceso
basado en roles y que son administrados en
. un sistema centralizado de manejo de
Técnico C|

identidades.

2. Para la gestién de identidades, se cuenta con }/2/“

servicios de directorio ex profeso para los .
contribuyentes que se encuentran enrolados % M
los | 71 |

por el SAT vy otro separado para

-~
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Tipo de
control

Propiedad de
informacion

Descripcion de control

empleados y usuarios externos que guardan
estrecha relacion en el consumo de los
servicios de informacién que el SAT provee.
Los roles le son asignados exclusivamente
para el desempeno de sus funciones.

Técnico

(GRRD)

Perfiles de usuario y contrasenas (Sistema
operativo de red)

1. Los permisos de acceso a los sistemas que se
encuentran en la infraestructura tecnologica
del SAT, son proporcionados con base en los
principios de la “necesidad de saber” y el
“menor privilegio”, por lo cual los usuarios
solo deben ingresar a las aplicaciones,
sistemas y recursos del SAT que les fueron
asignados para el desempeno de sus
funciones.

2. Los usuarios deben tener conocimiento de las
cuentas de acceso, contrasenas, certificados
digitales 'y otros mecanismos  de
autenticacién a sistemas y aplicaciones del
SAT, éstos tienen caracter de personal,
confidencial e intransferible, son sujetos de
monitoreo y pueden ser auditados en
cualquier momento.

Se tiene un driver (proceso automatico), que
procesa las bajas que RH provee cada que hayj
movimientos de este tipo y la cuenta de usuario
en el DIl se deshabilita y a su vez también se
eliminan los roles que permitian al usuario tener
acceso a los aplicativos que autentican en dicha
solucién.

Se tiene un driver (proceso automatico) que
elimina los roles en el DI, cuando existe un cambio
de adscripcién para el empleado, desde nivel
Administracién, Central y General.
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Tipo de
control

Propiedad de
informacion

Descripcion de control

Para los sistemas legados, actualmente se hace
manualmente con una revision de facultades y a
peticion del Negocio

Administrativo
/ Técnico

Cl

Perfiles de usuario y contraseinas (Sistema
de datos personales)

1. La herramienta de manejo de identidades
implantada en el SAT, permite un manejo
riguroso de usuarios y contrasenas, asi como
elcifradode lainformacion, de manera que se
cumpla con lo establecido en los Directrices
de Operacion en materia de Seguridad de la
Informacion aplicables a los Servidores
Piblicos 'y Terceros del Servicio de
Administracién Tributaria.

2. Los permisos de acceso a los sistemas que se
encuentran en la infraestructura tecnologica
del SAT, son proporcionados con base en los
principios de la “necesidad de saber” y el
“menor privilegio”, por lo cual los usuarios
solo deben ingresar a las aplicaciones,
sistemas y recursos del SAT que les fueron
asignados para el desempeho de sus
funciones.

3. Los usuarios deben tener conocimiento de las
cuentas de acceso, contrasenas, certificados
digitales 'y  otros  mecanismos de
autenticacion a sistemas y aplicaciones del
SAT, éstos tienen caracter de personal,
confidencial e intransferible, son sujetos de
monitoreo y pueden ser auditados en
cualquier momento.

Administrativo
/ Técnico

Cl

Administracion usuario y contrasenas
(Sistema de datos personales)

-

‘.
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Tipo de Propiedad de
control informacion

Descripcion de control

1. La Administracién de Manejo de Identidades
y FEA de la Administracién Central de
Seguridad, Monitoreo y Control, es la entidad
a cargo de administrar el repositorio de
identidades y de consolidar un registro de
acciones de altas, bajas y modificaciones de
perfiles.

2. Para efectos de la administracién de los roles
y perfiles de usuarios internos, en el SAT
existe una Unidad Administrativa
denominada Administracion Central de
Capital Humano que es quien se encarga de
establecer junto con las areas de negocio, la
equivalencia valida entre un conjunto de
habilitadores tecnoldgicos y las funciones que
delusuario interno se esperan.

3. La validacion vy autorizacion para la
generacion de nuevos roles y perfiles como
los cambios durante su evolucion en el tiempo
se realiza conforme lo establece la matriz de
aprobadores jerarquicos y de informacion.

Administrativo

/ Técnico Cl

Acceso remoto a sistemas de datos
personales

1. La Administracién Central de Seguridad,
Monitoreo y Control, determina el flujo de
actividades y autorizaciones que son
requeridas para que entidades externas o
terceros, a través de sistemas de informacion
identificados, intercambien informaciéon con
el SAT usando las tecnologias Token de
Sesion de Servicios o Socket de Seguridad,
Autenticacion  mutua con certificados,
autenticacién con usuarios aplicativos, etc,
asi como la forma de conectarse al SAT, tal
como lo especifica la Guia de operaciones
para conexion por entidades externas o
terceros al SAT del SAT.

<=
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Tipoide !?ropledafj'de Descripcion de control
control informacion

La Administracion Central de Operaciones vy
Servicios de Tecnologia, administra y opera los
servicios, enlaces y equipos productivos a través
de los mecanismos definidos por la
Administracién de Arquitectura de Seguridad.

VIIl. Procedimientos de respaldo y recuperacién de datos (soporte electrénico)

Tipo de
control

Propiedad de
informacion

Descripcion de control

Técnico

Generacion de respaldos

1. La operacion de los respaldos en los Centros
de Datos (Triara Querétaro vy Triara
Monterrey) se realiza en primera instancia
hacia disco duro; y posteriormente, hacia
cinta magnética, conservando al menos dos
respaldos actuales dentro del disco duro
inteligente y las bibliotecas de cintas
conectadas en la red de almacenamiento.

2. La informacién se respalda inicialmente de
manera completa, ejecutando
actualizaciones incrementales periddicas de
acuerdo con la programacion definida entre
el programador y las areas de soporte a la
aplicacion.

Técnico

Proteccion de respaldos

1. Los respaldos de wuso cotidiano son
realizados en cintas que se almacenan
dentro de los equipos encargados de su
operacién (bibliotecas automatizadas de
cintas) dentro de los centros de datos del
SAT.

2. Las cintas magnéticas DLT y LTO con
respaldos historicos extraidas de los robots,
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Tipo Ce I?ropledaq d N Descripcion de control
control informacion
son almacenadas en una cintoteca interna, a
la cual sélo personal del SAT tiene acceso.
Responsabilidad de respaldos
La Administracién Central de Operaciones vy
Servicios de Tecnologia es responsable de
establecerelalcance de los respaldos, con base en
g los requisitos establecidos por el usuario del
Tecnico D : . .
mismo y apoyados por el area de infraestructura
interna del SAT, quienes en conjunto establecen
las politicas de respaldo y quedan con la
responsabilidad de la ejecucion del programa
solicitado.
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IX. Borrado seguro de medios

Tipo de
control

Propiedad de
informacion

Descripcion de control

Administrativo
/ Técnico

Borrado Seguro de Servidores

1. Cuando sedana, migra o finaliza el ciclo de
vida de los componentes que almacenaron
informacion, se realiza el borrado seguro
del cual se obtiene un certificado que
cumple con estandares internacionales y
se asegura mediante andlisis forense que
no hay informacion legible en el
componente.

Para poder retirar algin componente del centro
de datos donde se encuentre alojado, se debera
entregar el certificado de borrado seguro y si no
fue posible obtenerlo 0 no se tiene la certeza de
que no contiene informacion legible se procede a
la destruccién del medio.

Técnico

Borrado Seguro de Puestos de Servicio

1. Cuando se da de baja un empleado o se
realiza la actualizacion tecnolégica en la
institucién, se realiza el borrado seguro de
todos los equipos del cual se obtiene un
certificado que cumple con estandares
internacionales.

Se realiza borrado seguro a terceros asignados
a la institucién cuando finaliza su asignacién.
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Capitulo IX
Programa general de capacitacion

Con la finalidad de dar cumplimiento a lo establecido en la Ley General de Transparencia y
Acceso a la Informacién Publica, relacionada con la Ley General de Proteccién de Datos
Personales en Posesiéon de Sujetos Obligados, el Comité de Transparencia del SAT durante
el afo 2017, capacitd en la modalidad presencial a los servidores publicos del SAT, con el
curso denominado “Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados”, con dicho curso se logré actualizar al personal encargado de atender
las solicitudes de informacion, recursos de revision, asi como a aquellas personas interesadas
en la materia de proteccién de datos personales.

En 2018, se brindd capacitacién a los servidores publicos del SAT, en materia de Proteccién
de Datos personales, enla modalidad en linea en el Centro Virtual de Capacitacién en Acceso
a la Informacién y Proteccién de Datos (CEVINAI del INAI, de conformidad con lo establecido
en el “Programa de Capacitacion en Transparencia, Acceso a la Informacion,
Proteccion de Datos Personales y Temas relacionados- 2018”, formalizado cada afo
por parte de los miembros del Comité de Transparencia del Servicio de Administracion
Tributaria (SAT), el Enlace de Capacitacién en Transparencia del SAT, ante el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales.

El documento de seguridad, se actualizara de conformidad con lo establecido en el articulo
36 de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

s
4 (
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Capitulo X
Control de cambios

Version Fecha de gy ;
5% Descripcion del cambio
No. elaboracion
1 10/09/2018 Emision de Guia
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Capitulo XI
Términos y acronimos
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Término Descripcion Acronimo
Administracion | Administracion General del SAT encargada de
General de despachar asuntos en materia de comunicaciones AGCTI
Comunicaciones | Y tecnologias de la informacién
y Tecnologias
dela
Informacion.
Referente a una propiedad o caracteristica de los C
Confidencial datos personales e informacién que se maneja en
los sistemas del SAT.
Organo colegiado del SAT, integrado por el CTSAT
S responsable del area coordinadora de archivos o
Comitede . . i
A equivalente, el titular de la Unidad de
Transparencia . . -
del SAT Transparencia y el titular del Organo Interno de
Control de conformidad con lo establecido en la
LFTAIP
Referente a una propiedad o caracteristica de los D
Disponibilidad datos personales e informacion que se maneja en
los sistemas del SAT.
Cualquier informacion concerniente a una persona DP
fisica identificada o identificable. Se considera que
Datos . o . .
una persona es identificable cuando su identidad
Personales ; . -
pueda determinarse directa o indirectamente a
través de cualquier informacién
Aquellos que se refieran a la esfera mas intima de DPS
su titular, o cuya utilizacion indebida pueda dar
origen a discriminacion o conlleve un riesgo grave
para éste. De manera enunciativa mas no
Datos I . )
limitativa, se consideran sensibles los datos
Personales
: personales que puedan revelar aspectos como
Sensibles . . e
origen racial o étnico, estado de salud presente o
futuro, informacién genética, creencias religiosas,
filosoficas y morales, opiniones politicas vy
preferencia sexual
Instrumento que describe y da cuenta de manera
Documento de 9 bey : .. DS
. general sobre las medidas de seguridad tecnicas,
Seguridad 0 i A
fisicas y administrativas adoptadas por el SAT,
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Término

Descripcion

Acronimo

para garantizar la confidencialidad, integridad vy |

disponibilidad de los datos personales que posee.

Integridad

Referente a una propiedad o caracteristica de los
datos personales e informacién que se maneja en
los sistemas del SAT.

Medidas de
Seguridad

Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que
permitan proteger los datos personales

MS

Medidas de
Seguridad
Administrativas

Politicas y procedimientos para la gestion, soporte
y revision de la seguridad de la informacion a nivel
organizacional, la identificacion, clasificacion vy
borrado seguro de la informacion, asi como la
sensibilizacion y capacitacién del personal, en
materia de proteccion de datos personales.

MSA

Medidas de
Seguridad
Fisicas

Conjunto de acciones y mecanismos para proteger
el entorno fisico de los datos personales y de los
recursos involucrados en su tratamiento. De
manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro del
SAT, sus instalaciones fisicas, areas criticas,
recursos e informacion;

b) Prevenir el dano o interferencia a las
instalaciones fisicas, areas criticas del SAT,
recursos e informacion;

c) Proteger los recursos mdviles, portatiles y
cualquier soporte fisico o electronico que pueda
salir del SAT,y

d) Proveer a los equipos que contienen o
almacenan datos personales de un mantenimiento
eficaz, que asegure su disponibilidad e integridad

MSF

Medidas de
Seguridad
Tecnicas

Conjunto de acciones y mecanismos que se valen
de la tecnologia relacionada con hardware y
software para proteger el entorno digital de los
datos personales y los recursos involucrados en su
tratamiento. De manera enunciativa mas no
limitativa, se deben considerar las siguientes
actividades:

a) Prevenir que el acceso a las bases de datos o a
la informacién, asi como a los recursos, sea por
usuarios identificados y autorizados;

MST
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Término

Descripcion

Acronimo

b) Generar un esquema de privilegios para que el
usuario lleve a cabo las actividades que requiere
con motivo de sus funciones;

c) Revisar la configuraciéon de seguridad en la
adquisicién, operacién, desarrollo y mantenimiento
del software y hardware, y

d) Gestionar las comunicaciones, operaciones y
medios de almacenamiento de los recursos
informaticos en el tratamiento de datos
personales;

Servicio de
Administracion
Tributaria

Organo Administrativo Desconcentrado de la
Secretaria de Hacienda y Crédito Publico, el cual
recauda los recursos tributarios y aduaneros que la
ley prevé, dotando al contribuyente de las
herramientas necesarias que faciliten el
cumplimiento voluntario.

SAT

Seguridad de la
Informacion

Es la capacidad de preservar la confidencialidad,
integridad y disponibilidad de la informacion, asi como la
autenticidad, confiabilidad, trazabilidad y no repudio de
la misma.

S

Sujeto Obligado

Cualquier autoridad, entidad, érganos auténomos,
partidos politicos, fideicomisos y fondos publico
que tome decisién en cuanto al tratamiento de
datos personales de acuerdo a la Ley General de
Proteccion de Datos Personales en Posesion de
Sujetos Obligados

SO

Tecnologias de
Informaciony
Comunicaciones

Comprenden el equipo de cémputo, software vy
dispositivos de impresion que sean utilizados para
almacenar, procesar, convertir, proteger, transferir y
recuperar informacion, datos, voz, imagenes y videos

TIC

Unidad de
Transparencia

Encargada de recabar y difundir informacién relativa a
las obligaciones de transparencia, recibir y dar tramite
las solicitudes de acceso a la informacién; asi como
proponer e implementar acciones conjuntas para
asegurar una mayor eficiencia en los procesos de
transparencia y proteccion de datos personales al

| interior del SAT
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