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Postura de la Empresa sobre la Seguridad de la Informacién

El Aspirante debe contar con un documento de Politica de Seguridad de la Informacién autorizado. Debe estar publicado y disponible para el personal

Periodicidad / Parametro Requerido

" 1 Politica de Seguridad de la Informacién . - . ) . 6 Meses
Informacién interno y terceros que colaboren con la empresa, dicho documento debera de ser revisado periodicamente.
2 Compromiso de la Direccién La Alta direccién debe apoyar activamente la seguridad de la i i6n y su comp al respecto.
El Aspirante debe tener acuerdos de confidencialidad y/o acuerdos de no divulgacién firmados por el personal y el aspirante. Dichos Acuerdos deberan de
aplicarse a personal interno y externo involucrado en el proceso de CFDI.
3 Acuerdos de Confidencialidad
Organizacién Interna Los Acuerdos de confidencialidad y/o acuerdos de no divulgacion, debén de sefialar que la il de i iali de lai ion, se
mantiene de manera permanente, aun cuando el personal concluye su relacién laboral con el aspirante.
4 Contacto con Grupos de Interés Especial El Aspirante debe de establecer contacto con grupos especializados en seguridad de la Informacién y/o asociaciones especialistas en la materia.
El Aspirante debe de contar con un documento de Politica de Clasificacion de la Informacién autorizado. Debe estar publicado y disponible para el
personal interno y terceros que colaboren con la empresa, dicho documento debera de ser revisado periddicamente.
Politica y etiquetado de clasificacion de la
Clasificacién de la Informacién 5 v e ' - R . e . 6 meses
Informacién El Aspirante debe de contar con un Pr de de Informacion, que incluya la informacién fisica y electrénica involucrada en
el proceso de CFDI, con el nivel mas alto de confidencialidad.
Seguridad en el Personal
6 Seleccién del Personal El Aspirante debe de llevar a cabo la verificacién de antecedentes de todos los candidatos a puestos internos dentro de la organizacion.
Personal Interno 7 Responsabilidades del Personal Interno El Aspirante debe de formalizar las responsabilidades del personal externo con respecto a la seguridad de la informacién.
Capacitacién del Personal en materia de
8 GEE ) El Aspirante debe definir un Plan de capacitacién al personal interno en Seguridad de la Informacién, al inicio de la relacién laboral de manera periddica.
Seguridad de la Informacion
IR 5 Identificacion de Riesgos inducidos por El Aspirante debe de identificar los riesgos inducidos por terceros al proceso de CFDI en cuanto a la seguridad de la informacién y a los medios de
terceros procesamiento con los que dispone.
El Aspirante debe de contar con un documento Politica de uso de contrasefias, donde se sefiale la responsabilidad de los usuarios en el uso de las mismas.
10 Uso de contrasefias . . . " o " . "
El documento de Politica de uso de contrasefias, debe de sefialar las medidas de proteccién de las mismas, asi como la caducidad, entre otras.
Responsabilidades de los
Usuarios
X 5 El Aspirante debe de contar con un documento de Politica de equipo desatendido que sefiale los requerimientos de seguridad, para el equipo cuando el
1 Equipo desatendido - o
usuario no estd fisicamente presente.
ETAspirante debe de contar con un documento Politica de eliminacion de derechos de Acceso, el cual debe de estar publicado, actualizado y dispon
para el personal Interno del aspirante.
12 Eliminacién de Derechos de Acceso
Terminacién del Empleo El Aspirante debe de contar con un imi de de accesos légicos y fisicos.
13 Devolucién de Activos El Aspirante debe de contar con p que sefialen la de los activos del personal interno cuando concluye su relacion laboral.
Gestion de los Activos
. " . . El Aspirante debe de identificar e inventariar todos los activos involucrados en el proceso de CFDI, dicho inventario debe de ser actualizado
Gestion de los Activos 14 Inventario de Activos A e q
y la de los mismos.
Seguridad Fisica en Oficinas
o ) . El Aspirante debe definir y utilizar perimetros de seguridad Fisica como son: Controles de Acceso, puertas de ingreso controlado, policias o recepcionistas,
Seguridad Fisica 15 Perimetro de Seguridad Fisica B v P 8 P 8 p p

para proteger areas operativas y de oficina que contienen informacion del proceso de CFDI.
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Procesos de Gestidn de la Seguridad
El aspirante debe de contar con Documento Anélisis de Riesgos sobre el proceso de CFDI, el cual sefiale como minimo los siguientes:
- Identificacién de los Activos involucrados

- Identificacion de Amenazas
- Identificacién de Vulnerabilidades

Periodicidad / Parametro Requerido

Gestion de Riesgos 16 Analisis de Riesgos - Estimacion de los Riesgos
- Clasificacién de Riesgos
- Priorizacién de los Riesgos a mitigar
- Reporte de riesgos encontrados
- Plan de mitigacién de Riesgos (Prioritarios)
El aspirante debe de contar con Documento politica para la Gestién de Incidentes y problemas de Seguridad en el proceso de CFDI. el cual debe de estar
publicado, actualizado y disponible para el personal Interno, el cual sefiale como minimo:
: ficacién de Inci o
Manejo de Incidentes
J v 17 Incidentes y Problemas - Registro de Incidentes y Problemas 12 meses
Problemas ot a a
-1 y de Y
- Seguimiento de Inci 2
- Notificacion al SAT
El aspirante debe de definir los eventos de seguridad sujetos a monitorear en el proceso de CFDI.
Dicha definicién deberé de considerar al menos los siguientes:
18 Definicion de Eventos de Seguridad
- Uso de cuentas privilegiadas.
- Acceso a informacion con clasificacién alta de confidencialidad.
Monitoreo de Seguridad
El aspirante debe de implementar la creacion y resguardo de bitacoras donde se almacenen los eventos de seguridad relevantes.
19 Bitdcoras de Eventos Las bitacoras deben ser resguardadas en un lugar seguro por lo menos durante 6 meses. Las bitédcoras de eventos deben tener acceso controlado sélo a 6 meses
personal autorizado y se debe guardar un registro de la consulta de las mismas.
El aspirante debe de contar con un Plan de Continuidad de Negocio (BCP), acorde al proceso de CFDI, el cual debe ser actualizado y probado
periédicamente e incluir como minimo:
- Identificacion de los activos que le dan soporte al proceso.
BCP 20 Plan de Continuidad del Negocio (BCP) g porte P 12 Meses

- Requerimientos de procesamiento, personal.
- Informacién y todo lo necesario para garantizar la continuidad del servicio de CFDI.
- Plan de Pruebas

Seguridad de la Plataforma Tecnolégica

El aspirante debe de contar con un Plan de Recuperacién de Desastres (DRP), acorde al proceso de CFDI, el cual debe ser actualizado y probado
periédicamente e incluir como minimo:

DRP 21 Plan de Recuperacién de Desastres (DRP) ATl o 12 Meses
- Identificacién de los activos que le dan soporte al proceso.
- Plan de Pruebas
El aspirante debe de contar con Documento de Politica de Control de Acceso que aplique a todos los activos acorde al proceso de CFDI, el cual debe ser
Control de Accesos Légicos robado periddi
g 2 Politica de Control de Accesos L = 6meses

Locales y Remotos

El aspirante debe de contar con un procedimiento de Altas, Bajas y Cambios de Accesos de Usuarios.
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El Aspirante debe alojar los activos de infraestructura tecnolégica clave que soportan el proceso de CFDI en un centro de datos primario que cuente con
las siguientes mecanismos y servicios de soporte:

- Instalaciones libres de altos riesgos (por lo menos a 100 m de lugares como gasolineras, gaseras, minas, etcétera) y con una instalacién no evidente.

- Control de acceso fisico s6lo a personal autorizado a través de un procedimiento y registro de accesos a las instalaciones y areas restringidas.

- Personal de vigilancia y monitoreo las 24 horas y un sistea de monitoreo de las instalaciones (CCTV) con un historial de al menos 30 dias.

- Deteccion y supreson de incendios.

Centro de Datos 23 Requisitos de seguridad en el centro de datos "~ A reen » o X X
o de éreas rutas de y ubicacién de equipo de emergencia para el personal.
- Aire acondicionado (sensor de temperatura, enfriamiento).
- Sistemas de energia Initerrumpida (UPS) suficiente para los equipos del centro de datos.
- Plantas generadoras de energia eléctrica de emergencia suficente para los equipos del centro de datos.
- Planes de mantenimiento de al menos 6 meses y contratos vigentes de los mecanismos y servicios de soporte.
El aspirante debe definir una separacion Iogica de los activos de infraestructura tecnologica que soportan o son utilizados en la administracion del proceso de CFDI
. L en una red segmentada del resto de los activos tecnolégicos de las dreas de la organizacién; en los segmentos clave de la red se debe contar con dispositivos de
24 Prevencion y Deteccién de Intrusos - ACHVOS 1108 oS cav
prevencién o deteccion de intrusos. El acceso entre redes debe estar restringido a través de listas de control de acceso.
Comunicaciones
El Aspirante debe instalar los Ultimos parches de seguridad y actualizaciones emitidas por el fabricante, organizacién o empresa responsable del hardware
25 Actualizaciones o software para los activos de infraestructura tecnoldgica que soportan o son utilizados en la administracién del proceso de CFDI; la implementacién o
instalacién de estas actualizaciones deben haber cumplido con un procedimiento de pruebas previas.
ETAspirante debe generar respaldos de Tos activos tecnolgicos de soporte y Ta Informacion utiizada en el proceso de CFDI, con una perfodicidad semanal
total para las bases de datos y el resto de la informacién en un esquema no mayor a dos meses definido por la empresa; el esquema debe considerar en su
26 Respaldos alcance el respaldo de configuraciones de dispositivos de red, mi , DBMS, aplicativos y media; ademés de informacién de la operacién del proceso
de CFDI.
Los medios de almacenamiento fisico o I6gico donde se almacena informacién de los contribuyentes, del SAT o del proceso de CFDI, deben estar sujetos a
27 Destruccién o Borrado un procedimiento y registro de destruccién fisica o borrado I6gico seguro que debe registrar como minimo:
- Fecha, hora, lugar, medio de almacenamiento, mecanismo de destruccién o borrado, resultado, personal que lo realiza.
N y - Los servicios ogicos, aplicativos o ias de informacion a través de redes externas o accedidos desde Internet deben utilizar certificados,
28 Criptografia en servicios expuestos . e ) L
protocolos criptograficos u otros que aseguren la | a
El Aspirante debe contar con un mecanismo de proteccion de llaves y Certificados usados para el cifrado que impidan la extraccién de la informacion o que
comprometa el resguardo de llaves y certiicados.
Criptografia . a ey B
o e - El debe las medidas:
29 Proteccion de Llaves y Certificados s o . o
- Control de Accesos Fisicos y Légicos (Slo personal autorizado).
- Registro de Hashes de Control.
- Segregacion de roles con acceso a los dispositivos de almacenamiento de llaves y certificados.
= ién tnica de la llave provista por el SAT por un acta firmada por los de su i i6n v custodia)
Proteccion Contra Cédigo ) . . El Aspirante debe contar con una solucién de proteccién contra cédigo malicioso instalada y actualizada para los activos de infraestructura tecnoldgica que
. 30 Proteccion contra Cédigo Malicioso iy e -
Malicioso soportan o son utilizados en la administracion del proceso de CFDI.
El Aspirante debe separar fisica o 6git los ambi égicos de desarrollo y/o pruebas y produccién en soporte al proceso de CFDI,
31 Separacién de Ambientes unos de otros y todos deben tener su propia administracién de accesos. Las cuentas existentes en cada ambiente deben estar debidamente identificadas y
registradas a personal autorizado.
de
n 0 q o El Aspirante debe estar separar fisica o 16git los activos de i tura égica que soportan el proceso de CFDI de la informacion de otros
32 Aislamiento de informacion de CFDI P e parat ue sop P
procesos o aplicativos proporcionados por la empresa.
ET Aspirante debe contar con documentacion técnica completa, del aplicativo utiizado en el proceso de CFDI, que incluya como minimo 1o siguiente:
- Descripcion de médulos y
a - Flujo de Datos.
33 Documentacién ; e -
- Modelo y Diccionario de Datos.
- Diagrama de implementacion.
El Aspirante debe contar en el aplicativo utilizado en el proceso de CFDI con un médulo o i de control i de accesos i de
34 Control de Accesos . o .
acuerdo a las politicas y procedimientos de control de accesos definidos.
ET Aspirante debe contar con un proceso formal de control de cambios para 10s activos de infraestructura tecnolGgica que soportan o son utilizados en la
administracién del proceso de CFDI, el cual debe incluir como minimo:
- Estimacion de impacto de cambios.
a - Ejecucion de pruebas previo al cambio.
35 Control de Cambios ) P P

- Autorizacion.
- Liberacion de cambios.
- Reversos de cambios (rollback).
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El Aspirante debe contar con bitacoras de acceso y uso del aplicativo utilizado en soporte del proceso de CFDI que deben contener como minimo:
- Fecha y hora.

- Usuario.

- IP origen.

- Registro de intentos de acceso fallidos.

Periodicidad / Parametro Requerido

Cumplimiento con Leyes y
Regulaciones Aplicables

41

Conocimiento de Leyes y Regulaciones Aplicables

Contribuyentes deban estar cifrados tanto en su almacenamiento, transito v medios que |os contengan.
Cumplimiento Legal y Regulatorio
EL Aspirante debe presentar un documento autorizado donde incluya como minimo lo siguiente:
- Declare que conoce y respetara el apego a las leyes aplicables vigentes.

- Indique que conoce su de verificar el con dichas leyes.
- Exime al SAT de cualquier derivada del i de las leyes aplicables.

36 Bitdcoras q "
- Registro de accesos exitosos.
- Registro de actividad de los usuarios.
- Registro de cierre de sesién ya sea por inactividad o por parte del usuario.
- Registro de consulta de las propias bitacoras.
- Registro de errores y/o excepciones.
37 Expiracion de sesién por inactividad El aspirante debe implementar en el aplicativo utilizado en soporte del proceso de CFDI sesiones que expiren 10 minutos
El Aspirante debe tener aplicada una linea base de seguridad en el aplicativo utilizado en el proceso de CFDI que debe incluir como minimo:
- Implementacion de autenticacién de los usuarios (internos o clientes).
- Implementacién de mecanismo de no repudio de transacciones.
38 Linea base de seguridad - Proteccion contra inyeccion de codigo.
- Inicio de sesién seguro.
- Validacion de datos de entrada / salida para evitar errores en el procesamiento de la informacion.
- Manejo de errores.
Transaccionalidad 39 NTP El Aspirante debe implementar un mecanismo de sincronizacién de NTP con GPS para las transacciones de timbrado del proceso de CFDI.
i " El Aspirante debe contar con una politica y procedimientos formales que aseguren que la informacién de facturacién y los datos personales de los
Encripcién de Datos 10 Encripcién de Datos de los Contribuyentes P P P! q Buren q v L




